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Mensaje de la
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Me es grato poner en sus manos una herramienta muy Util para orientar a los maestros en el proceso de ensefianza y para
ayudar a los alumnos en la planeacién de su aprendizaje.

Esta, es precisamente la importancia de los programas de estudio: favorecer el desarrollo de destrezas, habilidades y
valores, que les permitan afrontar con éxito los retos de la actualidad.

Se trata, sin lugar a dudas, del principal recurso didactico que tendran a su disposicidon para garantizar una educacion
integral y de calidad.

Sin dejar de lado, desde luego, aquéllos que les brinda la Biblioteca Digital de la Red Académica del CONALEP.

En ellos encontraran los propésitos de cada médulo, la manera y el tiempo en que deben ser alcanzados, asi como los
respectivos criterios de evaluacion.

Utilizarlos en forma cotidiana y sistematica es deber de todos, teniendo siempre presente que estan elaborados con base
en las necesidades de lo que el sector productivo exige y la sociedad merece.

México tiene depositada su confianza en el CONALEP, como pilar de una ensefianza técnica de vanguardia.

No es casual que el Gobierno de la Republica, a través de la Secretaria de Educacién Publica, haya decidido fortalecer la
noble labor que se realiza en nuestras aulas, laboratorios y talleres, con un Modelo Académico de primera.

Un modelo derivado de la Reforma Integral de la Educacion Media Superior:

* Que avanza hacia la consolidacién del Sistema Nacional de Bachillerato y la construccion de un Marco Curricular
Comdn;

*  Que se fortalece con las valiosas aportaciones de los profesores, estudiantes y representantes de la iniciativa
privada;

*  Que es congruente con los desafios de la globalizacion;

* Y que forja generaciones competentes, emprendedoras, creativas y capaces de atender los principales problemas
del pais.

Este es el perfil de los profesionales que estamos formando.

Este es el compromiso que asumimos con entrega, vocacion y conviccion.
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Y esta es la razén que nos impulsa a seguir hacia adelante.

Estimados docentes y alumnos:

Yo los invito a aprovechar al maximo estos programas de estudio, como guias de nuestras responsabilidades académicas

y formativas, que sirvan de facilitadores de conocimientos e instrumentos para un didlogo respetuoso, permanente y
fecundo.

Hagamos juntos la diferencia con la excelencia, responsabilizandonos de la tarea que nos corresponde cumplir.

Demostremos que sabemos, que podemos y que somos ORGULLOSAMENTE CONALEP.

M.A. Candita Victoria Gil Jiménez

Directora General del Sistema CONALEP
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De acuerdo con el Modelo Académico CONALEP, la propuesta de aprendizajes considerados para promoverse en
un médulo integrado al disefio de una carrera o trayecto se concreta en el programa de estudio, en la guia pedagogica
y en la de evaluacion. Estos documentos, constituyen el principal referente para planear y desarrollar el proceso de
ensefianza-aprendizaje en las aulas, talleres y laboratorios de nuestra institucion.

Presentaciéon de la
Secretaria Académica

Los programas y guias de estudio han sido disefiados con un enfoque de competencias, con lo que se da
cumplimiento a los preceptos de la Reforma Integral de la Educacién Media Superior (RIEMS), que indica el fomento
y promocion de competencias genéricas y disciplinares que debe poseer una persona egresada de la educacion
media superior, mismas que le serviran para toda la vida; mientras que las competencias profesionales, le permiten
el desempefio de funciones laborales requeridas por los sectores productivos regional y nacional.

En cada uno de los documentos curriculares se refleja el desempefio de especialistas técnicos y de profesionales en
disefio curricular, asi como las aportaciones de los integrantes del sector productivo, contribuyendo con sus
conocimientos, habilidades y experiencias para el profesional técnico y el profesional técnico bachiller.

Lo anterior, hace posible la amplia aceptacién de nuestros egresados, ya sea en el mercado laboral en el que se
desempefian con profesionalismo, o bien, en las Universidades o Institutos Tecnologicos, si es que deciden continuar
estudios en el nivel superior, accién en la que destacan por su sélida formacién.

Mtra. Maria Elena Salazar Pefna
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CAPITULO I: Generalidades de lacarrera.

1.1. Objetivo general de
la carrera.

P.T.y P.T-B en Soporte y mantenimiento de equipo de cOmputo.

Realizar los servicios de instalacidn, configuracién, operacién, mantenimiento y actualizacion de equipo, dispositivos periféricos, sistemas y
redes de computadoras, incorporando tecnologias de vanguardia.
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1.2. Competencias

transversales al
curriculum (*)
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Competencias Genéricas

Se autodeterminay cuida de si

Atributos

Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacién

1. Se conoce y valora a si mismoy que lo rebase.
aborda problemas y retos e Elige alternativas y cursos de accién con base en criterios sustentados y en el marco de un proyecto de vida.
teniendo en cuenta los objetivos e Analiza criticamente los factores que influyen en su toma de decisiones.
que persigue. e Asume las consecuencias de sus comportamientos y decisiones.
e Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
2. Es sensible al arte y participa en e Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.
la apreciacion e interpretacion e Experimenta el arte como un hecho histérico compartido que permite la comunicacién entre individuos y culturas en el
de sus expresiones en distintos tiempo y el espacio, a la vez que desarrolla un sentido de identidad.
géneros. e Participa en practicas relacionadas con el arte.
3. Elige y practica estilos de vida e Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
saludables. e Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
e Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.
Se expresay comunica e Expresaideas y conceptos mediante representaciones linguisticas, matematicas o graficas.
e Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los
4. Escucha, interpreta y emite objetivos que persigue.
mensajes pertinentes en e ldentifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.
distintos contextos mediante la e Se comunica en una segunda lengua en situaciones cotidianas.
utilizacién de medios, cédigos y e Maneja las tecnologias de la informacién y la comunicacion para obtener informacion y expresar ideas.
herramientas apropiados.
Piensa critica y reflexivamente e Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
alcance de un objetivo.
5. Desarrolla innovaciones y e Ordena informacién de acuerdo a categorias, jerarquias y relaciones.
propone soluciones a e Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenémenos.
problemas a partir de métodos e  Construye hipétesis y disefia y aplica modelos para probar su validez.
establecidos. ¢ Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
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6. Sustenta una postura personal
sobre temas de interés y
relevancia general,
considerando otros puntos de
vista de manera critica y
reflexiva.

Utiliza las Tecnologia y transporte para procesar e interpretar informacion.

Elige las fuentes de informacién mas relevantes para un propésito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.

Evalla argumentos y opiniones e identifica prejuicios y falacias.

Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.

Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma autbnoma

7. Aprende por iniciativa e interés
propio a lo largo de la vida.

Define metas y da seguimiento a sus procesos de construccion de conocimiento.

Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa

8. Participa y colabora de manera
efectiva en equipos diversos.

Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con pasos
especificos.

Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en
la sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y la
diversidad de creencias, valores,
ideas y practicas sociales.

11. Contribuye al desarrollo
sustentable de manera critica,
con acciones responsables.

Privilegia el didlogo como mecanismo para la solucion de conflictos.

Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.

Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacion como herramienta para ejercerlos.

Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

Actla de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Advierte que los fendmenos que se desarrollan en los a&mbitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

Asume que el respeto de las diferencias es el principio de integracién y convivencia en los contextos local, nacional e
internacional.

Asume una actitud que favorece la solucion de problemas ambientales en los &mbitos local, nacional e internacional.
Reconoce y comprende las implicaciones bioldgicas, econdmicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos especificos del médulo

2.1. Presentacion

El modulo Aplicacion de herramientas de seguridad en hardware y software, es de tipo especifico, pertenece al trayecto técnico Seguridad de redes y
sistemas informaticos y se imparte en el sexto semestre de la carrera de Profesional Técnico y Profesional Técnico-Bachiller en Soporte y mantenimiento
de equipo de computo. Se desarrolla con un enfoque a la adquisicibn decompetencias en instalar tecnologia de seguridad de hardware y software del
equipo de computo, con base en las recomendaciones técnicas vigentes enfocadas a reducir riesgos y amenazas que atenten contra la integridad,
confidencialidad y disponibilidad de la informacion.

El presente médulo esta conformado por dos unidades de aprendizaje, la primera se enfoca al diagnostico de riesgos, amenazas y vulnerabilidades a la
integridad de la informacion y operacién del equipo y la segunda, hacia la evaluacién de recomendaciones tecnoldgicas en materia de seguridad y hacia
la instalacién de herramientas de seguridadal hardware y software.

La contribucién del médulo al perfil de egreso de la carrera en las que esta considerado, incluye el desarrollo de competencias para identificar las
caracteristicas técnicas de componentes, equipos, dispositivos periféricos y sistemas mediante la interpretacion de documentacién técnica; validar
laoperacion de software de aplicacion general.

El PT y el PT-B en Soporte y mantenimiento de equipo de computo con el trayecto técnico en Seguridad de redes y sistemas informaticos, debe integrar
en este médulo las competencias de operacién de equipos de cémputo, programacion estructurada, interpretacion de documentacion técnica, diagndstico
de fallas en equipos de cémputo, instalacion de redes de datos, mantenimiento de equipo de computo basico, montaje de cibercafés para mantener en
operacién un equipo, previniendo riesgos en la operacion que podrian interrumpir el servicio o corrigiendo fallas presentadas en los mismos.

Ademas, estas competencias se complementan con la incorporacién de otras competencias basicas, las profesionales y genéricas que refuerzan la

formacion tecnolégica y cientifica, y fortalecen la formacién integral de los educandos; que los prepara para comprender los procesos productivos en los
gue estéa involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes

AHSH-02  [BEErS
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laborales, con una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, el desarrollo pleno de su potencial
en los ambitos profesional y personal y la convivencia de manera armonica con el medio ambiente y la sociedad.

La tarea docente tendra que diversificarse en este médulo a fin de coadyuvar a que sus alumnos desarrollen las competencias propuestas en el médulo,
realizando funciones tanto de facilitador del aprendizaje como de preceptor, y que consistiran en la guia y acompafiamiento de los alumnos durante su
proceso de formacion académica y personal y en la definicién de estrategias de participacién que permitan incorporar a su familia en un esquema de
corresponsabilidad que coadyuve a su desarrollo integral.

En el proceso de evaluacion de las competencias, los docentes, en coordinacién con el plantel, tienen la facultad de instrumentar las modalidades de
autoevaluacion, coevaluacion y heteroevaluacion, que estan vinculadas a una actividad de evaluacion seleccionada para este fin, indicada en este
programa de estudios y explicitada en la guia de evaluacién correspondiente.

Por (ltimo, es necesario que al final de cada unidad de aprendizaje se considere una sesién de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, en lo general, por los alumnos con el propdsito de verificar que estos se han alcanzado o, en caso contrario, determinar las acciones
de mejora pertinentes. En este proceso, los docentes tienen la facultad de instrumentar las modalidades de autoevaluacién, coevaluacién y
heteroevaluacion, de acuerdo con las condiciones particulares de su entorno, aun cuando de manera institucional se definen los criterios e indicadores
para su aplicacion.
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2.2. Proposito del médulo

Instalar tecnologia de seguridad de hardware y software del equipo de computo, con base en las recomendaciones técnicas vigentes enfocadas
a reducir riesgos y amenazas que atenten contra la integridad, confidencialidad y disponibilidad de la informacion.
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2.3. Mapa del médulo

Nombre del médulo Unidad de aprendizaje Resultado de aprendizaje

1.1 Identifica riesgos y amenazas en la seguridad del hardware y software con base a los
alertamientos que emite el equipo.

1. Diagnostico de riesgos y 15 horas
amenazas en la
seguridad del equipo

35 horas 1.2 Evalla la integridad de la informacion y operacion del equipo de computo conforme

Aplicacién de ) o ) .
recomendaciones técnicas de seguridad contra riesgos y amenazas.

herramientas de

seguridad en 20 horas

hardwarey software 2.1 Establece recomendaciones de tecnologia de seguridad en hardware y software

90 horas 2. Implementacion de orientada a la proteccion y preservacion de la integridad de la informacion.
tecnologia de seguridad 25 horas

en hardware y software

del equipo de computo. ) ) . . )
2.2 Instala tecnologia de seguridad protegiendo la informaciéon y equipo de cOmputo

55 horas contra amenazas a su integridad.
30 Horas
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2.4. Unidades de
aprendizaje

_ Diagndstico de riesgos y amenazas en la seguridad del equipo. Nimero | 1
Evaluar la integridad de la informacion, los riesgos y amenazas en la operacion del equipo de 35 horas
cémputo emitiendo un diagndstico sobre la seguridad en el mismo.

1.1 Identifica riesgos y amenazas en la seguridad del hardware y software con base a los 15 horas
alertamientos que emite el equipo.
1.1.1 Identifica riesgos y|v | v | ¥ | « Reporte de resultados de 20% A. Identificacion de riesgos y amenazasen el

amenazas en la seguridad la simulacién de riesgos y hardware y software

del hardware y software en amenazas. « Descripcion de las vulnerabilidades.

un equipo de computo, « Rdbrica o Afectacion a equipos

elaborando un reporte de i ,q P

resultados - Equipo de cOmputo

- Routers

- Cable moédems
- Servidores de video
- Impresoras y faxes
o Afectacion a programas
- Sistemas operativos
- Servidores
- Bases de datos
- Navegadores
- Aplicaciones de oficina
e Normas de seguridad incompletas en el
desarrollo de software.

AHSH-02
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B. Deteccion de debilidades en seguridad en

dispositivos ADSL y su entorno.

e Comandos de monitoreo de trafico hacia
determinados sitios.

e .Herramienta de evaluacion de seguridad
de Microsoft (MSAT)

e Herramienta de bloqueo 1IS

¢ Reportador de puertos (Port reporter).

e Muestreo de seguridad de la red
(network security scan).

e Monitoreo de las actualizaciones de
seguridad

C. Evaluacion de actividades en el sistema
de informaciéon que atentan contra la
seguridad

e Reconocimiento de sistemas.

e Deteccion de vulnerabilidades.

e Robo de informacién mediante
intercepcion de mensajes.

e Modificacion de la secuencia de
mensajes.

o Analisis de trafico

o Ataques de suplantacion de identidad.

e Modificacion del trafico en tablas de
enrutamiento

e Conexion no autorizada a equipos

AHSH-02
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e Servicios innecesarios habilitados.

C: Conceptual P: Procedimental A: Actitudinal

1.2 Evalta la integridad de la informacién y operacién del equipo de cOmputo conforme 20 horas
recomendaciones técnicas de seguridad contra riesgos y amenazas.

1.2.1 Elabora un diagnostico de v | v | v | « Diagnéstico de la 25 % A. Identificacion de amenazas (agentes
la integridad de la integridad de la externos) de intrusion
informacién, identificando informacion. e Conductos de intrusion
amenazas y debilidades de . RUbrica.
la instalacién. - Hackers
- Crakers.
- Sniffers
- Phreakers
- Spammers.

- Piratas informaticos
- Creadores de virus
- Personal interno
- Intrusos remunerados.
e Virus
- De boot
- De archivos ejecutables.
- De lenguaje JAVA
- De macros.
e Troyanos
e Rootkits
e Gusanos
AHSH02
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Spyware
Malware

Navegacion por servidores web
Intercepcion pasiva (eavesdropping).
Espionaje de informacion (snooping)

Modificacion de la informacion
(tampering)

Envio de correos electrénicos con
nuestra identidad

Saturacion de servidores web
Suplantacién de identidad (spoofing).

Evaluacion de riesgos originados por
debilidades en la instalacion.

Protocolos de red no necesarios
Actualizacion version del I0S

Archivos e impresoras compartidos
usando TCP/IP

NetBIOS habilitado sobre TCP

Red o sistema informatico no aislado de
otras redes o sistemas

Contrasefias potencialmente débiles
Antivirus desactualizada o inapropiado
Navegador con versiones no recientes.

Ejecucion de archivos de programa de
dudoso origen.

Servicios de red no utilizados habilitados.

AHSH-02
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Rutas estaticas configuradas en donde
sea necesario

Ejecucion de applets de Java y activex.

Respaldos de informacién no
actualizados.

Uso de WEP / WPA (Wireless Equivalent
privacy/WiFi Protected Acces).

Sesién pararecapitulacion y entrega de evidencias
C: Conceptual P: Procedimental A: Actitudinal
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proteccién y preservacion de la integridad de la informacion.

Implementacién de tecnologia de seguridad en hardware y software del equipo de cémputo. NUumero | 2
Aplicar la tecnologia de seguridad en hardware y software considerando el diagnéstico y 55 horas
recomendaciones en riesgos y amenazas a la informacion.

2.1 Establece recomendaciones de tecnologia de seguridad en hardware y software orientada a la 25 horas

2.1.1 Establece recomendaciones | v | v | v | « Listado de 25%
de seguridad identificando Recomendaciones de
sus efectos a través de un seguridad.

reporte de resultados » Reporte de resultados.

e Rdbrica.

A. Preparacién de recomendaciones contra

vulnerabilidades

e Autorizacién y registro de usuarios
- Control de acceso a usuarios locales y

remotos

- Certificados digitales
- Servidores de autenticacion
- Administracion de contrasefias

e Sistemas biométricos.
- Reconocimiento de firmas manuscritas
- Huellas dactilares
- Anadlisis del iris

¢ Recomendaciones de criptografia.
- Implantacién de algoritmos en hw y sw.
- Sistemas criptogréficos
- Algoritmos en protocolos

B. Planeacion de acciones a favor de la
seguridad.
¢ |dentificacién de actividades:
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- Denegacion de servicio.

- Modificacién al contenido de mensajes.

- Suplantacion de actividad.

- Conexién no autorizada a equipos Yy
servidores.

e Prevencion de ataques que realicen una
llamada al sistema operativo.

e Prevencion de ataques que traten de
accesar a carpetas dentro del servidor
web.

e Prevencion de ataques que exploten la
identificacién de URL.

C. Elaboracion de politicas para el desarrollo
de aplicaciones en internet

¢ Autenticacién del usuario
Administracion de sesiones del usuario.
Encriptacién de datos corruptibles.
Proteccién con comandos y métodos de
HTTP.
Prevencion de ataques tipo Cross Site
Scripting.

C: Conceptual P: Procedimental A: Actitudinal
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2.2 Instala tecnologia de seguridad protegiendo la informacién y equipo de computo contra 30 horas
amenazas a su integridad.

v | v | ¥ | « Reporte de resultados de la 30% A. Instalacion de herramientas de seguridad
instalaciéon de tecnologia en redes de computadoras
de seguridad. « Restricciones a los dispositivos ADSL

2.2.1 Instala tecnologia de
seguridad reportando su
efecto en la integridad de la

informacion. . Rubrica (hardening).
COEVALUACION. ' - !Eliminar .servicios de entrada salida
innecesarios.
- Restriccion en listas de control de
acceso.

- Privilegios de acceso a mddems y
routers, asi como al personal.
- Acceso fisico a los dispositivos.
- No ejecucion de archivos de programa
de dudoso origen
- Ejecucion de applets de Java y activex.
e Configuracion de de seguridad en
modems y dispositivos ADSL.
e Configuracion de seguridad en enlaces
ADSL.

B. Instalacion de herramientas de seguridad
en redes VPN y Windows
e Uso de protocolos
- PPTP
- L2F
- L2TP
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¢ Redes basadas en SSL (Secure Socket
Layers).

e Recomendaciones de seguridad de
Microsoft.

C. Aplicacion de seguridada componentes

fisicos en oficinas de la organizacion.

e Protocolo WEP

e Protocolo WPA

e Estandar RSN

e Estandar 802.1x

e Deteccidn de intentos de intrusion

e Separacion de la red inalambrica de la
red local interna

D. Instalacion detecnologia deseguridad en

servicios de internet

e Actualizacidn parches de seguridad

e Seguridad en funcién de la zona de
trabajo
- Intranet
- Internet
- Sitios de confianza
- Sitios restringidos

e Control de cookies

e Discriminacion en la descarga desde
internet

e Evasion a sitios dudosos
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e Evaluacion enlaces incluidos en correo
electrénico

e Control de contenido activo en paginas
WEB

e Opciones avanzadas de seguridad en
explorador

e Control de certificados

e Medidas contra SPAM

e Medidas contra PHISING.

E. Comunicacion de politicas operativas de
seguridad informatica.

Acceso a los sistemas

Operacion del equipo

Desarrollo de programas

Configuracion de redes

Norma ISO 14000.

Sesién pararecapitulacion y entrega de evidencias.
C: Conceptual P: Procedimental A: Actitudinal
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