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Mensaje de la
Directora General
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ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Me es grato poner en sus manos una herramienta muy Util para orientar a los maestros en el proceso de ensefianza y para
ayudar a los alumnos en la planeacién de su aprendizaje.

Esta, es precisamente la importancia de los programas de estudio: favorecer el desarrollo de destrezas, habilidades y
valores, que les permitan afrontar con éxito los retos de la actualidad.

Se trata, sin lugar a dudas, del principal recurso didactico que tendran a su disposicién para garantizar una educacion
integral y de calidad.

Sin dejar de lado, desde luego, aquéllos que les brinda la Biblioteca Digital de la Red Académica del CONALEP.

En ellos encontraran los propositos de cada modulo, la manera y el tiempo en que deben ser alcanzados, asi como los
respectivos criterios de evaluacion.

Utilizarlos en forma cotidiana y sistematica es deber de todos, teniendo siempre presente que estan elaborados con base
en las necesidades de lo que el sector productivo exige y la sociedad merece.

México tiene depositada su confianza en el CONALEP, como pilar de una ensefianza técnica de vanguardia.

No es casual que el Gobierno de la Republica, a través de la Secretaria de Educacién Publica, haya decidido fortalecer la
noble labor que se realiza en nuestras aulas, laboratorios y talleres, con un Modelo Académico de primera.

Un modelo derivado de la Reforma Integral de la Educacion Media Superior:

*  Que avanza hacia la consolidacion del Sistema Nacional de Bachillerato y la construccion de un Marco Curricular
Comin;

* Que se fortalece con las valiosas aportaciones de los profesores, estudiantes y representantes de la iniciativa
privada;

*  Que es congruente con los desafios de la globalizacion;

* Y que forja generaciones competentes, emprendedoras, creativas y capaces de atender los principales problemas
del pais.

Este es el perfil de los profesionales que estamos formando.
Este es el compromiso que asumimos con entrega, vocacién y conviccion.

Y esta es la razén que nos impulsa a seguir hacia adelante.

Estimados docentes y alumnos:
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Yo los invito a aprovechar al maximo estos programas de estudio, como guias de nuestras responsabilidades académicas
y formativas, que sirvan de facilitadores de conocimientos e instrumentos para un didlogo respetuoso, permanente y
fecundo.

Hagamos juntos la diferencia con la excelencia, responsabilizandonos de la tarea que nos corresponde cumplir.

Demostremos que sabemos, que podemos y que somos ORGULLOSAMENTE CONALEP.

M.A. Candita Victoria Gil Jiménez
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Presentacion de la
Secretaria
Académica

De acuerdo con el Modelo Académico CONALEP, la propuesta minima de aprendizajes considerados para
promoverse en un médulo integrado al disefio de una carrera o trayecto se concreta en el programa de
estudio, en la guia pedagogica y la de evaluacién. Estos tres documentos constituyen el principal referente
para planear y desarrollar el proceso de ensefianza-aprendizaje en las aulas, talleres y laboratorios de
nuestra institucion.

Los programas de estudio han sido disefiados con un enfoque de competencias, con lo que se da
cumplimiento a los preceptos de la Reforma Integral de la Educacion Media Superior (RIEMS) que indica el
fomento y promocion de competencias genéricas y disciplinares que debe poseer un joven egresado de la
educacién media superior, mismas que le serviran para toda la vida; mientras que las competencias
profesionales le permiten el desempefio de funciones laborales adecuadas a los sectores productivos
regional y nacional.

En cada uno de los documentos curriculares se refleja el desempefio de docentes, de profesionales en
disefio curricular y las aportaciones de los integrantes del sector productivo, contribuyendo con sus
conocimientos, habilidades y experiencias para el bien de los profesionales técnicos y profesionales técnicos
bachilleres.

Lo anterior, hace posible la amplia aceptacion de nuestros egresados, ya sea en el mercado laboral en el
que se desempefian con profesionalismo, o bien en las universidades o institutos tecnolégicos, si es que
deciden continuar estudios en el nivel superior en el que destacan por su sélida formacioén.

Mtra. Maria Elena Salazar Pefia
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CAPITULO I: Generalidades de la Carrera

1.1. Objetivo General de
la Carrera

P.T.y P.T-B en Informética

Desempefiar funciones técnico operativas inherentes al desarrollo e implantacion de soluciones de tecnologias de informaciéon basados en la
automatizacion, organizacion, codificacion, recuperacién de la informacién y optimizacion de recursos informaticos a fin de impulsar la competitividad,

las buenas préacticas y toma de decisiones en organizaciones o empresas de cualquier ambito.

P.T.y P.T-B en Telecomunicaciones.

Realizar servicios de instalacién, operacion, diagnostico, mantenimiento y mejora del equipo, sistemas y redes de telecomunicacion implementados con
diversas tecnologias.




conalep

1.2. Competencias
Transversales al
Curriculum (*)

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Competencias Genéricas

Se autodeterminay cuida de si
1. Se conoce y valora a si mismo y

Atributos

Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacion

aborda problemas y retos gue lo rebase.
teniendo en cuenta los objetivos | e  Elige alternativas y cursos de accion con base en criterios sustentados y en el marco de un proyecto de vida.
que persigue. e Analiza criticamente los factores que influyen en su toma de decisiones.
e Asume las consecuencias de sus comportamientos y decisiones.
e Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
2. Es sensible al arte y participa en | e Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emaociones.
la apreciacion e interpretacion de | e  Experimenta el arte como un hecho histérico compartido que permite la comunicacién entre individuos y culturas en el
sus expresiones en distintos tiempo y el espacio, a la vez que desarrolla un sentido de identidad.
géneros. e Participa en practicas relacionadas con el arte.
3. Elige y practica estilos de vida | e Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
saludables. e Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
e Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.
Se expresay comunica e Expresaideas y conceptos mediante representaciones linguisticas, matematicas o graficas.
4. Escucha, interpreta y emite | o Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los
mensajes pertinentes en distintos objetivos que persigue.
contextos mediante la utilizacion | ® ldentifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.
de medios, codigos y | * Secomunica en una segunda lengua en situaciones cotidianas.
herramientas apropiados. e Maneja las tecnologias de la informacion y la comunicacion para obtener informacion y expresar ideas.
Piensa critica y reflexivamente e Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
5. Desarrolla  innovaciones vy alcance de un objetivo.
propone soluciones a problemas e Ordena informacion de acuerdo con categorias, jerarquias y relaciones.
a partir de metodos e Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenémenos.
establecidos. e  Construye hipétesis y disefia y aplica modelos para probar su validez.
e Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
e Ultiliza las tecnologias de la informacion y comunicacion para procesar e interpretar informacion.

MTCE-00 [
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6.

Sustenta una postura personal
sobre temas de interés vy
relevancia general, considerando
otros puntos de vista de manera
critica y reflexiva.

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Elige las fuentes de informacion mas relevantes para un propésito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.

Evalla argumentos y opiniones e identifica prejuicios y falacias.

Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.

Estructura ideas y argumentos de manera clara, coherente y sintética.

7.

Aprende de forma autbnoma

Aprende por iniciativa e interés
propio a lo largo de la vida.

Define metas y da seguimiento a sus procesos de construccion de conocimiento.

Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

8.

Trabaja en forma colaborativa

Participa y colabora de manera
efectiva en equipos diversos.

Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accioén con pasos
especificos.

Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

9.

10.

11.

Participa con responsabilidad en la
sociedad

Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

Mantiene una actitud respetuosa
hacia la interculturalidad y la
diversidad de creencias, valores,
ideas y practicas sociales.

Contribuye al desarrollo
sustentable de manera critica,
con acciones responsables.

Privilegia el didlogo como mecanismo para la solucion de conflictos.

Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.

Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participaciébn como herramienta para ejercerlos.

Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

Actla de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Advierte que los fendmenos que se desarrollan en los &mbitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

Asume que el respeto de las diferencias es el principio de integraciéon y convivencia en los contextos local, nacional e
internacional.

Asume una actitud que favorece la solucion de problemas ambientales en los &mbitos local, nacional e internacional.
Reconoce y comprende las implicaciones biolégicas, econémicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacién al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comtin del Sistema Nacional de Bachillerato.
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2.1. Presentacion

El m6dulo de Conexién en redes corresponde al Trayecto Técnico denominado Conmutacién y Enrutamiento en redes de las carreras de Profesional
Técnico y Profesional Técnico-Bachiller en Informatica y Telecomunicaciones y que se cursa en el sexto semestre, el cual tiene como finalidad que el
alumno realice conexiones de redes empleando los protocolos, procedimientos, control de acceso, configuraciones, especificaciones y terminologia a fin
de garantizar la comunicacion y seguridad en el trafico de usuarios y datos.

El médulo esta conformado por tres unidades de aprendizaje. La primera, pretende que el alumno disefie y configure conexiones de red, conforme a la
estructura, etapas Yy las necesidades de la arquitectura empresarial a fin de garantizar su operacion; la segunda, busca que el alumno aplique soluciones
de conexion en red empleando protocolos de acceso y direccion para brindar servicios a los usuarios; la tercera unidad busca que el alumno implemente
tecnologia y protocolos de seguridad en red empleando los requisitos y la resolucién de problemas de redes a fin de garantizar la comunicacion de datos
entre usuarios.

Ademas, estas competencias se complementan con la incorporacién de otras competencias basicas, las profesionales y genéricas que refuerzan la
formacion tecnolégica y cientifica, y fortalecen la formacién integral de los educandos; que los prepara para comprender los procesos productivos en los
gue esta involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes
laborales, con una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, el desarrollo

El contenido de la tarea docente en este médulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, las que consistiran
en la guia y acompafiamiento de los alumnos durante su proceso de formacion académica y personal y en la definicion de estrategias de participacion
gue permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, debera destinar tiempo
dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo al Programa de Preceptorias.

MTCE-00 (IO
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La tarea docente en este médulo tendra que diversificarse, con el fin de que los docentes realicen funciones preceptoras, las que consistiran en la guia y
acompafiamiento de los alumnos durante su proceso de formacion académica y personal y en la definicién de estrategias de participacion que permitan
incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, debera destinar tiempo dentro de cada
unidad para brindar este apoyo a la labor educativa de acuerdo al Programa de Preceptorias.

Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesién de clase en la cual se realice la recapitulacién de los
aprendizajes logrados, en lo general, por los alumnos, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las
acciones de mejora pertinentes. En este proceso, los docentes tienen la facultad de instrumentar las modalidades de autoevaluacion, coevaluacion y
heteroevaluacién, de acuerdo con las condiciones particulares de su entorno, aun cuando de manera institucional se definen los criterios e indicadores
para su aplicacion
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2.2. Propésito del médulo

Realizar conexiones en redes empleando los protocolos, procedimientos, control de acceso, configuraciones, especificaciones y terminologia a fin de
garantizar la comunicacién y seguridad en el trafico de usuarios y datos
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2.3. Mapa del Médulo

Nombre del Médulo Unidad de Aprendizaje Resultado de Aprendizaje

1.1 Realiza disefio jerarquico de la red, conforme a la estructura, etapas y las
necesidades de la arquitectura empresarial para su operacion.
10 horas
1.2 Aplica la conexion de WAN, de acuerdo a sus operaciones, protocolos y
servicios de una red a fin de garantizar el intercambio de recursos entre los
usuarios.
15 horas
1.3 Configura conexiones seriales por medio de los protocolos (PPP) y HDLC
para la compresion y deteccion de errores, con el fin de agrupar l6gicamente
varias redes.
15 horas
2.1 Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Unico
Conexién en redes circuito de acceso desde cada sitio hasta el proveedor para la solucion
rentable de las comunicaciones.
90 horas 10 horas
2. Aplicacion de soluciones de 2.2 Maneja direcciones privadas empleando protocolos de conserva y uso de las
conexion en red direcciones IPv4, a fin de proporcionar acceso a Internet a las redes de todos
30 horas los tamafios.
10 horas
2.3 Aplica soluciones de banda ancha, conforme protocolos de acceso de para
brindar servicios a una ubicacion determinada.
10 horas
3.1 Configurar la tecnologia VPN Site-to- Site, usando protocolos y requisitos
3. Aplicacion de la seguridad para empresariales a fin de fortalecer la seguridad de la conectividad.
la conexion de red 10 horas
20 horas 3.2 Maneja protocolos para la supervision de la red y resolucién de problemas de

redes a fin de garantizar la comunicacién de datos entre usuarios.
10 horas

1. Disefioy configuracion de red
40 horas

MTCE-00 [WRU2
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2.4. Unidades de
Aprendizaje

Colegio Nacional de Educacion Profesional Técnica

ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

_ Disefio y configuracion de red

| Nimero [ 1 |

Disefiar y configurar conexiones de red, conforme a la estructura, etapas y las necesidades de la
arquitectura empresarial a fin de garantizar su operacion

40 horas

.1 Realiza disefio jerarquico de la red, conforme a la estructura, etapas y las necesidades de la
arquitectura empresarial para su operacion

10 horas

1.1.1 Elabora disefio jerarquico de
una red, evidenciando:
e Proceso de disefio
e Manejo de la
arquitectura
empresarial

Reporte escrito con el
disefio jerarquico de la
red.

10%

A. Disefio de redes jerarquicas

e Disefio de campus empresarial

— Requisitos de la red

— Principios de la estructura
e Disefio jerarquico de la red

— Disefio modular

— Mddulos en la arquitectura
Manejo de la arquitectura

empresarial

e Modelos

e Campus empresarial

e Perimetro empresarial

e Extremo del proveedor de servicios
e Evolucion de la arquitectura

— Borderless Networks

— Arquitectura de colaboracion
— Expansién de la red

— Terminologia
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Resultado de aprendizaje:

1.2 Aplica la conexién de WAN, de acuerdo a sus operaciones, protocolos y servicios de una red a fin
de garantizar el intercambio de recursos entre los usuarios.

15 horas

Actividades de evaluacion

Cc

A

Evidencias a recopilar

Ponderacion

Contenidos

1.2.1 Realiza la conexion WAN
evidenciando:

e Servicios

e Infraestructura privada

¢ Infraestructura publica

v

o}
v

v

Reporte escrito que
describa la configuracion
de un switch.

20%

Descripcion de la tecnologia WAN
Proposito de los WANs
Necesidad

Evolucion de las redes
Oficina pequefa

Red campus

Sucursales

e Distribucion

B. Aplicacion de la tecnologia WAN

e Servicios
— Opciones de conexién de
enlace WAN
— Infraestructura de la red del
proveedor de servicios
— Clasificacion
e Infraestructura privadas
— Dial-up
— SDN
—  Frame Relay
- ATM
— WAN Ethernet
- MPLS
- VSAT
¢ Infraestructura publicas
- DSL
— Cable
— Inaldmbrico
— Datos moviles 3G/4G
— Tecnologia VPN
e Eleccibén de servicios

MTCE-00
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Resultado de aprendizaje:

1.3 Configura conexiones seriales por medio de los protocolos (PPP) y HDLC para la compresién y
deteccion de errores, con el fin de agrupar I6gicamente varias redes.

15 horas

Actividades de evaluacion

C

=)

A Evidencias a recopilar

Ponderacién

Contenidos

1.3.1 Realiza la configuracion de
conexiones seriales videnciando:
e Configuracion general Point
to Point
¢ Funcionamiento de PPP

v

v

¥ | Reporte escrito con la
descripcion de la
configuracién de
conexiones seriales.

20%

A. Configuracion general Point to Point
Descripcién del protocolo
Comunicaciones seriales
Puertos serie y paralelos
Comunicacion serial
Enlaces de comunicacion
Encapsulacion HDLC
Protocolos
Tipos de tramas
Configuracion de la encapsulacion
Resolucion de problemas de una
interfaz serial
B. Funcionamiento de PPP
¢ Ventajas PPP
e LCPyNCP
— Arquitectura de capas
— Protocolo de control del enlace
— Protocolo de control de red
e Sesiones para PPP
e Configuracion de PPP
— Opciones
— Comandos
— Verificacion
— Autenticacion
C. Resolucion de problemas de
conectividad WAN
e Encapsulacion
e Depuraciéon PPP
e Autenticacion

C: Conceptual P: Procedimental

A: Actitudinal
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| Unidad de aprendizaje: | Aplicacion de soluciones de conexion en red | Nimero | 2
Propésito de la unidad Aplica soluciones de conexion en red empleando protocolos de acceso y direccién para brindar 30 horas
servicios a los usuarios.
Resultado de 2.1 Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Unico circuito de acceso 10 h
aprendizaje: desde cada sitio hasta el proveedor para la solucion rentable de las comunicaciones. oras
Actividades de evaluacién cC P A Evidencias a recopilar | Ponderacién Contenidos
2.1.1 Realiza la aplicacion del v |V |V e Reporte escrito con 10% A. Introduccién al Frame Relay
protocolo Frame Relay la descripcion de la e Beneficios
eVIdenCIa(L?dofz' 5 apllcaCIlon FGlel ~  Rentabilidad
o Ron |Ig;ur_a}C|on . Ereolgaco o Frame _  Flexibilidad
) esolucion e Y. e Operacion
problemas de o .
conectividad — Circuitos virtuales

— Circuitos miltiples
— Encapsulacion
— Topologia

e Conceptos avanzados

— Velocidad de acceso y velocidad
de informacion comprometida
— Réfaga
— Control de flujo
B. Configuracién Frame Relay

¢ Configuracion bésica
e Subinterfaces
C. Resolucidn de problemas
conectividad
¢ Verificacion del funcionamiento
e Operaciones de LMI
e Estado PVC
e ARP inverso
e Problemas de Frame Relay
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2.2 Maneja direcciones privadas empleando protocolos de conserva y uso de las direcciones IPv4, a 10 horas
fin de proporcionar acceso a Internet a las redes de todos los tamafios.

2.2.1 Realiza el manejo de direcciones | v | v | ¥ e Reporte escrito con la 10% A. Introduccion a NAT
de red evidenciando: descripcién del
e Proceso de configuracion manejo de * Concepto

e Funcionamiento

e Caracteristicas

o Tipos de NAT

e Beneficios de NAT
B. Configuracién NAT

¢ Resolucién de problemas direcciones.

e Estatica

e Dinamica

e Configuracién de puerto (PAT)

e Reenvio de puertos

e Configuracién de NAT e IPv6
C. Resolucion de problemas

e Comandos show
e Comando debug
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Resultado de
aprendizaje:

2.3 Aplica soluciones de banda ancha, conforme protocolos de acceso para brindar servicios a una
ubicacién determinada.

10 horas

Actividades de evaluacién

C

P

A

Evidencias a recopilar

Ponderacién

Contenidos

2.3.1 Realiza la
soluciones
evidenciando:

. Proceso de solucion
e  Configuracion

conectividad xDSL

aplicacion

de

de banda ancha,

de

v

v

v

e Reporte escrito con
la descripcion de la
aplicacion de las
listas de control.

10%

A. Identificacion de Banda ancha
e Concepto
e Caracteristicas
e Utilidad en telecomunicaciones
B. Identificacion de beneficios del
trabajo a distancia
o Empleador
e Gobierno y comunidad
e Trabajo individual
e Ventajas y desventajas
e Requisitos comerciales
e Soluciones para el trabajador
¢ Requisitos de conectividad
¢ Clasificacion
C. Soluciones de banda ancha
e Cable
e DSL
e Acceso inalambrico
e Tipos de soluciones
D. Configuracion de conectividad xDSL
e Uso de PPPoE
e Conceptos de PPPoE
e Configuracion de PPPoE
e Trabajo a distancia

C: Conceptual

P: Procedimental

A: Actitudinal
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| Unidad de aprendizaje:

| Aplicacién de la seguridad para la conexion de red

| Namero | 3

e Acceso remoto

Propdsito de la unidad Implementar tecnologia y protocolos de seguridad en red empleando los requisitos y la resolucién de 20 horas
problemas de redes a fin de garantizar la comunicacion de datos entre usuarios.
Resultado de 3.1 Configurar la tecnologia VPN Site-to-Site, usando protocolos y requisitos empresariales a fin de
N ; o 10 horas
aprendizaje: fortalecer la seguridad de la conectividad.
Actividades de evaluacion |C | P | A Evidencias a recopilar Ponderacion Contenidos
3.1.1 Realiza la|v | ¥ |¥Y | Reporte escrito que describa 10% Introduccion a las redes virtuales privadas
configuracion de la la  configuracion de la VPN
tecnologia VPN, tecnologia VPN. e Aspectos basicos de las VPN
evidenciando: e Beneficios
e Usos de tineles GRE de e Tipos de VPNs
Site to site e Sitio a sitio
L]

Acceso remoto

Uso de Tuneles GRE de Site-to-Site

Encapsulacion de routing genérico
Caracteristicas de GRE
Configuracion de tuneles GRE
Verificacion

Seguridad de protocolo de Internet
Estructura IPsec

Confidencialidad con cifrado
Algoritmos

Intercambio de claves de Diffe-Hellman
Integridad con los algoritmos con has
Marco del protocolo

Acceso remoto

Soluciones VPN de acceso remoto
Tipos de acceso remoto

VPN con SSL y soluciones

VPN de acceso remoto con IPsec
Comparacion IPsec y SSL
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| Resultado de aprendizaje: | 3.2 Maneja protocolos para la supervision de la red y resolucién de problemas de redes. | 10 horas
Actividades de evaluacion cC ([P |A Evidencias arecopilar | Ponderacion Contenidos
3.2.1 Realiza el manejo de v v | ¥ | e Reporte escrito con la 10% A. Manejo de la supervision de unared
protocolos para la supervision descripcion de la e Caracteristicas
de la red, evidenciando: n aplicacion de e Protocolos
o Proceso de supervision protocolos. o
de red e Introduccion a syslog
. Aplicacion de protocolo » Formato de mensajes
SNMP e Marca de hora de servicio

e Configuracion
B. Aplicacion Protocolo SNMP
e Versiones
e Cadenas de comunidad
e |D de objetos de la base de
informacién-administracién
C. Aplicacion Protocolo NetFlow
e Funcionamiento
e Verificacién
e Andlisis de los patrones de trafico
e Identificacion de funciones del
recopilador
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