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1. Descripcion

La Guia Pedagdégica es un documento que integra elementos técnico-metodolégicos planteados de acuerdo con los principios y lineamientos del Modelo
Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias previstas en los programas de estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones en las que
desarrollara las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un
encuadre que favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos, equivocarse extrayendo de sus errores lecciones
significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear relaciones significativas con adultos a quienes respetan no
por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa crear
experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y psicomotora;
por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacién integrada de conocimientos,
habilidades, actitudes y valores que permiten el logro de un desempefio eficiente, autobnomo, flexible y responsable del individuo en situaciones
especificas y en un contexto dado. En consecuencia, la competencia implica la comprensién y transferencia de los conocimientos a situaciones de la
vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucion de problemas. Esto significa que el contenido,
los medios de ensefianza, las estrategias de aprendizaje, las formas de organizacién de la clase y la evaluacion se estructuran en funcion de
la competencia a formar; es decir, el énfasis en la proyeccién curricular esta en lo que los alumnos tienen que aprender, en las formas en como lo
hacen y en su aplicacién a situaciones de la vida cotidiana y profesional.

Considerando que el alumno estéa en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué competencias va a
desarrollar, cémo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagégica el alumno podra autogestionar su aprendizaje a
través del uso de estrategias flexibles y apropiadas que se transfieran y adopten a nuevas situaciones y contextos e ir dando seguimiento a sus avances
a través de una autoevaluacion constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un crecimiento
académico y personal.
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2. Datos de Identificacion del
estandar de competencia
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3. Generalidades
pedagogicas

El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un encuadre que favorezca un ambiente

seguro en el que los alumnos puedan aprender, apoyarse mutuamente y establecer relaciones positivas y de confianza.

Por otro lado, considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué
competencias va a desarrollar, cémo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdgica el alumno podré autogestionar su
aprendizaje a través del uso de estrategias flexibles y apropiadas que se transfieran y adapten a nuevas situaciones y contextos e ir dando seguimiento
a sus avances a través de una autoevaluacién constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un

crecimiento académico y personal.

Con el propésito de difundir los criterios a considerar en la instrumentacién de la presente guia entre los docentes y personal académico de planteles y
Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencion de las competencias expresadas en los mddulos
correspondientes a la formacion basica, propedéutica y profesional.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacién con los de la educacion basada en
competencias, la cual se ha concebido en el Colegio como el enfoque idoneo para orientar la formacion ocupacional de los futuros profesionales técnicos
y profesional técnicos-bachiller. Este enfoque constituye una de las opciones mas viables para lograr la vinculacién entre la educacion y el sector
productivo de bienes y servicios.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del CONALEP tenga, entre otras,

las siguientes caracteristicas:

MTCE-00
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El alumno: El docente:
+ Mejora su capacidad para resolver % Organiza su formacién continua a lo largo de su trayectoria profesional.
problemas. +« Domina y estructura los saberes para facilitar experiencias de aprendizaje significativo.
. . .
« Aprggde a trabajar en grupo y comunica +« Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por
Sus ideas. competencias, y los ubica en contextos disciplinares, curriculares y sociales amplios.
N . o
* Aprendela buscar informacion y a % Lleva a la practica procesos de ensefianza y de aprendizaje de manera efectiva, creativa e
procesaria. innovadora a su contexto institucional.
N -
< Construye su conocimiento. +» Evalla los procesos de ensefianza y de aprendizaje con un enfoque formativo.
N C .
% Adopta una posicion critica y autonoma. % Construye ambientes para el aprendizaje auténomo y colaborativo.
+» Realiza los procesos de autoevaluacion y N

++ Contribuye a la generacion de un ambiente que facilite el desarrollo sano e integral de los

coevaluacion. estudiantes.

+ Participa en los proyectos de mejora continua de su escuela y apoya la gestién institucional.

El docente en lugar de transmitir vertical y unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

e Planea y disefia experiencias y actividades necesarias para la adquisicion de las competencias previstas. Asimismo, define los ambientes de
aprendizaje, espacios y recursos adecuados para su logro.

e Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas pertinentes a los Resultados
de Aprendizaje.

e Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitandole a tomar decisiones.
e Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

e Ayuda en la creacion y desarrollo de grupos colaborativos entre los alumnos.

¢ Guia permanentemente a los alumnos.

e Motiva al alumno a poner en practica sus ideas, animandole en sus exploraciones y proyectos.

MTCE-00
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4. Enfoque del Modulo

El médulo de Conexion en redes corresponde al Trayecto Técnico denominado Conmutacion y Enrutamiento en redes de las carreras de Profesional
Técnico y Profesional Técnico-Bachiller en Informatica y Telecomunicaciones y que se cursa en el sexto semestre, el cual tiene como finalidad que el
alumno realice conexiones de redes empleando los protocolos, procedimientos, control de acceso, configuraciones, especificaciones y terminologia a fin
de garantizar la comunicacion y seguridad en el trafico de usuarios y datos.

El médulo esta conformado por tres unidades de aprendizaje. La primera, pretende que el alumno disefie y configure conexiones de red, conforme a la
estructura, etapas y las necesidades de la arquitectura empresarial a fin de garantizar su operacion; la segunda, busca que el alumno aplique soluciones
de conexidn en red empleando protocolos de acceso y direccion para brindar servicios a los usuarios; la tercera unidad busca que el alumno implemente
tecnologia y protocolos de seguridad en red empleando los requisitos y la resolucion de problemas de redes a fin de garantizar la comunicacion de datos
entre usuarios.

La orientacion de este médulo implementa estrategias que se distinguen tangiblemente de la ensefianza tradicional ya que el alumno no se limita a
adquirir una serie de conocimientos tedricos e historicos sin correlacion entre si, sino que lleva al andlisis y reflexion de los causales que pudieran llevar
a la falla posterior en la comunicacién en redes.

Finalmente, paralelamente al desarrollo individual e independiente del individuo que contribuyen al auto aprendizaje, los trabajos grupales propuestos
asi como las exposiciones de sus mismos permiten ampliar la vision integral como profesionales mientras provee competencias transversales facilitadas
por la perspectiva de sus compafieros en el analisis y desarrollo colaborativo de sus labores, construyendo asi un respaldo de experiencia practica mas
amplio que podran aplicar de manera efectiva ya como profesionales en ejercicio.

MTCE-00
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5. Orientaciones didacticas
y estrategias de
aprendizaje por unidad

Unidad | Disefio y configuracion de red

Orientaciones Didacticas

Para el desarrollo de la presente unidad se recomienda al docente:

e Describir el alcance del moédulo “Conexién en redes”, proporcionando informacion contextual e introductoria de las unidades de aprendizaje y del
proposito general del médulo, que le permita al alumno relacionar la informacion nueva con los conocimientos y experiencias previas, para lo cual
invitar a todos los miembros del grupo a expresar sus comentarios.

e Promover en los estudiantes el interés por aprender de forma integral y significativa, resolver problemas de la vida académica y profesional,
practicando de manera sistematica las actividades de aprendizaje, la regulacién de su proceso de aprendizaje y la evaluacion de los resultados
obtenidos.

e Organizar una lluvia de ideas para definir los principios de ingenieria estructurada para el disefio de red.

e Explicar a través de cuadros comparativos las tres capas de una red jerarquica y como se utilizan en el disefio de red.

e Utilizar medios audiovisuales para describir los diversos médulos en el disefio de red.

¢ Organizar mesas de debate sobre el tema “Disefio de campus empresarial”.

e Ejemplificar y explica el tema “Principios de una estructura”.

e Implementas exposiciones grupales, en donde se represente graficamente los modelos de arquitectura empresarial.

e Comparar frente a grupo, los modelos de arquitectural empresarial.

e Solicitar una investigacion documental, que describa de manera metodolégica: las necesidades de arquitecturas de red empresariales que se
disefian para abordar las tendencias emergentes en el sector TI.

e Solicitar articulos de revistas, Internet u otros medios, sobre el tema Borderless Networks.

e Solicitar una investigacion documental sobre las “tres arquitecturas de redes empresariales: 1. Arquitectura sin fronteras 2. Arquitectura de red en
colaboracién, 3. Arquitectura de centro de datos y virtualizacion.

e Utilizar medios audiovisuales para explicar el proposito de una conexion WAN.

e Explicar la configuracion de las operaciones en una conexién WAN.

e Plantear al grupo, la aplicacion de la tecnologia WAN.
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e Solicitar elaborar un documento con la descripcion metodoldgica de los servicios WAN.

e Ejemplificar mediante un cuadro comparativo las diferentes tecnologias WAN privadas.

e Explicar al grupo la finalidad de la “Infraestructura de la red del proveedor de servicios”, para telecomunicaciones.

e Utilizar medios audiovisuales para exponer las tecnologias WAN publicas por ejemplo los servicios DSL.

e En conjunto con los estudiantes representa el proceso para seleccionar el protocolo y el servicio WAN adecuados para una red especifica.

e Explicar mediante diapositivas los aspectos basicos de la comunicacién serial punto a punto a través de una WAN.

e Mediante una exposicion en el laboratorio muestra, la configuracion de la encapsulacion HDLC en un enlace serial punto a punto.

e Detallar los beneficios de usar PPP a través HDLC en una WAN, ademas solicita reporte escrito a cada alumno.

e Explicar la arquitectura de capas de PPP y las funciones de LCP y NCP, interviene el tema con el grupo, para conseguir.

e Exponer la configuracion para la encapsulacion PPP en un enlace serial punto a punto.

e Demostrar en una visita al laboratorio, la configuracion de protocolos de autenticacion PPP, solicita que los alumnos realicen este proceso.
En una préactica de laboratorio detalla el uso de los comandos show y debug para la resolucién de problemas de PPP.
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Estrategias de Aprendizaje

Recursos didacticos

Realizar un mapa conceptual sobre los principios de ingenieria estructurada para el disefio de
red.

Realizar un comentario justificado sobre las tres capas de un red jerarquica y como se utilizan
en un disefio de red.

Realizar una exposicion en grupos sobre los diversos modulos en el disefio de red.

Realizar la actividad de evaluacion 1.1.1 considerando el apartado “Desarrollo de
actividades de evaluacion”.

Realizar un reporte escrito sobre el “Disefio de campus empresarial”.

Investigar en equipos de alumnos el uso de los “Principios de una estructura”. Presenta esta
investigacion en clase.

Elaborar una maqueta en una plataforma virtual de disefio, sobre los modelos de arquitectura
empresarial, comparte esta informacion con tus compaferos a través de un link. Si no es
posible, utilizar elementos comunes para representarla.

Realizar reporte escrito que explique el propdsito de las necesidades de arquitecturas de red
empresarial que se disefian para abordar las tendencias emergentes en el sector TI.

Realizar presentacién electronica en parejas de alumnos sobre los modelos de arquitectural
empresarial usados actualmente, y elabora una ficha en donde describas las labores de un
profesional técnico en el area.

Explicar el tema “Borderless Networks” mediante un mapa cognitivo.

Investigar el uso de “Arquitectura sin fronteras” en las telecomunicaciones y entrega una
diagrama sobre el uso de esta arquitectura en la industria.

Disefar un diagrama de arbol que permita organizar la informacion del tema “Arquitectura de
red” en colaboracion y “Arquitectura de datos y virtualizacion”.

Realizar un comentario sobre el propdsito de una conexion WAN.

Realiza la actividad num.3 “Describir las tecnologias de acceso WAN”

Elaborar una secuencia de la configuracion de operaciones en una conexién WAN.

Realizar una visita guiada a una empresa donde se muestre la aplicacion de la tecnologia
WAN, en telecomunicaciones.

En grupos de trabajo elaboren una presentacion con recursos interactivos sobre el tema la
descripcidon metodoldgica de los servicios WAN.

Dordoigne José. Redes informéticas.
Nociones fundamentales, Vol.6. Ediciones
ENI, Barcelona 2011.

Herrera Enrique. Introduccién a las
telecomunicaciones modernas. Editorial
Limusa, México 2006.

Cisco. Instalar y configurar router. ENI,
Barcelona 2011.

Ariganello, Ernesto Redes Cisco: Guia De
Estudio Para _La_Certificacion Ccna
Routing Y Switching. Editorial Alfaomega
.México 2013.

Otero  Barros, Carlos, Redes de
ordenadores e Internet: Servicios v
aplicaciones. Editorial RA-MA. Espafa
2010.

Conexion de redes .Recuperado en
(20/01/17)
https://www.youtube.com/watch?v=igl RBH
Nwb5g

Tipos de red Recuperado en (20/01/17)
https://www.youtube.com/watch?v=jlOExF4
WwBqg

Introduccién a Networking-Aplicaciones.
Recuperado (20/01/17) en
https://www.youtube.com/watch?v=4BimSrl
YKIM

Introduccién basica a redes inalambricas.
Recuperado en (20/01/17)
https://www.youtube.com/watch?v=vbtnLEY
wL6g

Disefio e instalacién de red local para una
microempresa Recuperado en (20/01/17)
https://lwww.youtube.com/watch?v=RrSF
orhnmaM



https://www.youtube.com/watch?v=igI_RBHNw5g
https://www.youtube.com/watch?v=igI_RBHNw5g
https://www.youtube.com/watch?v=jIOExF4WwBg
https://www.youtube.com/watch?v=jIOExF4WwBg
https://www.youtube.com/watch?v=4BimSrIYKIM
https://www.youtube.com/watch?v=4BimSrIYKIM
https://www.youtube.com/watch?v=vbtnLEYwL6g
https://www.youtube.com/watch?v=vbtnLEYwL6g
https://www.youtube.com/watch?v=RrSForhnmaM
https://www.youtube.com/watch?v=RrSForhnmaM
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e Elaborar un compendio de instrucciones metodoldgicas para los servicios WAN.

e Realizar un practica de laboratorio para identificar Infraestructura de la red del proveedor de
servicios”, puedes utilizar software de disefio de red.

e Elaborar un reporte justificado sobre las tecnologias WAN publicas, por ejemplo: los servicios
DSL y su uso cotidiano.

e Realiza la actividad num.4 “Uso de médulos de para dispositivos WAN”

e Realizar una tabla de cotejo sobre el proceso para seleccionar el protocolo y el servicio WAN
adecuados para una red especifica.

e Realizar la actividad de evaluacion 1.2.1.considerando el apartado “Desarrollo de
actividades de evaluacion”.

e Realizar una visita al laboratorio de cémputo y examinar los aspectos béasicos de la
comunicacién serial punto a punto a través de una WAN.

e Realizar el proceso de configuracion de la encapsulacion HDLC en un enlace serial punto a
punto.

e Elaborar un listado de los beneficios de usar PPP a través HDLC en una WAN.

e Realiza la actividad num.5 ““Manejo de PPP a través de HDLC en una WAN”

e Realizar una presentacién en equipo sobre la configuracién de protocolos de autenticacion
PPP.

e Realiza la actividad num.6 “Validacién de PPP”

e Elaborar una investigacion documental, usando fuentes oficiales propuestas por el docente,
uso de los comandos show y debug para la resolucion de problemas de PPP.

e Realizar la actividad de evaluacion 1.3.1.considerando el apartado “Desarrollo de
actividades de evaluacion”.
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Unidad Il Aplicacion de soluciones de conexién en red

Orientaciones Didacticas

Para el desarrollo de la presente unidad se recomienda al docente:

e Solicitar una investigacion documental sobre los beneficios de Frame Relay, en las comunicaciones.

e Detallar las caracteristicas del protocolo Frame Relay; por ejemplo: requisitos de linea dedicada, rentabilidad y flexibilidad.

e Describir el proceso mediante el cual los mecanismos de control de ancho de banda en Frame Relay.

¢ Realizar una demostracion frente a grupo de como configurar un PVC basico de Frame Relay en un interfaz serial de un router.

¢ Realizar gjercicios préacticos de la configuracion subinterfaces punto a punto.

e Representar el uso de los comandos show y debug para resolver problemas de Frame Relay.

¢ Identificar por medio de un cuadro comparativo las caracteristicas para la resolucién de problemas de conectividad.

e Compartir fuentes de consulta para la bisqueda de informacion sobre las caracteristicas de NAT.

e Exponer através de un cuadro comparativo las ventajas y desventajas de NAT.

¢ Realizar una exposicion para explicar la configuracion de la NAT estatica mediante CLI.

e Elabora en colaboracién con los alumnos un ejercicio practico de la configuracion NAT dinamica mediante CLI.

e Usar alguna aplicacion interactiva, para exponer la configuraciéon de PAT mediante CLI.

¢ Realizar practicas en el laboratorio de computo para mostrar la configuracion de reenvio de puertos mediante CLI.

¢ Dividir el grupo en equipos para realizar una exposicion de la terminologia NAT64 y su aplicacion en el manejo de direcciones privadas.
e Utilizar el laboratorio para exponer el uso de los comandos show para verificar el funcionamiento de NAT.

e Explicar frente al grupo los beneficios de las soluciones del trabajo a distancia en las comunicaciones.

e Solicitar una investigacion en Internet, sobre los requisitos para admitir una solucion de trabajo a distancia con banda ancha.

e Exponer frente a grupo, un sistema de cable y el acceso de banda ancha por cable.

e Solicitar una investigacién documental sobre el uso, del sistema DLS y el acceso de banda ancha por cable, la investigacién tiene que ser expuesta.

en clase y proporcionando un ejercicio practico de banda ancha.
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e Explicar en el laboratorio de computo las opciones de tecnologia de banda ancha

e Proporcionar una solucion de banda ancha para requisitos de una red determinados.

e Detallar como resolver problemas comunes de configuracién de informacion entre los participantes.
e Explicar el propésito de protocolos punto a punto por Ethernet (PPPoE)

e Mostrar la configuracion de una conexion PPP por Ethernet basica a un router cliente
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Estrategias de Aprendizaje

Recursos didacticos

Desarrollar una presentacion electronica donde se exponga el protocolo
Frame Relay, en las comunicaciones y buscar la retroalimentacion con los
compafieros.

Realiza la actividad nim.7 “Uso de WAN emergentes”

Realizar cuadro sinoptico de las caracteristicas del protocolo Frame Relay;
por ejemplo: requisitos de linea dedicada, rentabilidad y flexibilidad.
Elaborar un esquema en el que detalles los mecanismos de control de ancho
de banda en Frame Relay.

Presentar un reporte escrito de cémo configurar un PVC bésico de Frame
Relay en un interfaz serial de un router.

Participar con equipos en la configuracion subinterfaces punto a punto,
presentar un reporte en que se especifique la I6gica de este procedimiento.
Realiza ejercicios practicos de la configuracion y uso de los comandos
show y debug para resolver problemas de Frame Relay, elaborar un
comentario del como aplicarias esta solucién en el campo laboral.

Elaborar un listado de alternativas para la resolucién de problemas de
conectividad.

Realizar la actividad de evaluacion 2.1.1

Elaborar un reporte individual sobre las caracteristicas de NAT.

Realizar una investigacion las ventajas y desventajas de NAT.

Realiza la actividad nim.8 “Describir las caracteristicas de NAT”
Configura la NAT estatica mediante CLI y entrega un reporte del proceso.
Investigar en Internet configuracion NAT dinamica mediante CLI.

Realiza un mapa cognitivo de secuencia la configuracion de PAT mediante
CLI.

Elaborar un cuadro de identificacion logica para la configuracion de reenvio
de puertos mediante CLI.

Elaborar un compendio de la terminologia NAT64 y compartelo con tus
compafieros.

Realiza la actividad nim.9 “Revision de NAT”

Realizar préactica y utiliza el laboratorio para configurar para exponer el uso
de los comandos show para verificar el funcionamiento de NAT.

Realizar la actividad de evaluacion 2.2.1

Dordoigne José. Redes informaticas. Nociones fundamentales,
Vol.6. Ediciones ENI, Barcelona 2011.

Herrera Enrique. Introduccion a las telecomunicaciones
modernas. Editorial Limusa, México 2006.

Cisco. Instalar y configurar router. ENI, Barcelona 2011.

Ariganello, Ernesto Redes Cisco: Guia De Estudio Para La
Certificacion Ccna Routing Y Switching. Editorial Alfa omega
.México 2013.

Otero Barros, Carlos, Redes de ordenadores e Internet:
Servicios y aplicaciones. Editorial RA-MA. Espafia 2010.

Conexion de redes. Recuperado en (20/01/17)
https://www.youtube.com/watch?v=igl RBHNw5g
Tipos de red. Recuperado en (20/01/17):

https://www.youtube.com/watch?v=jIOEXF4WwBg
Introduccion a Networking-Aplicaciones. Recuperado en
(20/01/17)https://www.youtube.com/watch?v=4BimSrlYKIM
Introduccion basica a redes inaldmbricas. Recuperado en
(20/01/17)https://www.youtube.com/watch?v=vbtnLEYWL6g
Disefio e instalacion de red local para una microempresa
Recuperado en
(20/01/17)https://www.youtube.com/watch?v=RrSForhnmaM



https://www.youtube.com/watch?v=igI_RBHNw5g
https://www.youtube.com/watch?v=jIOExF4WwBg
https://www.youtube.com/watch?v=4BimSrIYKIM
https://www.youtube.com/watch?v=vbtnLEYwL6g
https://www.youtube.com/watch?v=RrSForhnmaM
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e Elabora un ensayo sobre el quehacer profesional y los beneficios de las
soluciones del trabajo a distancia en las comunicaciones.

e Describe los requisitos para admitir una solucién de trabajo a distancia con
banda ancha.

e Realizala actividad nim.10 “Variedades de banda ancha”

e Realiza un gréfico, que describa un sistema de cable y el acceso de banda
ancha por cable, utiliza software de disefio de red, proporcionado por el
docente.

e Organizar grupos de trabajo para desarrollar un sistema DLS y el acceso
de banda ancha por cable.

e Elaborar un comentario justificado sobre las opciones de tecnologia de
banda ancha.

e Desarrolla una actividad practica sobre banda ancha para requisitos de una
red determinados, por ejemplo atender una red doméstica.

e Elabora un proyecto de investigacion que te permita describir problemas
comunes de configuracion de informacion entre los participantes.

e Explicar el propésito del protocolo punto a punto por Ethernet (PPPOE),
desarrolla un caso practico y exponlo al grupo, puedes investigar en
Internet el uso de este protocolo.

e Mostrar la configuracion de una conexion PPP por Ethernet basica a un
router cliente, una orden de cliente determina, revisa en Internet que
tiempos de clientes atiende el protocolo.

e Realizar la actividad de evaluacion 2.3.1 considerando el apartado

“Desarrollo de actividades de evaluaciéon”.
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Unidad Il Aplicacién de la seguridad parala conexion de red

Orientaciones Didacticas

Para el desarrollo de la presente unidad se recomienda al docente:

¢ Describir mediante gréaficos las VPN de sitio a sitio y de acceso remoto.

e Utilizar presentaciones electronicas para describir los beneficios de la tecnologia VPN

e Solicitar una investigacién documental sobre el propdsito de los tuneles GRE.

e Exponer frente a grupo, la configuracion de un tinel GRE sitio a sitio.

e Describir mediante un ejercicio practico las caracteristicas IPsec.

e Exponer la forma en que se implementa IPsec mediante el marco del protocolo IPsec.

e Desarrollar frente a grupo la forma en que las implementaciones VPN de acceso remoto con el cliente AnyConnect SSL sin clientes admiten los
requerimientos empresariales.

e Utilizar un cuadro comparativo, para mostrar las VPN de acceso remoto con IPsec y SSL.

e Realizar demostraciones en el laboratorio del funcionamiento de syslog.

¢ Organizar grupos de trabajo que describan la configuracion del protocolo syslog, para recopilar mensajes en un dispositivo de administracién de
red de una pequefia a mediana empresa.

e Ejemplificar en colaboracién con los alumnos el funcionamiento del protocolo SNMP.

e Configurar ante el grupo el protocolo SNMP para recopilar mensajes en un dispositivo de administracion de red un pequefia a mediana empresa.

e Ejemplificar el funcionamiento del protocolo NetFlow, en la supervision de una red.

e Configurar frente a grupo el protocolo NetFlow, para monitorear el trafico en una red de una pequefia mediana empresa.

o Utilizar aplicaciones interactivas para explicar la forma en que se usan los datos NetFlow, para examinar los patrones de trafico
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Estrategias de Aprendizaje

Recursos Académicos

Realizar una sintesis sobre las VPN de sitio a sitio y de acceso remoto.

Desarrollar un esquema para describir los beneficios de la tecnologia VPN

Realiza la actividad de evaluacion num.3.1.1 considerando el apartado
“Desarrollo de actividades de evaluacion”

Elaborar una presentacion sobre el propésito de los tineles GRE.

Describir mediante un ejercicio la configuracion de un tinel GRE sitio a sitio.
Representar las caracteristicas IPsec, mediante un esquema.

Elaborar un proyecto de implementacion IPsec mediante el marco del protocolo IPsec.
Realizar exposicion por equipos sobre las implementaciones VPN de acceso remoto
con el cliente AnyConnect SSL sin clientes admiten los requerimientos empresariales.
Elaborar un cuadro comparativo, para mostrar las VPN de acceso remoto con IPsec y
SSL.

Realiza la actividad de evaluacion num.3.2.1 considerando el apartado
“Desarrollo de actividades de evaluacion.

Ejemplificar en parejas de estudiantes el funcionamiento de syslog.

Configurar el protocolo syslog, para recopilar mensajes en un dispositivo de
administracion de red de una pequefia a mediana empresa.

Desarrolla ejercicios practicos sobre la configuracién del protocolo funcionamiento del
protocolo SNMP.

Ejemplificar el protocolo SNMP para recopilar mensajes en un dispositivo de
administracion de red un pequefia a mediana empresa.

Desarrollar el funcionamiento del protocolo NetFlow, en la supervision de una red.
Describe y ejemplifica la configuracion del protocolo NetFlow, para monitorear el trafico
en una red de una pequefia mediana empresa.

Elabora una exposicion sobre explicar la forma en que se usan los datos NetFlow, para
examinar los patrones de trafico.

Realiza la actividad de evaluacion num.3.3.1 considerando el apartado
“Desarrollo de actividades de evaluacién”

Dordoigne José. Redes informéticas. Nociones
fundamentales, Vol.6. Ediciones ENI, Barcelona
2011.

Herrera Enrique. Introduccién alas
telecomunicaciones modernas. Editorial
Limusa, México 2006.

Cisco. Instalar y configurar router. ENI,
Barcelona 2011.

Ariganello, Ernesto Redes Cisco: Guia De
Estudio Para La Certificacion Ccna Routing Y
Switching. Editorial Alfaomega .México 2013.
Otero Barros, Carlos, Redes de ordenadores e
Internet: Servicios y aplicaciones. Editorial RA-
MA. Espafia 2010.

Conexién de redes. Recuperado (20/01/17) en
https://www.youtube.com/watch?v=igl RBHNw5g
Tipos de red. Recuperado (20/01/17) en:
https://www.youtube.com/watch?v={lOExF4AWw
Bg (

Introduccién a Networking-Aplicaciones.
Recuperado (20/01/17) en:
https://www.youtube.com/watch?v=4BimSrIYKI
M

Introduccién basica a redes inalambricas.
Recuperado (20/01/17) en:
https://www.youtube.com/watch?v=vbtnLEYWL6
g

Disefio e instalacion de red local para una
microempresa Recuperado (20/01/17) en:
https://www.youtube.com/watch?v=RrSForhnma

M



https://www.youtube.com/watch?v=igI_RBHNw5g
https://www.youtube.com/watch?v=jIOExF4WwBg
https://www.youtube.com/watch?v=jIOExF4WwBg
https://www.youtube.com/watch?v=4BimSrIYKIM
https://www.youtube.com/watch?v=4BimSrIYKIM
https://www.youtube.com/watch?v=vbtnLEYwL6g
https://www.youtube.com/watch?v=vbtnLEYwL6g
https://www.youtube.com/watch?v=RrSForhnmaM
https://www.youtube.com/watch?v=RrSForhnmaM
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6. Practicas/Actividades

Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracién de red

Resultado de Aprendizaje: 1.1 | 1.1 Realiza disefio jerarquico de la red, conforme a la estructura, etapas y las necesidades de la arquitectura
empresarial para su operacion

Actividad nam.: 1 “Jerarquia de diseno”

A un administrador de red se le asigna la tarea de disefiar una red ampliada para la empresa. Después de hablar con los administradores de red de
otras sucursales de la empresa, se decidio utilizar el modelo de disefio de red jerarquico de tres capas de Cisco para orientar la expansién. Este
modelo se eligié debido a su influencia simple en la planificacion de la red.

Las tres capas del disefio de la red ampliada incluyen lo siguiente:

* Acceso

* Distribucion

* Nucleo

e  Utilizar Internet para investigar el modelo de disefio de tres capas de Cisco solo con imagenes. a. Busque dos imagenes que muestren el modelo
de disefio jerarquico de tres capas. b. Anote la direccion web de la imagen en linea.

e Analizar las dos imagenes que selecciono en el paso 1. a. Observe los tipos de equipos en cada capa de los disefios que eligio. b. Diferencie por
gué se supone que los tipos de equipos que se muestran en las imagenes se encuentran en determinado lugar del disefio. c. Observe cualquier
otra diferencia entre las imagenes seleccionadas. 1) Cantidad de dispositivos que se utilizan dentro de las capas 2) Redundancia, si la hubiera.

¢  Crear una presentacion de tres diapositivas que incluya lo siguiente: a. Los dos disefios que se eligieron con hipervinculos a las ubicaciones del
sitio de Internet. b. Una explicacion en cada diapositiva sobre por qué se eligio la imagen. c. Comparaciones con respecto a las diferencias entre
las dos imagenes, pero con una explicacion de por qué se clasifican como disefios jerarquicos de tres niveles.

e  Presentar las diapositivas a un compafiero, a otro grupo o a la clase para su andlisis

MTCE-00
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Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracion de red

Resultado de Aprendizaje: 1.1 | 1.1 Realiza disefio jerarquico de la red, conforme a la estructura, etapas y las necesidades de la arquitectura
empresarial para su operacion

Actividad nam.: 2 “Describir los componentes de las redes sin fronteras”.

Usted es el administrador de red de su pequefia o mediana empresa. Se interesa por los servicios de red sin fronteras mientras hace planes para el futuro de
la red. Mientras planifica las politicas y los servicios de red, se da cuenta de que las redes cableadas e inalambricas requieren capacidad de administracion y
un disefio de implementacion. Por consiguiente, esto lo lleva a considerar los siguientes servicios sin fronteras de Cisco como opciones posibles para su
empresa:

. Seguridad: TrustSec

o Movilidad: Motion
. Rendimiento de las aplicaciones: App Velocity
o Rendimiento multimedia: Medianet
. Administracion de la energia: EnergyWise
e  Seleccionar tres servicios de red sin fronteras de Cisco que le interesen de la siguiente lista: * Seguridad: TrustSec
o Movilidad: Motion
. Rendimiento de las aplicaciones: App Velocity
o Rendimiento multimedia: Medianet
. Administracion de la energia: EnergyWise

e Investigar las tres selecciones mediante el uso de Internet. Busque presentaciones cortas de video y diversos sitios web de los tres servicios de red sin
fronteras que selecciond. Tome notas durante la investigacion: a. Sobre la base de la investigacion realizada, cree una definicion basica de cada servicio
de red sin fronteras. b. Indique, por lo menos, tres areas de asistencia que ofrece cada servicio de red sin fronteras a los administradores de red.

MTCE-00
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Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracion de red

Resultado de Aprendizaje: 1.1 | 1.2 Aplica la conexion de WAN, de acuerdo a sus operaciones, protocolos y servicios de una red a fin de garantizar
el intercambio de recursos entre los usuarios

Actividad nim.: 3 “Describir las tecnologias de acceso WAN”

Su empresa mediana abre una nueva sucursal para prestar servicios a una red basada en el cliente mas amplia. Esta sucursal se centra en
operaciones de red cotidianas comunes, pero también proporcionara TelePresence, conferencias web, telefonia IP, video a peticion y servicios
inaldmbricos. Aunque sabe que un ISP puede proporcionar los routers y switches WAN para admitir la conectividad a la red para la sucursal, prefiere
utilizar su propio equipo local del cliente (CPE). Para garantizar la interoperabilidad, se utilizaron dispositivos de Cisco en las demas WAN de
sucursales. Como administrador de red de la sucursal, tiene la responsabilidad de investigar los posibles dispositivos de red que se pueden comprar
y utilizar para la WAN.
e Visitar el sitio Branch-WAN Business Calculator (Calculadora empresarial de WAN para sucursales). Acepte el acuerdo para usar la calculadora.
¢ Introducir datos para ayudar a la calculadora a determinar qué router u opcion de ISR se recomienda para la sucursal y la WAN (ambas). Nota:
hay una herramienta de barra deslizable dentro de la ventana de la calculadora que permite elegir mas opciones de servicio para la sucursal y la
WAN.
e Usar la calculadora para sugerencia deuna solucién de router o de dispositivo ISR posible para la sucursal y la WAN. Para ver el resultado, use
las fichas en la parte superior de la ventana de la calculadora.
e Crear una matriz con tres encabezados de columnas e incluya parte de la informacion proporcionada por el resultado en cada categoria:
¢ Rendimiento de la inversion (ROI)
e Costo total de propiedad (TCO)
e Ahorro de energia
e Analizar la investigacion con un compafiero, un grupo, la clase o el instructor. En el analisis, incluya lo siguiente:
o Datos especificos sobre los requisitos de la red que se usé como datos de entrada para la calculadora
e Datos de resultados de la matriz
e Factores adicionales que consideraria antes de comprar un router o un ISR para una nueva sucursal

MTCE-00
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Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracién de red

Resultado de Aprendizaje: 1.1 | 1.2 Aplica la conexion de WAN, de acuerdo a sus operaciones, protocolos y servicios de una red a fin de garantizar
el intercambio de recursos entre los usuarios

Actividad num.: 4 “Uso de moédulos de para dispositivos WAN”

En su empresa mediana, estan actualizando la red. Para aprovechar al maximo el equipo que se usa actualmente, decide adquirir médulos WAN en
lugar de equipos nuevos. En todas las sucursales se utilizan ISR Cisco de las series 1900 o 2911. Actualizara estos routers en varias ubicaciones.
Cada sucursal tiene sus propios requisitos de ISP para tener en cuenta. Para actualizar los dispositivos, enfoquese en los siguientes tipos de acceso
de los médulos WAN:
e Ethernet
e Banda ancha
e T1/E1eISDN PRI«
e BRI « Serial
e Vozy WAN de enlaces troncales T1y E1
e LAN y WAN inalambricas
. Visitar Interfaces and Modules (Interfaces y mddulos). En esta pagina, vera muchas opciones de modulos de interfaz de ISR. Recuerde que
actualmente es propietario de routers Cisco de las series 1900 y 2900, y estos son los Unicos que utiliza.
. Crear una matriz de comparacion en la que se indiquen los siguientes tipos de acceso WAN para las redes de las sucursales:
e Ethernet
e Banda ancha
e TI1/E1 e ISDN PRI
e BRI« Serie WAN
e +Vozy WAN de enlaces troncales T1y E1
e +LANy WAN inalambricas
. Registrar el tipo de médulo de interfaz que necesite comprar para la actualizacion de los ISR.
Utilizar el Internet para investigar imagenes de los médulos. Proporcione una captura de pantalla del médulo o un hipervinculo a una imagen
de cada maédulo.
Comparar la matriz con un compafiero
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Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracién de red

Resultado de Aprendizaje: 1.1 | 1.3 Configura conexiones seriales por medio de los protocolos (PPP) y HDLC para la compresién y deteccion de

errores, con el fin de agrupar I6gicamente varias redes

Actividad nam.: 5 “Manejo de PPP a través de HDLC en una WAN”

Su supervisor de ingenieria de red asistio recientemente a una conferencia sobre tecnologia de redes en la que se abordaron los protocolos de capa
El sabe que usted cuenta con equipos de Cisco en las instalaciones, pero también quiere ofrecerle seguridad y opciones y controles avanzados de
TCP/IP en esos mismos equipos mediante el protocolo punto a punto (PPP). Después de investigar el protocolo PPP, descubre que este ofrece
algunas ventajas que el protocolo HDLC, que se utiliza actualmente en la red, no ofrece. Cree una matriz donde se incluyan las ventajas y

desventajas de utilizar el protocolo HDLC en comparacion con el protocolo PPP. Cuando compare los dos protocolos, incluya lo siguiente:
. Facilitar de configuracion

" Adaptar los a equipos de red no exclusivos
" Optar por las opciones de seguridad * Uso y compresién del ancho de banda
Consolidar el ancho de banda Comparta el grafico con otro estudiante o con la clase.

Explicar si sugeriria, 0 no, mostrarle la matriz al supervisor de ingenieria de red para justificar la implementacion de un cambio de HDLC a PPP
para la conectividad de red de capa 2




o Guia Pedagdgica y de Evaluacién del Médulo:
conalep

Conexién en redes

Nombre del Alumno:

Unidad de Aprendizaje:1 Disefio y configuracién de red

Resultado de Aprendizaje: 1.1 | 1.3 Configura conexiones seriales por medio de los protocolos (PPP) y HDLC para la compresién y deteccion de
errores, con el fin de agrupar I6gicamente varias redes

Actividad nim.: 6 “Validacion de PPP”

Tres amigos que estan inscritos en Cisco Networking Academy desean poner a prueba sus conocimientos acerca de la configuracion de redes PPP.
Establecen un concurso en el que cada uno tiene que pasar una prueba de configuracién de PPP con requisitos definidos y diversas opciones de
situaciones de PPP. Cada persona elabora una situacion de configuracion diferente. Al dia siguiente, se retinen y prueban la configuracion de los otros
con los requisitos de sus respectivas situaciones de PPP.

Usar software de disefio

a. Cree una topologia de dos routers con una conexion serial.

b. Incluya una computadora y un switch conectados a cada router.

Paso 2: Completar las situaciones.

¢ a. Comience con la configuracion del escenario 1 (Situacion 1).

El instructor determina el momento en que se completa la situacion; todos los estudiantes y grupos deben dejar de trabajar en la configuracion en ese
momento.

El instructor verifica la validez de la configuracion completa de la situacion.
— Los dispositivos deben poder hacer pings correctamente de un extremo de la topologia al otro.
— Todas las opciones de situacion requeridas deben estar presentes en la topologia final.

— Elinstructor puede solicitar que pruebe su trabajo mediante la eleccién de distintos comandos show y debug para mostrar el resultado de la
configuracion.

— Iniciar el mismo proceso con el escenario 2 (Situacion 2). 1)
— Eliminar las configuraciones del escenario 1, pero puede volver a utilizar las mismas.
— Volver a completar los pasos 1y 2 con los requisitos de la situacién siguiente
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Nombre del Alumno:

Unidad de Aprendizaje:2 Aplicacién de soluciones de conexién en red

Resultado de Aprendizaje: 2.1 Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Gnico circuito de acceso desde cada
sitio hasta el proveedor para la solucion rentable de las comunicaciones.

Actividad nam.: 7 “Uso de WAN emergentes”

Como administrador de red de su pequefia a mediana empresa, ya pasd de WAN de linea arrendada a conectividad de Frame Relay para la
comunicacion de red WAN. Usted es responsable de mantener todas las futuras actualizaciones de red al corriente. Descubre que hay algunas opciones
alternativas disponibles para la conectividad WAN para mantenerse al corriente con las tecnologias emergentes y en desarrollo. Algunos de estos
programas incluyen los siguientes:

— Frame Relay

— DSL de banda ancha

— Cable médem de banda ancha

— GigaMAN ¢ VPN « MPLS
Dado que desea ofrecerle a su empresa el servicio de red WAN de mejor calidad y menor costo, decide investigar, al menos, dos tecnologias emergentes
y en desarrollo. Su objetivo es reunir informacion acerca de estas dos opciones de WAN alternativas para analizar de forma consciente los objetivos
futuros de la red con su gerente comercial y con otros administradores de red

Instrucciones
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e Elegir dos de las siguientes tecnologias WAN emergentes y en desarrollo:

— a. Frame Relay

— b. DSL de banda ancha

— c¢. Cable moédem de banda ancha

— d. GigaMAN e. VPN f. MPLS

e Crear una matriz para registrar informacién sobre las dos tecnologias WAN que eligio. Como minimo, incluya lo siguiente:

— Una breve descripcion de la tecnologia

— Los requisitos fisicos para establecer la tecnologia Tecnologias WAN.

— Los requisitos de cableado

— Los dispositivos de red necesarios para el funcionamiento de la tecnologia WAN

— El proveedor de los dispositivos de red necesarios para el funcionamiento de la tecnologia

— Los beneficios de este tipo de tecnologia WAN

— Las desventajas de implementar esta forma de tecnologia WAN o de cambiar a ella

— Los costos relacionados con este tipo de tecnologia

e Crear una presentacion de cinco diapositivas para usar mas adelante y analizar con su gerente comercial u otros administradores de red Paso
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Nombre del Alumno:

Unidad de Aprendizaje:2 Aplicacién de soluciones de conexién en red

Resultado de Aprendizaje: 2.2 Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Gnico circuito de acceso desde cada

sitio hasta el proveedor para la solucion rentable de las comunicaciones.

Actividad niim.:8 “Describir las caracteristicas de NAT”

Usted trabaja para una universidad o un sistema escolar grande. Por ser el administrador de red, muchos profesores, trabajadores administrativos y
otros administradores de red necesitan su ayuda con las redes todos los dias. Lo llaman durante toda la jornada laboral y, debido a la cantidad de
llamadas telefénicas, no puede completar sus tareas regulares de administracion de red. Debe encontrar la manera de decidir el momento para atender
llamadas y las personas a quienes atender. También debe ocultar su numero de teléfono para que, cuando llame a alguien, el destinatario vea otro
namero. En esta situacion, se describe un problema muy frecuente para la mayoria de las pequefias y medianas empresas. Visite “How Network Address
Translation Works”, ubicado en http://computer.howstuffworks.com/nat.htm/printable, para obtener mas informacién sobre la forma en que el mundo
digital aborda este tipo de interrupciones de la jornada laboral. Utilice el PDF que se incluye con esta actividad para seguir reflexionando sobre como
un proceso, conocido como NAT, podria ser la respuesta al desafio de esta situacion

Leer la informacion del sitio de Internet.

Acceda al articulo “How Network Address Translation Works”, ubicado en http://computer.howstuffworks.com/nat.htm/printable.
Lea la informacion proporcionada para presentar los conceptos basicos de NAT.

Registrar cinco datos que le resulten interesantes sobre el proceso de NAT.

ver los graficos de NAT. a. En la misma péagina de Internet, observe los tipos de NAT que estan disponibles para la configuracién en la mayoria
de las redes

Definir los cuatro tipos de NAT

NAT estatica

NAT dinamica

Sobrecarga de NAT

ANAT con superpaosicion
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e Reunir a todos compafieros de la clase.
e Comprar sus cinco datos sobre NAT con la clase.

— A medida que los demas estudiantes compartan los datos que les resultan interesantes con la clase, tilde los datos que usted habia registrado
= Si un estudiante menciona un dato que usted no registré, agréguelo a la lista
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Nombre del Alumno:

Unidad de Aprendizaje:2 Aplicacién de soluciones de conexion en red

Resultado de Aprendizaje: 2.3 Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Gnico circuito de acceso desde cada
sitio hasta el proveedor para la solucién rentable de las comunicaciones.

Actividad niim.:9 “Revision de NAT”

La traduccién de direcciones de red no se incluye actualmente en el disefio de red de su empresa. Se decidio configurar algunos dispositivos para que
utilicen los servicios de NAT para conectarse al servidor de correo. Antes de implementar la NAT real en la red, usted crea un prototipo mediante un
programa de simulacién de redes.

e Crear una topologia de red muy pequefia, que incluya, como minimo, lo siguiente:

e Asignar direcciones en la topologia.

e Configurar un protocolo de routing para la red.

e Validar la conectividad de la red completa sin los servicios de nat.

e Configurar los servicios de nat en uno de los routers del equipo host de escritorio o portatil al servidor de correo.

e Producir resultados que validen las operaciones de nat en la red simulada.

e Explicar el disefio y el resultado de NAT a otro grupo o a la clase.

e Nota: Usar Software de disefio para red
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Nombre del Alumno:

Unidad de Aprendizaje:2 Aplicacién de soluciones de conexion en red

Resultado de Aprendizaje: 2.3 Aplica soluciones de banda ancha, conforme protocolos de acceso de para brindar servicios a una ubicacién
determinada.

Actividad niim.:10 “Variedades de banda ancha”

e Investigar tres tipos principales de conexiones a Internet por banda ancha:
- DSL
— Cable
— Satélite
o Decidir cuales serian las opciones de banda ancha importantes para usted como « Costo
— +Velocidad
— e« Seguridad
— < Facilidad de implementacion
— + Confiabilidad
Con las opciones del paso 2, cree una matriz donde se indiquen las ventajas y las desventajas de cada tipo de banda ancha.
e Compartir la investigacion con la clase o con otro
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Nombre del Alumno:

Unidad de Aprendizaje:3 Aplicacion de la seguridad para la conexion de red

Resultado de Aprendizaje: 3.1 Configurar la tecnologia VPN Site-to-Site, usando protocolos y requisitos empresariales a fin de fortalecer la
seguridad de la conectividad

Actividad niim.:11 “Sintetizar las VPN”

Una pequeiia o mediana empresa crece y necesita que los clientes, los trabajadores a distancia y los empleados que se conectan por cable y de
forma inalambrica puedan acceder a la red principal desde cualquier ubicacion. Como administrador de red de la empresa, usted decidié implementar
las VPN para aportar seguridad, facilitar el acceso a la red y ahorrar costos. Su trabajo es asegurar que todos los administradores de red comiencen
el proceso de planificaciéon de VPN con el mismo conjunto de conocimientos. Se deben investigar cuatro areas informativas basicas de VPN, y dichas
areas se deben presentar al equipo de administracion de la red:

— Definicion concisa de las VPN

Algunos datos generales sobre las VPN
— IPsec como opcién de seguridad de VPN
— Formas en las que las VPN usan el tunneling
e Investigar por su cuenta los cuatro temas siguientes y tomar notas durante la investigacion:
— Una definicién concisa de las VPN
— Cinco datos generales sobre las VPN
— IPsec definido como opcién de seguridad al utilizar VPN
— Un grafico que muestre la forma en que las VPN utilizan el tunneling
e Analizar las investigaciones: Una vez que los estudiantes hayan investigado los temas, se forman grupos de cuatro estudiantes para individuales.

Cada grupo debe acordar lo siguiente:
— Una definicién concisa de las VPN

— Cinco datos que describan las VPN
— Una definicién de IPsec como opcion de seguridad para las VPN
— Un gréfico que muestre una red VPN que utilice tunneling Desarrollo de mantenimiento de la red
e Disefiar cada grupo debe una presentacion de cuatro diapositivas (una diapositiva por tema) para presentar a la clase para su analisis
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Nombre del Alumno:

Unidad de Aprendizaje:3 Aplicacién de la seguridad para la conexion de red

Resultado de Aprendizaje: 3.1 Configurar la tecnologia VPN Site-to-Site, usando protocolos y requisitos empresariales a fin de fortalecer la
seguridad de la conectividad

Actividad nim.:12 Disefio de planificacion VPN

Su pequefia 0 mediana empresa recibio algunos contratos nuevos recientemente. Esto aumentd la necesidad de contratar trabajadores a distancia y
servicios externos para la carga de trabajo. Los proveedores y clientes de los nuevos contratos también necesitan acceso a la red a medida que
progresan los proyectos. Como administrador de red de la empresa, usted reconoce que se deben
Paso 1: Visitar la pagina VPN Discovery Tool, o cualquier otro sitio de Internet con ejemplos de implementacién o de listas de comprobacion de
planificacién de VPN.

e Utilizar Packet Tracer para dibujar la topologia actual para la red; no es necesario configurar los dispositivos. Incluya lo siguiente:

e Indicar en la topologia de Packet Tracer, siguiente:

e Utilizar programa de software de procesamiento de texto, cree una pequefia lista de comprobacion de planificacion de VPN sobre la base de
la investigacion realizada en el paso 1

e Compartir su trabajo con la clase, con otro grupo o con el instructor
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Nombre del Alumno:

Unidad de Aprendizaje:3 Aplicacién de la seguridad para la conexion de red

Resultado de Aprendizaje: 3.1 Maneja protocolos para la supervision de la red y resolucion de problemas de redes a fin de garantizar la
comunicacion de datos entre usuarios.

Actividad niim.:13 “Desarrollo de mantenimiento de la red”

Actualmente, no hay politicas o procedimientos formales para registrar los problemas que se experimentan en la red de su empresa. Ademas,
cuando ocurren problemas de red, debe probar varios métodos para encontrar las causas, y este enfoque de resolucion de problemas lleva tiempo.
Usted sabe que debe de existir una mejor manera de resolver estos problemas. Decide crear un plan de mantenimiento de red para conservar los
registros de reparacion e identificar las causas de los errores en la red.

Instrucciones

. Intercambiar ideas sobre los distintos tipos de registros de mantenimiento de red que desea guardar.

. Ordenar los tipos de registros en categorias principales. Las categorias sugeridas incluyen lo siguiente:

. Equipos (routers y switches)

. Trafico

. Seguridad

. Crear una descripcion para orientar el proceso de planificacion del mantenimiento de red para la empresa
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ll. Guia de evaluacion del modulo

Conexion en redes
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7. Descripcién

La guia de evaluacion es un documento que define el proceso de recoleccién y valoracién de las evidencias requeridas por el médulo desarrollado y
tiene el propésito de guiar en la evaluaciéon de las competencias adquiridas por los alumnos, asociadas a los Resultados de Aprendizaje; en donde,
ademas, describe las técnicas y los instrumentos a utilizar y la ponderacion de cada actividad de evaluacién. Los Resultados de Aprendizaje se definen
tomando como referentes: las competencias genéricas que va adquiriendo el alumno para desempefiarse en los ambitos personal y profesional que le
permitan convivir de manera arménica con el medio ambiente y la sociedad; las disciplinares, esenciales para que los alumnos puedan desempefiarse
eficazmente en diversos ambitos, desarrolladas en torno a &reas del conocimiento y las profesionales que le permitan un desempefio eficiente,
auténomo, flexible y responsable de su ejercicio profesional y de actividades laborales especificas, en un entorno cambiante que exige la
multifuncionalidad.

Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagnéstica, formativa y sumativa.

La evaluacién diagnoéstica nos permite establecer un punto de partida fundamentado en la deteccién de la situacion en la que se encuentran nuestros
alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra obtener informacion sobre los
aspectos donde debera hacer énfasis en su dedicacion. El docente podra identificar las caracteristicas del grupo y orientar adecuadamente sus
estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilacion de informacién.

La evaluacion formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad de
aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los aprendizajes que
deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus procesos. Aqui se admiten errores, se
identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir nuevas estrategias que contribuyan a mejorar los
resultados del grupo.

Finalmente, la evaluacion sumativa es adoptada basicamente por una funcién social, ya que mediante ella se asume una acreditacién, una promocion,
un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se elaboran en forma individual,
puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros obtenidos por ciclo o periodo escolar.

MTCE-00
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Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias: la autoevaluacién que se refiere a la valoracion que
hace el alumno sobre su propia actuacién, lo que le permite reconocer sus posibilidades, limitaciones y cambios necesarios para mejorar su aprendizaje.
Los roles de evaluador y evaluado coinciden en las mismas personas

La coevaluacién en la que los alumnos se evallan mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente; los alumnos
en conjunto, participan en la valoracion de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su conjunto; La coevaluacion
permite al alumno y al docente:

Identificar los logros personales y grupales

Fomentar la participacién, reflexién y critica constructiva ante situaciones de aprendizaje

Opinar sobre su actuacién dentro del grupo

Desarrollar actitudes que se orienten hacia la integracion del grupo

Mejorar su responsabilidad e identificacion con el trabajo

Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacidn que es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien, evalla, su variante externa, se da
cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su no implicacion.

Cada uno de los Resultados de Aprendizaje (RA) tiene asignada al menos una actividad de evaluacion (AE), a la cual se le ha determinado una
ponderacion con respecto a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacion que, sumada con el resto de Unidades, conforma el
100%. Es decir, para considerar que se ha adquirido la competencia correspondiente al médulo de que se trate, debera ir acumulando dichos porcentajes
a lo largo del periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la relevancia que tenga dicha actividad con
respecto al RAy éste a su vez, con respecto a la Unidad de Aprendizaje.

La ponderacién que se asigna en cada una de las actividades queda asimismo establecida en la Tabla de ponderacién, la cual esta desarrollada en
una hoja de calculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que se van
alcanzando. Esta tabla de ponderacién contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo, indica, en la columna
de actividades de evaluacion, la codificacion asignada a ésta desde el programa de estudios y que a su vez queda vinculada al Sistema de Evaluacion
Escolar SAE. Las columnas de aspectos a evaluar, corresponden al tipo de aprendizaje que se evalla: C = conceptual; P = Procedimental y A =
Actitudinal. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso especifico asignado desde el programa de estudios
para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzé con base en las evidencias o desempefios demostrados; la tercera,
peso acumulado, se refiere a la suma de los porcentajes alcanzados en las diversas actividades de evaluacion y que debera acumular a lo largo del
ciclo escolar.

MTCE-00
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Otro elemento que complementa a la matriz de ponderacion es larubrica o matriz de valoracion, que establece los indicadores y criterios a considerar
para evaluar, ya sea un producto, un desempefio 0 una actitud. Una matriz de valoracion o rabrica es, como su nombre lo indica, una matriz de doble
entrada en la cual se establecen, por un lado, los indicadores o aspectos especificos que se deben tomar en cuenta como minimo indispensable para
evaluar si se ha logrado el resultado de aprendizaje esperado y, por otro, los criterios 0 niveles de calidad o satisfaccién alcanzados. En las celdas
centrales se describen los criterios que se van a utilizar para evaluar esos indicadores, explicando cudles son las caracteristicas de cada uno. Los criterios
que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o requisitos establecidos como necesarios en el logro del
producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que va mas alla de lo que se le solicita como minimo, aportando elementos
adicionales en pro del indicador; Suficiente, si cumple con los estandares o requisitos establecidos como necesarios para demostrar que se ha
desempefiado adecuadamente en la actividad o elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la competencia.
Insuficiente, para cuando no cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.

MTCE-00
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8. Tabla de ponderacion

ACTIVIDAD {ASPECTOS A EVALUAR
UNIDAD RA DE
EVALUACION

% Peso | % Peso % Peso
C P A Especifico { Logrado { Acumulado

1.1 Realiza disefio jerarquico de la red, conforme a
la estructura, etapas Yy las necesidades de la 1.1.1 A A A 10
arquitectura empresarial para su operacion

1.2 Aplica la conexién de WAN, de acuerdo a sus
operaciones, protocolos y servicios de una red a fin

1 de garantizar el intercambio de recursos entre los L2 a a A e
usuarios
1.3 Configura conexiones seriales por medio de los
protocolos (PPP) y HDLC para la compresion y
deteccidn de errores, con el fin de agrupar Lt A A A A
I6gicamente varias redes
% PESO PARA LA UNIDAD 50
2.1 Aplica el protocolo Frame Relay entre varios
sitios remotos mediante un Unico circuito de 211 A A A 10%

acceso desde cada sitio hasta el proveedor para
la solucion rentable de las comunicaciones.

2.2 Maneja direcciones privadas empleando
2 protocolos de conserva y uso de las direcciones 221 A A A 10%
IPv4, a fin de proporcionar acceso a Internet a
las redes de todos los tamarios.

2.3 Aplica soluciones de banda ancha, conforme

protocolos de acceso de para brindar servicios e A A A 10%
a una ubicacion determinada.
% PESO PARA LA UNIDAD 30
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3.1 Configurar la tecnologia VPN Site-to-Site,

garantizar la comunicacion de datos entre
usuarios.

usando protocolos y requisitos empresariales a 3.1.1 A Lok
fin de fortalecer la seguridad de la conectividad.

3 3.2 Maneja protocolos para la supervision de la red
y resolucién de problemas de redes a fin de 321 A 10%

% PESO PARA LA UNIDAD

PESO TOTAL DEL MODULO

20
100%
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9. Desarrollo de actividades
de evaluacion.

Unidad de Aprendizaje:

Resultado de Aprendizaje: 1.1.Realiza disefio jerarquico de la red, conforme a la estructura, etapas y las necesidades de la arquitectura
empresarial para su operacion

Actividad de Evaluacién: 1.1.1 Elabora disefio jerarquico de una red, evidenciando:
e Proceso de disefio
e Manejo de la arquitectura empresarial
= Realizacion del proceso de disefio de una red evidenciando:
- Disefio de campus empresarial
- Requisitos de la red
- Principios de la estructura
- Disefio jerarquico de la red
- Disefio modular
- Mddulos en la arquitectura
= Realizacion del manejo de la arquitectura empresarial en una red, evidenciando:
- Modelos
- Campus empresarial
- Perimetro empresarial
- Extremo del proveedor de servicios
=  Elaboracién del reporte escrito
- Entrega el reporte con caratula, indice, secciones identificadas con subtitulos y paginas numeradas.
- Realiza el reporte empleando el vocabulario técnico
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Unidad de Aprendizaje:

1.
Resultado de Aprendizaje: 1.2. Aplica la conexién de WAN, de acuerdo a sus operaciones, protocolos y servicios de una red a fin de
garantizar el intercambio de recursos entre los usuarios
Actividad de Evaluacién: 1.2.1 Realiza la conexion WAN evidenciando:

e Servicios
¢ Infraestructura privada
¢ Infraestructura publica

e Aplicacién de la conexion de tecnologia WAN de servicios evidenciando:
- Opciones de conexion de enlace WAN
- Infraestructura de la red del proveedor de servicios
¢ Realizacion de la conexion de WAN como infraestructura privada, evidenciando el manejo de:
- Dial-up
- SDN
- Frame Relay
- ATM
- WAN Ethernet
- MPLS
- VSAT

¢ Realizacion de la conexion de WAN como infraestructura publica, evidenciando el manejo de:
- DSL
- Cable
Inalambrico
- Datos moviles 3G/4G
- Tecnologia VPN
e Presentacién del documento considerando:
- La estructura de contenidos solicitada
- Reglas ortogréaficas
- Glosario de términos
- Caratula e indice
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Unidad de Aprendizaje: 1

Resultado de Aprendizaje: 1.3. Configura conexiones seriales por medio de los protocolos (PPP) y HDLC para la compresion y deteccion de
errores, con el fin de agrupar I6gicamente varias redes.

Actividad de Evaluacién: 1.3.1 Realiza la configuracion de conexiones seriales evidenciando:
e Configuracién general Point to Point
e Funcionamiento de PPP

e Realizacién de la configuracién general point to point, evidenciando acceso a la red, evidenciando:

- Protocolo

- Comunicaciones seriales

- Puertos serie y paralelos

- Comunicacioén serial

- Enlaces de comunicacion

- Encapsulacion HDLC

- Protocolos

- Tipos de tramas

- Configuracion de la encapsulacion
e Demostracion del funcionamiento de PP en una red, evidenciando los siguientes elementos:

- LCP y NCP

- Arquitectura de capas

- Protocolo de control del enlace

- Protocolo de control de red

- Sesiones para PPP

- Configuracion de PPP

- Opciones

- Comandos

- Verificacion

- Autenticacion
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e Presentacion del documento considerando:
- La estructura de contenidos solicitada
- Reglas ortograficas
- Glosario de términos
- Caratula e indice
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Unidad de Aprendizaje: )
Resultado de Aprendizaje: 2.1. Aplica el protocolo Frame Relay entre varios sitios remotos mediante un Unico circuito de acceso desde cada
sitio hasta el proveedor para la solucién rentable de las comunicaciones.
Actividad de Evaluacién: 2.1.1.Realiza la aplicacién del protocolo Frame Relay evidenciando:
»  Configuracion
* Resolucién de problemas de conectividad

e Realizacion de la configuracion del protocolo Frame Relay, evidenciando el manejo de:
- Circuitos virtuales

- Circuitos multiples

- Encapsulacion

- Topologia

- Velocidad de acceso y velocidad de informacion comprometida
- Rafaga

- Control de flujo

e Resolucion de problemas de conectividad, evidenciando:
Verificar del funcionamiento

- Operaciones de LMI
- Estado PVC
- ARP inverso

e Presentacion del documento considerando:
- La estructura de contenidos solicitada

- Reglas ortograficas
- Glosario de términos
- Caratula e indice
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Unidad de Aprendizaje: )
Resultado de Aprendizaje: 2.2..Maneja direcciones privadas empleando protocolos de conserva y uso de las direcciones IPv4, a fin de
proporcionar acceso a Internet a las redes de todos los tamafios
Actividad de Evaluacién: 2.2.1 Realiza el manejo de direcciones de red evidenciando:
. Proceso de configuracion
o Resolucion de problemas
e Realizacién de la configuracion de direcciones, evidenciando:
- Estatica
- Dinamica

- Configuracion de puerto (PAT)
- Reenvio de puertos
- Configuracion de NAT e IPv6
¢ Resolucion de problemas en el manejo de direcciones, evidenciando el uso de:

- Comandos show
- Comando debug
e Presentacion del documento considerando:

- La estructura de contenidos solicitada
- Reglas ortogréficas

- Glosario de términos

- Caratula e indice
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determinada.

2.3 Aplica soluciones de banda ancha, conforme protocolos de acceso para brindar servicios a una ubicacion

2.3.1 Realiza la aplicacién de soluciones de banda ancha, evidenciando:

e Proceso de soluciéon
e Configuracién de conectividad xDSL

. Aplicacién del proceso de solucion a los problemas de banda ancha, evidenciando el manejo de:
— Cable
- DSL
— Acceso inalambrico

. Realizacion de la configuracién de conectividad xDSL evidenciando:

— Uso de PPPoE

— Conceptos de PPPoE

— Configuracion de PPPoE
— Trabajo a distancia

. P

resentacién del documento considerando:

La estructura de contenidos solicitada
Reglas ortogréficas

Glosario de términos

Caratula e indice
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Unidad de Aprendizaje: 3
Resultado de Aprendizaje: 3.1 . Configurar la tecnologia VPN Site-to-Site, usando protocolos y requisitos empresariales a fin de fortalecer
la seguridad de la conectividad
Actividad de Evaluacién: 3.1.1 Realiza la configuracion de la tecnologia VPN, evidenciando:
. Usos de tuneles GRE de Site to site
. Acceso remoto
o Utilizacion de los taneles GRE de site to site en la configuracion de red, evidenciando:

— Encapsulacion de routing genérico
— Verificacion
— Seguridad de protocolo de Internet
— Estructura IPsec
— Confidencialidad con cifrado
— Uso de Algoritmos
— Intercambio de claves de Diffe-Hellman
— Integracion con los algoritmos con has
o Configuracion de la tecnologia VPN, a través del acceso remoto, evidenciando:

— VPN con SSL y soluciones
— VPN de acceso remoto con IPsec
— Comparacioén IPsec y SSL
. Presentacion del documento considerando:

— La estructura de contenidos solicitada
— Reglas ortograficas

— Glosario de términos

— Caratula e indice
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3.2 .Maneja protocolos para la supervision de la red y resolucién de problemas de redes

3.2.1 Realiza el manejo de protocolos para la supervisién de la red, evidenciando:

o Proceso de supervisién de red
. Aplicacién de protocolo SNMP
. Realizacion de la supervision de una red, evidenciando el uso de:
— Protocolos
— Syslog
— Formato de mensajes
— Configuracion
. Aplicacion del protocolo SNMP en la supervision de red, evidenciando el uso de:

— Cadenas de comunidad
— ID de objetos de la base de informacién-administracion
— Capa de aplicacién

. Presentacion el documento considerando:

— La estructura de contenidos solicitada
— Reglas ortogréficas

— Glosario de términos

— Caratula e indice
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10. Matriz de
valoracién o
rabrica

MATRIZ DE VALORACION O RUBRICA

Conexion en redes

1.1.1 Elabora disefio jerarquico de una red,
evidenciando:
e Proceso de disefio
¢ Manejo de la arquitectura empresarial

1.1 Realiza disefio jerarquico de la red,
conforme a la estructura, etapas vy las
necesidades de la arquitectura empresarial
para su operacion

Realiza el proceso de disefio de una | Realiza el proceso de disefio de una . o
red evidenciando red evidenciando Realiza el proceso de disefio de una
Vi i : Vi i : .
red omitiendo alguno de los
» Disefio de campus empresarial »  Disefio de campus empresarial | Siguientes elementos:
Proceso de disefio ~ Requisitos de la red ~ Requisitos de lared = Disefio de campus empresarial
45% — Principios de la estructura — Principios de la Reaui pt q :D d
= Disefio jerarquico de la red estructura - Pe_qu_ls_l 0S | el are
— Disefio modular = Disefio jerarquico de la red - ”tnC'F;'OS ela
— Mddulos en la — Disefio modular «  Disefio 'gférruiilcj::)ade la red
arquitectura — Modulos en la JD' 4 qul
Adicionalmente, presenta diagrama arquitectura - |§eno modufar
N — Moddulos en la
del disefio. )
arquitectura
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Realiza el manejo de la arquitectura
empresarial en una red, evidenciando:

Realiza el manejo de la arquitectura
empresarial en una red,
evidenciando:

Realiza el manejo de la arquitectura

e Modelos . o
. empresarial en una red, omitiendo
e Campus empresarial e Modelos P
. : . alguno de los siguientes elementos:
Manejo de la e Perimetro empresarial e Campus empresarial
. e Extremo del proveedor de i i
arquitectura 45% cervicios P y Ee:metrc(;jelmpresar(;al g e Modelos
. o xtremo del proveedor de .
empresarial Adicionalmente presenta Servicios . Carppus empresarla_l
- - e Perimetro empresarial
caracteristicas de la evolucion de la
tect | : e Extremo del proveedor de
arquitectura con sus elementos servicios
e Entrega el reporte con caratula, . .
P . . e e Entrega el reporte con caratula, | ¢ Entrega el reporte omitiendo
indice, secciones identificadas con P . : o o
A L indice, secciones identificadas alguno de los siguientes
. subtitulos y paginas numeradas. g L . P
Reporte escrito 10% e Realiza el reporte emoleando el con subtitulos y paginas elementos con caratula, indice,
vocabulario té?:nico P numeradas. secciones identificadas con
e  Complementa s doc mento con | ® Realiza el reporte empleando el subtitulos y paginas numeradas
omplem u docu vocabulario técnico. asi como el vocabulario técnico.
bibliografia especializada
100
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Conexion en redes

1.2.1 Realiza la conexion WAN evidenciando:
e Servicios
¢ Infraestructura privada
¢ Infraestructura publica

1.2 Aplica la conexion de WAN, de acuerdo a
sus operaciones, protocolos y servicios de
una red a fin de garantizar el intercambio de
recursos entre los usuarios

Aplica la conexion de tecnologia WAN | Aplica la conexidon de tecnologia | Aplica la conexién de tecnologia
de servicios evidenciando: WAN de servicios evidenciando: WAN de servicios omitiendo alguno
de los siguientes elementos:

e Opciones de conexion de e Opciones de conexion de
Servicios 30% enlace WAN enlace WAN
e Infraestructura de la red del e Infraestructura de la red del
proveedor de servicios proveedor de servicios e Opciones de conexion de
Adicionalmente, describe la enlace WAN
clasificacion del servicio. ¢ Infraestructura de la red del

proveedor de servicios
Realiza la conexion de WAN como | Realiza la conexion de WAN como | Realiza la conexién de WAN como

infraestructura privada, evidenciando el | infraestructura privada, | infraestructura privada, omitiendo el
manejo de: evidenciando el manejo de: manejo de alguno de los siguientes
elementos:
Infraestructura 30% e Dial-up e Dial-up
privada e SDN e SDN e Dial-up
e Frame Relay o Frame Relay e SDN
e ATM e ATM e Frame Relay
e WAN Ethernet e WAN Ethernet e ATM
e MPLS e MPLS ¢ WAN Ethernet
o VSAT o VSAT e MPLS
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Adicionalmente describe las ventajas de
la infraestructura privada.

e VSAT

Realiza la conexion de WAN como
infraestructura publica, evidenciando el
manejo de:

Realiza la conexion de WAN como
infraestructura publica,
evidenciando el manejo de:

Realiza la conexién de WAN como
infraestructura publica, omitiendo el
manejo de alguno de los siguientes
elementos

e DSL e DSL
Infraestructura e Cable e Cable
publica 30% e Inaldmbrico e Inalambrico « DsL
e Datos moviles 3G/4G e Datos méviles 3G/4G ¢ Cab!e _
e Tecnologia VPN e Tecnologia VPN * Inalambrico
Adicionalmente describe, las ventajas y * Datos moviles 3G/4G
deficiencias de la infraestructura publica * Tecnologia VPN
frente a la privada.
Presenta el documento considerando: Presenta el documento
. considerando: El documento omite o aborda
e La estructura de contenidos .
solicitada e la estructura de incorrectamente alguno de los
* Reglas ortograficas contenidos solicitada siguientes elementos:
e Glosario de términos e Reglas ortogréaficas
e Carétula e indice Glosario de términos ¢ lLa  estuctra de
Reporte escrito | 10% | Incluye imagenes ilustrativas y utiliza Caratula e indice contenidos solicitada
lenguaje técnico. * Reglas ortograficas
e Glosario de términos
e Carétula e indice
El documento es presentado con
caratula, indice, numeracién de paginas
y con presentacion profesional.
100
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Conexion en redes

1.3 Configura conexiones seriales por medio de
los protocolos (PPP) y HDLC para la
compresién y deteccion de errores, con el fin
de agrupar l6gicamente varias redes

1.3.1Realiza la configuracién de conexiones seriales
evidenciando:
eConfiguracién general Point to Point
eFuncionamiento de PPP

Realiza la configuracién general point to
point, evidenciando acceso a la red,
evidenciando:

e Protocolo
Comunicaciones seriales

Realiza la configuracién general
point to point, evidenciando acceso
a la red, evidenciando:

e Protocolo
Comunicaciones seriales

Realiza la configuracion general
point to point, evidenciando acceso
a la red, evidenciando:

— Arquitectura de capas
— Protocolo de control del
enlace

. . ® : * : e Protocolo
Configuracion e Puertos serie y paralelos e Puertos serie y paralelos e Comunicaciones seriales
general Point to e Comunicacion serial *  Comunicacion serial e Puertos serie y paralelos
Point 30% e Enlaces de comunicacion e Enlaces de comunicacién e  Comunicacion serial
e Encapsulacion HDLC e Encapsulaciéon HDLC e Enlaces de comunicacién
e Protocolos e Protocolos « Encapsulacion HDLC
e Tipos de tramas e Tipos de tramas e Protocolos
e Configuracién de la e Configuracion de la «  Tipos de tramas
encapsulacion encapsulacion . o
- . . e Configuracion de Ia
Adicionalmente, describe estrategias encansulacion
para la resolucién de problemas de P
configuracion.
Demuestra el funcionamiento de PP en | Demuestra el funcionamiento de PP | Demuestra el funcionamiento de PP
Funcionamiento de una red, evidenciando los siguientes | en una red, evidenciando los | en una red, omitiendo alguno de los
PPP 30% elementos: siguientes elementos: siguientes elementos:
0 e LCPyNCP e LCPyNCP e LCPyNCP

— Arquitectura de capas
— Protocolo de control del
enlace

— Arquitectura de capas
—  Protocolo de control
del enlace

55/66
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Protocolo de control de red
Sesiones para PPP
Configuracion de PPP
Opciones

Comandos

Verificacion

Autenticacion

Adicionalmente, describe la relaciéon del
funcionamiento PPP con la
configuracién point to point

— Protocolo de control de
red

e Sesiones para PPP

e Configuraciéon de PPP

— Opciones

— Comandos

— Verificacién

— Autenticacion

Protocolo de control de
red

Sesiones para PPP
Configuracién de
PPP

Opciones

Comandos
Verificacion
Autenticacion

Presenta el documento considerando:

La estructura de contenidos
solicitada

Reglas ortogréficas

Glosario de términos

Presenta el documento
considerando:
e La estructura de

contenidos solicitada
e Reglas ortograficas

El

documento omite o aborda
incorrectamente alguno de los
siguientes elementos:

La estructura de
contenidos solicitada

Reporte escrito 10% e Caratula e indice e Glosario de términos -
Incluye imagenes ilustrativas y utiliza e Caratula e indice Reglas ortograficas
lenguaje técnico Glosario de términos

Carétula e indice
El documento es presentado con
carétula, indice, numeracion de paginas
y con presentacién profesional.
100
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Conexion en redes

para la solucién rentable de

comunicaciones

.1Aplica el protocolo Frame Relay entre varios
sitios remotos mediante un Unico circuito de
acceso desde cada sitio hasta el proveedor

las

Realiza la configuracion del protocolo
Frame Relay, evidenciando el manejo
de:

e Circuitos virtuales

Realiza la configuracion del
protocolo Frame Relay,
evidenciando el manejo de:
e Circuitos virtuales

2.1.1 Realiza la aplicacion del protocolo Frame
Relay evidenciando:
e Configuracion

e Resolucion de problemas de
conectividad

Realiza la configuracion  del

protocolo Frame Relay, omitiendo el
manejo de alguno de los siguientes
elementos:

e Operaciones de LMI

e Circuitos multiples e Circuitos multiples e Circuitos virtuales
. . e Encapsulacion e Encapsulacion oo -
Configuracion . . e Circuitos multiples
450, | * Topologia . * Topologia e Encapsulacién
e Velocidad de acceso y velocidad e Velocidad de accesoy « Topologia
de informacion comprometida velocidad de informacion .
e RAf comprometida e Velocidad de acceso y
ataga . mp velocidad de informacion
e Control de flujo Rafaga comprometida
Adicionalmente demuestra el manejo Control de flujo Réfaga
de sub interfaces .
Control de flujo
Resolucion de Resuelve problemas de conectividad, | Resuelve problemas de Resuelve roblemas de
evidenciando: conectividad, evidenciando: . p_ .
problemas de | 45% conectividad, omitiendo alguno de
conectividad e Verificacion del funcionamiento e Verificacion del los siguientes elementos:

funcionamiento
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e Estado PVC
e ARP inverso

Adicionalmente demuestra la
resolucion de problemas de Frame
Relay

e Operaciones de LMI
e Estado PVC
e ARP inverso

e Verificacion del
funcionamiento

e Operaciones de LMI

e Estado PVC

e ARP inverso

Presenta el documento considerando:

e La estructura de contenidos
solicitada

e Reglas ortogréficas

e Glosario de términos

e Caréatula e indice

Presenta el documento
considerando:
e La estructura de

contenidos solicitada
e Reglas ortograficas
e Glosario de términos

El documento omite o aborda

incorrectamente alguno de los
siguientes elementos:
e la estructura de

contenidos solicitada

Reporte escrito 10% Incluye imagenes ilustrativas y utiliza e Caréatula e indice « Reglas ortograficas
lenguaje técnico. e Glosario de términos
e Caratula e indice
El documento es presentado con
caratula, indice, numeracion de
paginas y con presentacion
profesional.
100
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Conexion en redes

2.2Maneja direcciones privadas empleando
protocolos de conserva y uso de las
direcciones IPv4, a fin de proporcionar
acceso a Internet a las redes de todos los

tamafos

231

Realiza el manejo de direcciones de red
evidenciando:

Proceso de configuracion
Resolucion de problemas

evidenciando:
e [Estatica
e Dinamica

e Configuracién de puerto

Realiza la configuracion de direcciones,

Realiza la configuracion de
direcciones, evidenciando:
e Estética
e Dinamica

e Configuracién de puerto

Realiza la configuracion de
direcciones, omitiendo alguno de
los siguientes elementos

e Estética

e Dinadmica

problemas

direcciones, evidenciando el uso de:

configuracion 45% (PAT) (PAT) _ _
* Reenvio de puertos ¢ Reenvio de puertos * Configuracion de
. ., . ., uerto (PAT
e Configuracion de NAT e e Configuraciéon de NAT e P ( )
IPv6 IPV6 e Reenvio de puertos
Adicionalmente describe las ventajas e Configuracion de
de NAT NAT e IPv6
Resolucién de 45% Resuelve problemas en el manejo de Resuelve problemas en el manejo de Resuelve problemas en el manejo

direcciones, evidenciando el uso de:

de direcciones, omitiendo el
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e Comandos show

e Comando debug
Adicionalmente, demuestra el éptimo
funcionamiento de las direcciones de
IPv6

Comandos show

Comando debug

manejo de alguno de los
siguientes elementos:

e Comandos show

e Comando debug

Reporte escrito

10%

Presenta el documento considerando:

e La estructura de contenidos
solicitada
e Reglas ortogréficas
e Glosario de términos
e Caratula e indice
Incluye imagenes ilustrativas y utiliza

lenguaje técnico.

El documento es presentado con
caratula, indice, numeracion de
paginas y con presentacion profesional.

Presenta el documento considerando:

La estructura de contenidos
solicitada

Reglas ortogréficas

Glosario de términos
Caratula e indice

documento omite o aborda
los

El
incorrectamente alguno de
siguientes elementos:
e la estructura de

contenidos solicitada
¢ Reglas ortograficas
e Glosario de términos
e Caratula e indice
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brindar servicios a
determinada

una

2.3 Aplica soluciones de banda ancha,
conforme protocolos de acceso para
ubicacion

231

Realiza la aplicacion de soluciones de banda
ancha, evidenciando:

Proceso de solucion
Configuracion de conectividad xDSL

Aplica proceso de solucion a los
problemas de banda ancha,
evidenciando el manejo de:

Proceso de solucion . Cable
45% | e DSL
. Acceso inalambrico

Adicionalmente demuestra la aplicacion
de distintos soluciones para la
resolucion de problemas de banda
ancha.

Aplica proceso de solucién a los
problemas de banda ancha,
evidenciando el manejo de:

e Cable
e DSL
e Acceso inalambrico

Aplica proceso de solucién a los
problemas de banda ancha,
omitiendo el manejo de alguno de

los siguientes elementos:

e Cable
e DSL
e Acceso inalambrico

Realiza la configuracién de conectividad

conectividad xDSL
45% | o Uso de PPPoE

o Conceptos de PPPoE
o Configuracion de PPPoE
. Trabajo a distancia

Realiza la configuracién
conectividad xDSL evidenciando:

o Uso de PPPoE

o Conceptos de PPPoE

o Configuracion de PPPoE
. Trabajo a distancia

de

Realiza la configuracion de
conectividad xDSL  omitiendo
alguno de los  siguientes
elementos:

. Uso de PPPoE
. Conceptos de PPPoE
. Configuracion de PPPoE
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Adicionalmente, demuestra el . Trabajo a distancia

funcionamiento éptimo de la banda

ancha.

Reporte escrito 10% | Presenta el documento considerando: Presenta el documento El documento omite o aborda
e La estructura de contenidos considerando: incorrectamente alguno de los
solicitada e La estructura de contenidos siguientes elementos:

e Reglas ortograficas solicitada
e Glosario de términos * Reglas ortograficas e La estructura de contenidos
e Carétula e indice e Glosario de términos solicitada
e Incluye imagenes ilustrativas y e Carétula e indice e Reglas ortograficas

utiliza lenguaje técnico.
El documento es presentado con
caréatula, indice, numeracién de
paginas y con presentacion
profesional.

e Glosario de términos
e Caratula e indice

100
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usando protocolos y
empresariales a fin de fortalecer
seguridad de la conectividad

3.1Configurar la tecnologia VPN Site-to-Site,
requisitos

Utiliza tuneles GRE de site to site en la
configuracion de red, evidenciando:

e Encapsulacion de routing
genérico

e Verificacion

Seguridad de protocolo de

Internet

Estructura IPsec

Confidencialidad con cifrado

Uso de Algoritmos

Intercambio de claves de Diffe-

Hellman

¢ Integridad con los algoritmos
con has

Adicionalmente describe el marco

del protocolo utilizado

Usos de tlineles GRE

de Site to site 45%

Guia Pedagdgica y de Evaluacién del Médulo:
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3.11

Realiza la configuracion de la tecnologia VPN,
evidenciando:

e Usos de tlneles GRE de Site to site

e Acceso remoto

Utiliza tineles GRE de site to site en
la configuracion de red, evidenciando:

e Encapsulacion de routing
genérico

e Verificacién

Seguridad de protocolo de

Internet

Estructura IPsec

Confidencialidad con cifrado

Uso de Algoritmos

Intercambio de claves de

Diffe-Hellman

e Integridad con los algoritmos
con has

Utiliza taneles GRE de site to site
en la configuracion de red,
omitiendo alguno de los siguientes
elementos:

e Encapsulacion de routing
genérico

e Verificacion

e Seguridad de protocolo
de Internet

e Estructura IPsec

e Confidencialidad con
cifrado

e Uso de Algoritmos

¢ Intercambio de claves de
Diffe-Hellman

e Integridad con los algoritmos
con has

Configurar la tecnologia VPN, a través
del acceso remoto, evidenciando:

Configurar la tecnologia VPN, a través

del acceso remoto, evidenciando:

Acceso remoto 45% Configurar la tecnologia VPN, a

través del acceso remoto,

e VPN con SSL y soluciones ¢ VPN con SSL y soluciones
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VPN de acceso remoto con
IPsec

Comparacion IPsec y SSL

Adicionalmente, describe las

ventajas del uso de soluciones
VPN de acceso remoto.

e VPN de acceso remoto con
IPsec

e Comparacion IPsec y SSL

omitiendo alguno de los siguientes
elementos:

e VPNconSSLYy
soluciones

e VPN de acceso remoto
con IPsec

e Comparacion IPsec y
SSL

Reporte escrito

10%

Presenta el documento considerando:

Incluye
lenguaje técnico.

El documento es presentado con
caratula, indice, numeracion de paginas

La estructura de contenidos

solicitada

Reglas ortograficas
Glosario de términos
Caratula e indice

imagenes ilustrativas y utiliza

y con presentacion profesional.

Presenta el documento considerando:

e La estructura de contenidos
solicitada
Reglas ortograficas
Glosario de términos

e Caratula e indice

El documento omite o aborda
incorrectamente alguno de los
siguientes elementos:

e La estructura de
contenidos solicitada

e Reglas ortograficas

e Glosario de términos

e Caratula e indice

100
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3.2.2 Realiza el manej protocolos para la
supervision de la red, evidenciando:
. Proceso de supervision de red
. Aplicacién de protocolo SNMP

3.2 Maneja protocolos para la supervisiéon de la
red y resolucion de problemas de redes

Realiza la supervision de una red,
omitiendo el manejo de alguno de
los siguientes elementos:

Realiza la supervisién de una red,
evidenciando el uso de:

Realiza la supervision de una red,
evidenciando el uso de:

Proceso de
supervision de red

e Protocolos Protocolos
e Syslog Syslog e Protocolos
e Formato de mensajes Formato de mensajes e Syslog
e Configuracion Configuracion e Formato de mensajes
Adicionalmente describe el uso de la e Configuracién
marca de hora de servicio de la
supervision.
Aplicacién 45% | Aplica el protocolo SNMP en la Aplica el protocolo SNMP en la Aplica el protocolo SNMP en la
Protocolo SNMP supervision de red, evidenciando el uso | supervision de red, evidenciando el supervisién de red, omitiendo el
de: uso de: uso de alguno de los siguientes

elementos:

Cadenas de comunidad

ID de objetos de la base de
informacién-administracién

Capa de aplicacion

Cadenas de comunidad

ID de objetos de la base de
informacién-administracion

Capa de aplicacion

e Cadenas de comunidad

e |D de objetos de la base
de informacioén-
administracién
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Reporte escrito

10%

Adicionalmente describe el objetivo de
la aplicacion de este protocolo

e Capa de aplicacion

100

Presenta el documento considerando:

e La estructura de contenidos
solicitada
¢ Reglas ortograficas
e Glosario de términos
e Caratula e indice
Incluye iméagenes ilustrativas y utiliza
lenguaje técnico.

El documento es presentado con
caratula, indice, numeracion de
paginas y con presentacion profesional.

e La estructura de contenidos
solicitada
e Reglas ortogréficas
e Glosario de términos
e Caratula e indice

Presenta el documento considerando:

El documento omite o aborda
incorrectamente alguno de los
siguientes elementos:

e Laestructura de
contenidos solicitada
e Reglas ortogréficas
e Glosario de términos
e Caratula e indice




