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Me es grato poner en sus manos una herramienta muy Util para orientar a los maestros en el proceso de ensefianza y para
ayudar a los alumnos en la planeacion de su aprendizaje.

Mensaje de la
Directora General

Esta, es precisamente la importancia de los programas de estudio: favorecer el desarrollo de destrezas, habilidades y
valores, que les permitan afrontar con éxito los retos de la actualidad.

Se trata, sin lugar a dudas, del principal recurso didactico que tendran a su disposicion para garantizar una educacion
integral y de calidad.

Sin dejar de lado, desde luego, aquéllos que les brinda la Biblioteca Digital de la Red Académica del CONALEP.

En ellos encontraran los propositos de cada mddulo, la manera y el tiempo en que deben ser alcanzados, asi como los
respectivos criterios de evaluacion.

Utilizarlos en forma cotidiana y sistematica es deber de todos, teniendo siempre presente que estan elaborados con base
en las necesidades de lo que el sector productivo exige y la sociedad merece.

México tiene depositada su confianza en el CONALEP, como pilar de una ensefianza técnica de vanguardia.

No es casual que el Gobierno de la Republica, a través de la Secretaria de Educacion Publica, haya decidido fortalecer la
noble labor que se realiza en nuestras aulas, laboratorios y talleres, con un Modelo Académico de primera.

Un modelo derivado de la Reforma Integral de la Educacion Media Superior:

* Que avanza hacia la consolidacién del Sistema Nacional de Bachillerato y la construccién de un Marco Curricular
Comun;

* Que se fortalece con las valiosas aportaciones de los profesores, estudiantes y representantes de la iniciativa
privada;

*  Que es congruente con los desafios de la globalizacion;

* Y que forja generaciones competentes, emprendedoras, creativas y capaces de atender los principales problemas
del pais.

Este es el perfil de los profesionales que estamos formando.
Este es el compromiso que asumimos con entrega, vocacion y conviccion.

Y esta es la razén que nos impulsa a seguir hacia adelante.
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Estimados docentes y alumnos:

Yo los invito a aprovechar al maximo estos programas de estudio, como guias de nuestras responsabilidades académicas y
formativas, que sirvan de facilitadores de conocimientos e instrumentos para un diadlogo respetuoso, permanente y fecundo.

Hagamos juntos la diferencia con la excelencia, responsabilizdndonos de la tarea que nos corresponde cumplir.

Demostremos que sabemos, que podemos y que somos ORGULLOSAMENTE CONALEP.

M.A. Candita Victoria Gil Jiménez
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De acuerdo con el Modelo Académico CONALEP, la propuesta de aprendizajes considerados para promoverse en un
moédulo integrado al disefio de una carrera o trayecto se concreta en el programa de estudio, en la guia pedagodgica y
en la de evaluacion. Estos documentos, constituyen el principal referente para planear y desarrollar el proceso de
ensefianza-aprendizaje en las aulas, talleres y laboratorios de nuestra institucion.

Presentacién de la
Secretaria Académica

Los programas y guias de estudio han sido disefiados con un enfoque de competencias, con lo que se da cumplimiento
a los preceptos de la Reforma Integral de la Educacién Media Superior (RIEMS), gue indica el fomento y promocién de
competencias genéricas y disciplinares que debe poseer una persona egresada de la educacién media superior,
mismas que le serviran para toda la vida; mientras que las competencias profesionales, le permiten el desempefio de
funciones laborales requeridas por los sectores productivos regional y nacional.

En cada uno de los documentos curriculares se refleja el desempefio de especialistas técnicos y de profesionales en
disefio curricular, asi como las aportaciones de los integrantes del sector productivo, contribuyendo con sus
conocimientos, habilidades y experiencias para el profesional técnico y el profesional técnico bachiller.

Lo anterior, hace posible la amplia aceptacion de nuestros egresados, ya sea en el mercado laboral en el que se
desempefian con profesionalismo, o bien, en las Universidades o Institutos Tecnoldgicos, si es que deciden continuar
estudios en el nivel superior, accion en la que destacan por su sélida formacion.

Mtra. Maria Elena Salazar Pefia
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CAPITULO I: Generalidades de la Carrera

1.1. Objetivo General de
la Carrera

P.T.y P.T-B en Informatica.

Desempefiar funciones técnico operativas inherentes al desarrollo e implantacién de soluciones de tecnologias de informacién basados en la
automatizacion, organizacion, codificacion, recuperacion de la informacién y optimizacion de recursos informaticos a fin de impulsar la

competitividad, las buenas practicas y toma de decisiones en organizaciones o empresas de cualquier ambito.
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1.2. Competencias
Transversales al
Curriculum (*)

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Competencias Genéricas

Atributos

Se autodeterminay cuida de si

1. Seconocey valora a si mismoy
aborda problemas y retos

Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una
situacion que lo rebase.

teniendo en cuenta los objetivos . Elige_ alterpgtivas y cursos de accion con base en criterios suster_ltf_ados y en el marco de un proyecto de vida.
que persigue. e Analiza criticamente Ios_ factores que |nf|uyen_en su toma_d_e decisiones.
e Asume las consecuencias de sus comportamientos y decisiones.
e Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
2. Es sensible al arte y participa en Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.
la apreciacion e interpretacion de | e  Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas en el
sus expresiones en distintos tiempo y el espacio, a la vez que desarrolla un sentido de identidad.
géneros. e Participa en practicas relacionadas con el arte.
3. Elige y practica estilos de vida e Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
saludables. e Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.
Se expresay comunica e Expresaideas y conceptos mediante representaciones lingiisticas, matematicas o gréaficas.
4. Escucha, interpreta y emite . AS_"(;T"‘ distintas es;rategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los
. ; objetivos que persigue.
m.erllsajes pertinentes en e |dentifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.
d'?F'nto.S, contextos_ medllarjte la e Se comunica en una segunda lengua en situaciones cotidianas.
Eglrer:r(r:ll'Z?\tiZ :;i'szd?sd'gos Y | e Manejalas tecnologias de la informacion y la comunicacion para obtener informacion y expresar ideas.
| | .
Piensa critica y reflexivamente e Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
5. Desarrolla innovaciones y alcance _de un Ob_J?t'VO' L. 3 .
propone soluciones a problemas . Orde_n_a |nf0rm_aC|on de acuerdo a c_ate:g_orlas, jerarquias y relaciones. _ ]
a partir de métodos e |dentifica Ios_ 5|ster_nas y reglas o principios medulares que subyagen a una serie de fenomenos.
establecidos. e Construye hipdtesis y disefia y aplica modelos para probar su validez.
e Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
o Utiliza las tecnologias de la informacidn y comunicacion para procesar e interpretar informacion.
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Competencias Genéricas

Atributos

6. Sustenta una postura personal
sobre temas de interés y
relevancia general, considerando
otros puntos de vista de manera
critica y reflexiva.

Elige las fuentes de informacion mas relevantes para un propoésito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.

EvalGa argumentos y opiniones e identifica prejuicios y falacias.

Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.

Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma autbnoma

7. Aprende por iniciativa e interés
propio a lo largo de la vida.

Define metas y da seguimiento a sus procesos de construccién de conocimiento.

Identifica las actividades que le resultan de menor y mayor interés vy dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa

8. Participa y colabora de manera
efectiva en equipos diversos.

Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con
pasos especificos.

Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en
la sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

Privilegia el didlogo como mecanismo para la solucion de conflictos.

Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.

Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacién como herramienta para ejercerlos.

Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

Actla de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Advierte que los fendmenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un
contexto global interdependiente.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y la
diversidad de creencias, valores,
ideas y practicas sociales.

Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

Asume que el respeto de las diferencias es el principio de integracion y convivencia en los contextos local, nacional e
internacional.

11. Contribuye al desarrollo
sustentable de manera critica,
con acciones responsables.

Asume una actitud que favorece la solucion de problemas ambientales en los ambitos local, nacional e internacional.
Reconoce y comprende las implicaciones bioldgicas, econdmicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos Especificos del Modulo.

2.1. Presentacion I

El presente programa de estudios, Administracion y auditoria de centros de datos es el tercer médulo del trayecto técnico “Administracion de
Servicios Informaticos” de la formacidon profesional que se presenta como una de las opciones a impartir en el sexto semestre de la carrera de
Profesional Técnico y Profesional Técnico-Bachiller en Informatica. Su finalidad es que el alumno aplique el proceso administrativo a centros de datos o
de computo mediante la planeacion, organizacién de recursos y evaluacion de acciones para brindar un éptimo servicio en los procesos automatizados
de informacion de una entidad.

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Un centro de cdmputo o datos tiene como objetivo satisfacer las necesidades de informacién de la empresa, de manera veraz y oportuna. También tiene
la responsabilidad de acaparar, centralizar, custodiar y procesar la mayoria de los datos con los que opera la compaiiia; lo que lo coloca en una posicion
gue influye incluso en una gran parte de las decisiones administrativas y de proyecciéon de la empresa. Dentro de estos centros de cOmputo o datos se
encuentran, ademés del equipo y programas que procesan la informacion, los recursos humanos especializados, el factor mas importante, de cuya
habilidad depende la satisfaccion de las necesidades de computo de la organizacion.

Para ello, el modulo esta conformado por dos unidades de aprendizaje. La primera, se refiere a la planeacién y la organizacién de los recursos del
centro de cémputo o datos y la segunda al desarrollo de acciones de seguridad y practicas de auditoria para apoyo a la gestién del control, operacién,
direccion y manejo integral de la informacion.

La contribucién del médulo al trayecto técnico de Administracién de servicios informaticos en el que esta considerado, incluye el desarrollo de
competencias para aplicar el proceso administrativo en la planeacion, organizacion, control y supervision del centro de computo o datos que brinde
servicios de procesamiento de informacion a las empresas u organizaciones.

La formacion profesional del PT y el PT-B, esta disefiada con un enfoque de procesos, lo cual implica un desarrollo en la adquisicién de competencias
profesionales que incluye funciones productivas integradas en las etapas de planeacion, operacidn, control y supervisiéon de los centros de cémputo o
datos, por lo que el médulo de Administracion y auditoria de centros de datos, constituye la culminacion del trayecto descrito ya que se apoya en
parte en el médulo que le precede de Administracion de negocios de equipo informatico y las competencias desarrolladas en éste.
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Estas competencias se complementan con la incorporacion de otras competencias basicas, profesionales y genéricas que refuerzan la formacion
tecnoldgica y cientifica, y fortalecen la formacién integral de los educandos; que los prepara para comprender los procesos productivos en los que esta
involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefarse en diferentes contextos laborales,
con una actitud creadora, critica, responsable y propositiva, fomentando el trabajo en equipo, el desarrollo pleno de su potencial profesional y personal,
y la convivencia de manera arménica con la sociedad y el medio ambiente.

La tarea docente en este modulo tendrd que diversificarse, a fin de que los Docentes realicen funciones preceptoras, las que consistirdn en la guia y
acompafiamiento de los alumnos durante su proceso de formacion académica y personal y en la definicién de estrategias de participacion que permitan
incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, debera destinar tiempo dentro de
cada unidad para brindar este apoyo a la labor educativa de acuerdo al Programa de Preceptorias.

Por Gltimo, es necesario que al final de cada unidad de aprendizaje se considere una sesién de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, en lo general, por los alumnos, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las
acciones de mejora pertinentes. Cabe sefialar que en esta sesion el alumno que haya obtenido insuficiencia en sus actividades de evaluacion o desee
mejorar su resultado, tendra la oportunidad de entregar nuevas evidencias.
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2.2. Propdsito del médulo I

Aplicar el proceso administrativo y auditoria a centros de datos o de cdmputo mediante la planeacion de actividades, organizacion de recursos, y

evaluacidén de acciones para brindar un 6ptimo servicio en los procesos automatizados de informacién de una entidad.
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2.3. Mapa del M6dulo

Nombre del M6dulo Unidad de Aprendizaje Resultado de Aprendizaje

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

1.1 Realiza la planeacion del centro de computo de acuerdo con las

necesidades organizacionales, estrategias a seguir y manejo de

1. Gestion del centro de informacion.
cémputo o datos. 15 horas
40 horas 1.2 Organiza los recursos fisicos y humanos basados en las funciones, areas

del centro de cédmputo y las actividades informaticas de la entidad.
Administracion y auditoria de
centros de datos. 25 horas

90 horas 2.1 Verifica el cumplimiento normativo y las medidas de seguridad con el

empleo de herramientas de auditoria y revision del plan de contingencia.
2. Inspeccion auditable del

20 horas
centro de coOmputo o datos.
2.2 Revisa la integridad de la informacion y gestién de los recursos

50 horas . o . . s o Lo
informéticos mediante la aplicacion metodoldgica de auditoria

30 horas
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2.4. Unidades
Aprendizaje

Gestion del centro de cémputo o datos Numero 1

Administrara los recursos materiales, humanos y financieros, asi como las actividades de un centro
de computo o datos con base en la aplicacion de las fases de planeacion y organizacion del 50 horas
proceso administrativo que conlleven a la operacion éptima del mismo.

1.1 Realiza la planeacion del centro de computo de acuerdo con las necesidades organizacionales, 25 horas
estrategias a seguir y manejo de informacion.

Realiza la planeacién y o Documento del Plan del A. Planeacion de las actividades.

disefio del centro de centro de cémputo. e Concepto de un centro de coOmputo o
cémputo o datos, que datos.
contenga: « Niveles de planeacion.
e Objetivo y metas — Estratégica.
« Estrategias a seguir del — De recursos.
centro de coOmputo .
P — Operativa.
 Recursos econdmicos
— De personal.

e Forma de funcionamiento
del centro de computo,
Software, Hardware

— De instalaciones fisicas.
¢ Planeacion estratégica.

necesario y servicios que va — Establecimiento de objetivos y metas.
a prestar — Determinacion de estrategias a seguir.
* Personal que va a operar, e Planeacion de recursos economicos.
funciones y cantidad — Costos de mantenimiento de
* Ubicaci6n de secciones, instalaciones: y acondicionamiento del

colocacion de centro de
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Colegio Nacional de Educacion Profesional Técnica
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Actividades de evaluacion

Evidencias a recopilar

Ponderacion

Contenidos

carga, servidores y macro o
minicomputadoras.
e Cronograma de actividades

mismo, plantas de emergencia,
dispositivos de seguridad.

— Costos de equipo de computo y
periféricos.

— Costos de materiales de produccion:
materias primas, materiales directos e
indirectos.

¢ Planeacion operativa.

— Andlisis detallado de necesidades de la
empresa.

— Definicion de plataforma tecnolégica con
una infraestructura en hardware,
software, personal operativo y servicios
a prestar.

¢ Planeacién de Personal para operar el

Centro de Computo.

— Definicion de funciones.

— Cantidad de personal.

B. Disefio y distribucion de instalaciones y
ubicacion fisica.
e Ubicacion:
— Secciones.
— Centro de carga.
— Servidores. macro 0 minicomputadora.
e Local fisico:
— Andlisis del espacio disponible.
— Acceso de equipos y personal.
— Instalaciones de suministro eléctrico.
— Acondicionamiento térmico.
— Elementos de seguridad disponibles.
¢ Espacio y movilidad:
— Caracteristicas de las salas, altura,
anchura, posicién de las columnas.
— Posibilidades de movilidad de los
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equipos.
— Tipo de suelo o falso suelo.

e Sistema de lluminacién, ventilacion y
tratamiento acustico de los equipos
ruidosos.

¢ Seguridad fisica del local:

— Sistema contra incendios.

— Proteccion contra inundaciones.

— Peligros fisicos que puedan afectar a la
instalacion.

e Suministro eléctrico:

— Alimentacion de los equipos.

— Uso de linea independiente del resto de
la instalacion para evitar interferencias.

— Elementos de proteccién y seguridad
especificos y sistemas de alimentacion
ininterrumpida.

¢ Elaboracion de diagrama de
distribucion fisica.

C: Conceptual P: Procedimental A: Actitudinal
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1.2 Organiza los recursos fisicos y humanos de acuerdo con las funciones, areas del centro de
cémputo y las actividades informaticas de la entidad.

25 horas

1.2.1 Desarrolla un manual de

procedimientos de la

operacion de un centro de

computo o datos de una

entidad donde se describa:
e Acciones de operacion.

e Adquisiciones y permisos.

¢ Informe de operacion del
centro de coOmputo o datos.

A. ldentificacién del entorno de un centro de

cémputo.

¢ Funciones del centro de computo.
— Explotacién de sistemas o aplicaciones.

— Soporte técnico a usuarios.

— Gestion y administracion del propio
Centro de procesamiento de datos.
¢ Ubicacion de departamentos de un

centro de cémputo.
— Operacion.

— Produccion y control.
— Andlisis de sistemas.
— Programacion.

— Implementacion.

— Soporte técnico.

B. Descripcion de puestos.
¢ Analista.
¢ Analista programador.
¢ Gerente de procesos.
e Programador de sistemas.
e Supervisor de capturista.
e Capturista.
¢ Disefiador grafico.

C. Adquisicién de Software.
e Sistemas operativos.
e Paquete de Usuario Final.
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¢ Paquete de Sistemas Aplicativos:
desarrollados internamente o
adquiridos a proveedores externos,
¢ Software Autorizado:

D. Adquisicién de Hardware.

¢ Evaluacion de propuesta de equipo de
cémputo para su implementacion.

¢ Fuentes de financiamiento.

¢ Negociacién de contrato con aspectos
de operacion del Software y del
Hardware a implementarse
(actualizaciones, innovaciones,
capacitacion, asesoria técnica, etc.

E. Obtencién de permisos y licencias.
e Normas de uso de hardware y
software.
¢ Derechos de autor y licencia de uso de
software.

Sesién para recapitulacion y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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Inspeccion auditable de computo o datos. Numero 2

Realizara auditoria informética a un centro de computo o datos evaluando el desarrollo de acciones
de garantia de seguridad, asi como el plan de contingencias, mediante instrumentos y metodologia 50 horas
de auditoria que conlleven a la preservacion e integridad de las instalaciones, equipos e informacion.

2.1 Verifica el cumplimiento normativo y las medidas de seguridad con el empleo de herramientas de

auditoria y revision del plan de contingencia. 20 horas

2.1.1 Elabora listas de chequeo v v | o Lista de cotejo del 15% A. Identificacion del entorno de auditoria.
para evaluar el cumplimiento cumplimiento normativo. ¢ Concepto de auditoria Informatica.
normativo y el plan de e Lista de cotejo de revision e Objetivos de la auditoria Informatica.
contingencia en un centro de del plan de contingencia. — Control de la funcién informatica.
computo o datos de una — Andlisis de la eficiencia de los Sistemas
entidad. Informaticos.

— Verificaciéon del cumplimiento de la
normativa.

— Revision de la eficaz gestion de los
recursos informaticos.

¢ Mejora de caracteristicas de la
empresa con auditoria:
— Eficiencia.
— Eficacia.
— Rentabilidad.
— Seguridad.
e Areas de auditoria informatica.
— Fisica.
— Ofimética.
— Del desarrollo de Sistemas.
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— Del mantenimiento.

— De base de datos.

— De técnica de sistemas.
— De calidad.

— Auditoria de la seguridad.
— Auditoria de redes.

— Auditoria de aplicaciones.

— Auditoria juridica de entornos
informaticos.

B. Manejo de controles.
¢ Finalidad de los controles de
operacion.
— Prevenir o detectar errores accidentales.

— Evitar o detectar el manejo de datos con
fines fraudulentos.

— Garantizar la integridad de los recursos
informéticos.

— Asegurar la utilizacion adecuada de
equipos acorde a planes y objetivos.

¢ Caracteristicas de controles de
seguridad fisicos y logicos.

— Autenticidad.

— Exactitud.

— Totalidad.

— Redundancia.

— Privacidad.

— Existencia.

— Proteccion de activos contra destruccion
0 corrupcidn de informacion o del
hardware.

— Efectividad.

— Uso 6ptimo de recursos.

C. Evaluacion del plan de contingencias
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Actividades de evaluacion

A Evidencias a recopilar

Ponderacion

Contenidos

informaticas.

e Establece procedimientos informéticos
alternos; para continuar con la
operacion de la unidad administrativa..

¢ Respalda la informacion en un lugar
seguro, fuera del lugar en el que se
encuentran los equipos.

¢ Se apoya con medios magnéticos o
en forma documental, de las
operaciones necesarias para
reconstruir los archivos dafiados;

e Instructivo de operacion para la
deteccion de posibles fallas.

¢ Directorio de responsables: personal
interno y del personal externo de
soporte, al cual recurrir si se detecta
cualquier anomalia;

¢ Ejecuta pruebas de la funcionalidad
del plan.

e Mantiene revisiones del plan a fin de
efectuar las actualizaciones
respectivas.

C: Conceptual P: Procedimental

A: Actitudinal
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Resultado de aprendizaje: | 2.2 Revisa la integridad de la informacion y gestion de los recursos informaticos mediante la

aplicacion metodolégica de auditoria.

30 horas

Actividades de evaluacion

P lA Evidencias a recopilar

Ponderacion

Contenidos

2.2.1 Elabora un informe de una
auditoria en un centro de
computo donde presente
esquematicamente en forma
de matriz, cuadros o
redaccién que destaque los
problemas encontrados, los
efectos y las
recomendaciones de la
auditoria.

HETEROEVALUACION

v v | e Informe de auditoria.

25%

A. Identificacién de revisiones de auditoria.

e Verificar el grado de confiabilidad de
los sistemas de la empresa o entidad:
exactitud, integridad y validez de la
informacion.

e Verificar que los controles claves
existen y que son aplicables efectiva y
uniformemente.

B. Uso de herramientas para auditoria
informatica.
e Observacion.
e Cuestionarios.
e Entrevistas.
e Muestreo estadistico de informacion.
¢ Flujogramas.
e Listas de chequeo.

C. Aplicacion de la metodologia de auditoria.
¢ Estudio preliminar.
— Definir el grupo de trabajo.
— Elaborar el programa de auditoria.

— Efectuar visitas a la unidad informéatica
para conocer detalles de la misma.

— Elaborar cuestionario para la obtencion
de informacion a evaluar.

— Solicitar plan de actividades, manuales
de politicas y reglamentos

— Entrevistar a personal del area.
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¢ Revision y evaluacion de controles y
seguridades.
— Revisar los diagramas de flujo de
procesos.
— Realizar pruebas de cumplimiento de las
seguridades.
— Revisar aplicaciones de las areas
criticas.
— Revisar procesos historicos (backups),
documentacion y archivos.
e Examen detallado de areas criticas.
— Detectar areas criticas.
— Describir motivos, objetivos, alcance y
recursos a usar.
— Analizar los problemas encontrados.
e Comunicacion de resultados.
— Elaborar borrador del informe a ser
discutido con los ejecutivos.
— Emitir informe definitivo.

Sesién para recapitulacion y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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