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1. Descripcién

La Guia Pedagdégica es un documento que integra elementos técnico-metodolégicos planteados de acuerdo con los principios y lineamientos del
Modelo Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias previstas en los programas de
estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones en las que
desarrollara las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un
encuadre gque favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos, equivocarse extrayendo de sus errores lecciones
significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear relaciones significativas con adultos a quienes respetan no
por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa crear
experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y
psicomotora; por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacion integrada de
conocimientos, habilidades, actitudes y valores que permiten el logro de un desempefio eficiente, autbnomo, flexible y responsable del individuo en
situaciones especificas y en un contexto dado. En consecuencia, la competencia implica la comprensién y transferencia de los conocimientos a
situaciones de la vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucién de problemas. Esto significa
gue el contenido, los medios de ensefianza, las estrategias de aprendizaje, las formas de organizacién de la clase y la evaluacidon se
estructuran en funcidn de la competencia a formar; es decir, el énfasis en la proyeccién curricular esta en lo que los alumnos tienen que aprender,
en las formas en como lo hacen y en su aplicacién a situaciones de la vida cotidiana y profesional.

Considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué competencias va a
desarrollar, cdmo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdégica el alumno podra autogestionar su aprendizaje a
través del uso de estrategias flexibles y apropiadas que se transfieran y adopten a nuevas situaciones y contextos e ir dando seguimiento a sus avances
a través de una autoevaluacién constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un crecimiento
académico y personal.
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2. Datos de Identificacion de la
Norma

Titulo:.

Unidad (es) de competencia laboral:

Cddigo:

Nivel de competencia:
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3. Generalidades
Pedagdgicas

Con el proposito de difundir los criterios a considerar en la instrumentacion de la presente guia entre los docentes y personal académico de planteles y
Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencion de las competencias expresadas en los mddulos
correspondientes a la formacion basica, propedéutica y profesional.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacion con los de la educacién basada en
competencias, la cual se ha concebido en el Colegio como el enfoque idéneo para orientar la formacidon ocupacional de los futuros profesionales
técnicos y profesionales técnicos bachiller. Este enfoque constituye una de las opciones més viables para lograr la vinculacién entre la educacién y el
sector productivo de bienes y servicios.

En los programas de estudio se proponen una serie de contenidos que se considera conveniente abordar para obtener los Resultados de Aprendizaje
establecidos; sin embargo, se busca que este planteamiento le dé al docente la posibilidad de desarrollarlos con mayor libertad y creatividad.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del CONALEP tenga, entre
otras, las siguientes caracteristicas:

El alumno: El docente:

B3

+ Mejora su capacidad para resolver
problemas.
« Aprende a trabajar en grupo y comunica

» Organiza su formacion continua a lo largo de su trayectoria profesional.
Domina y estructura los saberes para facilitar experiencias de aprendizaje significativo.
» Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por

X3

S

B3

sus ideas. competencias, y los ubica en contextos disciplinares, curriculares y sociales amplios.
«» Aprende a buscar informacién y a + Lleva a la préactica procesos de ensefianza y de aprendizaje de manera efectiva, creativa e
procesarla. innovadora a su contexto institucional.

R/
.0
>

)
®,
*

)

Construye su conocimiento. Evalla los procesos de ensefianza y de aprendizaje con un enfoque formativo.

Adopta una posicion critica y auténoma. Construye ambientes para el aprendizaje autbnomo y colaborativo.

Realiza los procesos de autoevaluacién y Contribuye a la generacién de un ambiente que facilite el desarrollo sano e integral de los
coevaluacion. estudiantes.

+« Participa en los proyectos de mejora continua de su escuela y apoya la gestion institucional.

K/
.0
K/
.0

*
*,

K/
.0
>

*
K/
*

*,
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En esta etapa se requiere una mejor y mayor organizacién académica que apoye en forma relativa la actividad del alumno, que en este caso es mucho
mayor que la del docente; lo que no quiere decir que su labor sea menos importante. EI docente en lugar de transmitir vertical y
unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

e Planea y disefia experiencias y actividades necesarias para la adquisicién de las competencias previstas. Asimismo, define los ambientes de aprendizaje,
espacios y recursos adecuados para su logro.

e Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas pertinentes a los Resultados de
Aprendizaje.

e Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitdndole a tomar decisiones.
e Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

e Ayuda en la creacién y desarrollo de grupos colaborativos entre los alumnos.

e  Guia permanentemente a los alumnos.

e Motiva al alumno a poner en practica sus ideas, animandole en sus exploraciones y proyectos.

Considerando la importancia de que el docente planee y despliegue con libertad su experiencia y creatividad para el desarrollo de las competencias
consideradas en los programas de estudio y especificadas en los Resultados de Aprendizaje, en las competencias de las Unidades de Aprendizaje, asi
como en la competencia del médulo; podra proponer y utilizar todas las estrategias didacticas que considere necesarias para el logro de estos
fines educativos, con la recomendacion de que fomente, preferentemente, las estrategias y técnicas didacticas que se describen en este apartado.

Al respecto, entenderemos como estrategias didacticas los planes y actividades orientados a un desempefio exitoso de los resultados de aprendizaje,
gue incluyen estrategias de ensefianza, estrategias de aprendizaje, métodos y técnicas didacticas, asi como, acciones paralelas o alternativas que el
docente y los alumnos realizaran para obtener y verificar el logro de la competencia; bajo este tenor, la autoevaluacién debe ser considerada también
CcoOmo una estrategia por excelencia para educar al alumno en la responsabilidad y para que aprenda a valorar, criticar y reflexionar sobre el
proceso de ensefianza y su aprendizaje individual.

Es asi como la seleccion de estas estrategias debe orientarse hacia un enfoque constructivista del conocimiento y estar dirigidas a que los alumnos
observen y estudien su entorno, con el fin de generar nuevos conocimientos en contextos reales y el desarrollo de las capacidades reflexivas y

criticas de los alumnos.

Desde esta perspectiva, a continuacion se describen brevemente los tipos de aprendizaje que guiaran el disefio de las estrategias y las técnicas que

deberan emplearse para el desarrollo de las mismas:
AACD-02 6/66
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TIPOS DE APRENDIZAJES.

Significativo

Se fundamenta en una concepcion constructivista del aprendizaje, la cual se nutre de diversas concepciones asociadas al cognoscitivismo, como la
teoria psicogenética de Jean Piaget, el enfoque sociocultural de Vygotsky y la teoria del aprendizaje significativo de Ausubel.

Dicha concepcion sostiene que el ser humano tiene la disposicion de aprender verdaderamente sélo aquello a lo que le encuentra sentido en virtud
de que esta vinculado con su entorno o con sus conocimientos previos. Con respecto al comportamiento del alumno, se espera que sean capaces de
desarrollar aprendizajes significativos, en una amplia gama de situaciones y circunstancias, lo cual equivale a “aprender a aprender”, ya que de ello
depende la construccién del conocimiento.

Colaborativo.

El aprendizaje colaborativo puede definirse como el conjunto de métodos de instruccion o entrenamiento para uso en grupos, asi como de estrategias
para propiciar el desarrollo de habilidades mixtas (aprendizaje y desarrollo personal y social). En el aprendizaje colaborativo cada miembro del grupo
es responsable de su propio aprendizaje, asi como del de los restantes miembros del grupo (Johnson, 1993.)

Més que una técnica, el aprendizaje colaborativo es considerado una filosofia de interaccién y una forma personal de trabajo, que implica el manejo de
aspectos tales como el respeto a las contribuciones y capacidades individuales de los miembros del grupo (Maldonado Pérez, 2007). Lo que lo
distingue de otro tipo de situaciones grupales, es el desarrollo de la interdependencia positiva entre los alumnos, es decir, de una toma de conciencia de
gue sdlo es posible lograr las metas individuales de aprendizaje si los demés comparfieros del grupo también logran las suyas.

El aprendizaje colaborativo surge a través de transacciones entre los alumnos, o entre el docente y los alumnos, en un proceso en el cual cambia la
responsabilidad del aprendizaje, del docente como experto, al alumno, y asume que el docente es también un sujeto que aprende. Lo mas importante
en la formacion de grupos de trabajo colaborativo es vigilar que los elementos basicos estén claramente estructurados en cada sesion de trabajo. Sdélo
de esta manera se puede lograr que se produzca, tanto el esfuerzo colaborativo en el grupo, como una estrecha relacidon entre la colaboracion y los
resultados (Johnson & F. Johnson, 1997).

Los elementos basicos que deben estar presentes en los grupos de trabajo colaborativo para que éste sea efectivo son:

e lainterdependencia positiva.
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la responsabilidad individual.
la interaccion promotora.
el uso apropiado de destrezas sociales.

el procesamiento del grupo.

Asimismo, el trabajo colaborativo se caracteriza principalmente por lo siguiente:

Se desarrolla mediante acciones de cooperacion, responsabilidad, respeto y comunicacion, en forma sistematica, entre los integrantes del grupo y
subgrupos.

Va mas alla que so6lo el simple trabajo en equipo por parte de los alumnos. Basicamente se puede orientar a que los alumnos intercambien informacion
y trabajen en tareas hasta que todos sus miembros las han entendido y terminado, aprendiendo a través de la colaboracion.

Se distingue por el desarrollo de una interdependencia positiva entre los alumnos, en donde se tome conciencia de que sélo es posible lograr las metas
individuales de aprendizaje si los demas compafieros del grupo también logran las suyas.

Aungue en esencia esta estrategia promueve la actividad en pequefios grupos de trabajo, se debe cuidar en el planteamiento de las actividades que cada
integrante obtenga una evidencia personal para poder integrarla a su portafolio de evidencias.

Aprendizaje Basado en Problemas.

Consiste en la presentacion de situaciones reales o simuladas que requieren la aplicacion del conocimiento, en las cuales el alumno debe analizar la
situacion y elegir o construir una o varias alternativas para su solucién (Diaz Barriga Arceo, 2003). Es importante aplicar esta estrategia ya que las
competencias se adquieren en el proceso de solucion de problemas y en este sentido, el alumno aprende a solucionarlos cuando se enfrenta a
problemas de su vida cotidiana, a problemas vinculados con sus vivencias dentro del Colegio o con la profesion. Asimismo, el alumno se apropia de los
conocimientos, habilidades y normas de comportamiento que le permiten la aplicacién creativa a nuevas situaciones sociales, profesionales o de
aprendizaje, por lo que:

Se puede trabajar en forma individual o de grupos pequefios de alumnos que se relinen a analizar y a resolver un problema seleccionado o disefiado
especialmente para el logro de ciertos resultados de aprendizaje.

Se debe presentar primero el problema, se identifican las necesidades de aprendizaje, se busca la informacion necesaria y finalmente se regresa al
problema con una solucién o se identifican problemas nuevos y se repite el ciclo.

Los problemas deben estar disefiados para motivar la busqueda independiente de la informacién a través de todos los medios disponibles para el alumno y
ademas generar discusion o controversia en el grupo.

El mismo disefio del problema debe estimular que los alumnos utilicen los aprendizajes previamente adquiridos.
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e Eldisefio del problema debe comprometer el interés de los alumnos para examinar de manera profunda los conceptos y objetivos que se quieren aprender.

e El problema debe estar en relacion con los objetivos del programa de estudio y con problemas o situaciones de la vida diaria para que los alumnos
encuentren mayor sentido en el trabajo que realizan.

e Los problemas deben llevar a los alumnos a tomar decisiones o hacer juicios basados en hechos, informacion Iégica y fundamentada, y obligarlos a
justificar sus decisiones y razonamientos.

e Se debe centrar en el alumno y no en el docente.

TECNICAS

Método de proyectos.

Es una técnica didactica que incluye actividades que pueden requerir que los alumnos investiguen, construyan y analicen informacidn que coincida
con los objetivos especificos de una tarea determinada en la que se organizan actividades desde una perspectiva experiencial, donde el alumno
aprende a través de la préactica personal, activa y directa con el propésito de aclarar, reforzar y construir aprendizajes (Intel Educacién).

Para definir proyectos efectivos se debe considerar principalmente que:
e Los alumnos son el centro del proceso de aprendizaje.
e Los proyectos se enfocan en resultados de aprendizaje acordes con los programas de estudio.
e Las preguntas orientadoras conducen la ejecucion de los proyectos.
e Los proyectos involucran mdltiples tipos de evaluaciones continuas.
e El proyecto tiene conexiones con el mundo real.
e Los alumnos demuestran conocimiento a través de un producto o desempefio.
e Latecnologia apoya y mejora el aprendizaje de los alumnos.

e Las destrezas de pensamiento son integrales al proyecto.

Para el presente médulo se hacen las siguientes recomendaciones:

e Integrar varios médulos mediante el método de proyectos, lo cual es ideal para desarrollar un trabajo colaborativo.
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En el planteamiento del proyecto, cuidar los siguientes aspectos:
v' Establecer el alcance y la complejidad.

Determinar las metas.

Definir la duracion.

Determinar los recursos y apoyos.

AN

Establecer preguntas guia. Las preguntas guia conducen a los alumnos hacia el logro de los objetivos del proyecto. La cantidad de
preguntas guia es proporcional a la complejidad del proyecto.

v' Calendarizar y organizar las actividades y productos preliminares y definitivos necesarias para dar cumplimiento al proyecto.

Las actividades deben ayudar a responsabilizar a los alumnos de su propio aprendizaje y a aplicar competencias adquiridas en el saloén de clase en
proyectos reales, cuyo planteamiento se basa en un problema real e involucra distintas areas.

El proyecto debe implicar que los alumnos participen en un proceso de investigacion, en el que utilicen diferentes estrategias de estudio; puedan
participar en el proceso de planificacion del propio aprendizaje y les ayude a ser flexibles, reconocer al "otro" y comprender su propio entorno personal y
cultural. Asi entonces se debe favorecer el desarrollo de estrategias de indagacion, interpretacion y presentacion del proceso seguido.

De acuerdo a algunos teodricos, mediante el método de proyectos los alumnos buscan soluciones a problemas no convencionales, cuando llevan a la
practica el hacer y depurar preguntas, debatir ideas, hacer predicciones, disefiar planes y/o experimentos, recolectar y analizar datos, establecer
conclusiones, comunicar sus ideas y descubrimientos a otros, hacer nuevas preguntas, crear artefactos o propuestas muy concretas de orden social,
cientifico, ambiental, etc.

En la gran mayoria de los casos los proyectos se llevan a cabo fuera del saldn de clase y, dependiendo de la orientacién del proyecto, en muchos de los
casos pueden interactuar con sus comunidades o permitirle un contacto directo con las fuentes de informacién necesarias para el planteamiento de
su trabajo. Estas experiencias en las que se ven involucrados hacen que aprendan a manejar y usar los recursos de los que disponen como el tiempo y los
materiales.

Como medio de evaluacion se recomienda que todos los proyectos tengan una o0 mas presentaciones del avance para evaluar resultados relacionados
con el proyecto.

Para conocer acerca del progreso de un proyecto se puede:

Pedir reportes del progreso.

v' Presentaciones de avance,
v' Monitorear el trabajo individual o en grupos.
v" Solicitar una bitacora en relacién con cada proyecto.
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v' Calendarizar sesiones semanales de reflexiéon sobre avances en funcién de la revisién del plan de proyecto.

Estudio de casos.

El estudio de casos es una técnica de ensefianza en la que los alumnos aprenden sobre la base de experiencias y situaciones de la vida real, y se
permiten asi, construir su propio aprendizaje en un contexto que los aproxima a su entorno. Esta técnica se basa en la participacion activa y en procesos
colaborativos y democraticos de discusion de la situacion reflejada en el caso, por lo que:

e Se deben representar situaciones problematicas diversas de la vida para que se estudien y analicen.
e Se pretende que los alumnos generen soluciones validas para los posibles problemas de caracter complejo que se presenten en la realidad futura.

e Se deben proponer datos concretos para reflexionar, analizar y discutir en grupo y encontrar posibles alternativas para la solucién del problema planteado.
Guiar al alumno en la generacion de alternativas de solucion, le permite desarrollar la habilidad creativa, la capacidad de innovacion y representa un recurso
para conectar la teoria a la practica real.

o Debe permitir reflexionar y contrastar las propias conclusiones con las de otros, aceptarlas y expresar sugerencias.
El estudio de casos es pertinente usarlo cuando se pretende:

e Analizar un problema.
e Determinar un método de andlisis.
e  Adquirir agilidad en determinar alternativas o cursos de accién.

e Tomar decisiones.
Algunos tedricos plantean las siguientes fases para el estudio de un caso:

e Fase preliminar: Presentacion del caso a los participantes
e Fase de eclosién: "Explosion" de opiniones, impresiones, juicios, posibles alternativas, etc., por parte de los participantes.

e Fase de analisis: En esta fase es preciso llegar hasta la determinacion de aquellos hechos que son significativos. Se concluye esta fase cuando se ha
conseguido una sintesis aceptada por todos los miembros del grupo.

e Fase de conceptualizacion: Es la formulacién de conceptos o de principios concretos de accion, aplicables en el caso actual y que permiten ser utilizados

o transferidos en una situacion parecida.
AACD-02 11/66
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Interrogacion.

Consiste en llevar a los alumnos a la discusién y al andlisis de situaciones o informacién, con base en preguntas planteadas y formuladas por el
docente o por los mismos alumnos, con el fin de explorar las capacidades del pensamiento al activar sus procesos cognitivos; se recomienda integrar
esta técnica de manera sisteméatica y continua a las anteriormente descritas y al abordar cualquier tema del programa de estudio.

Participativo-vivenciales.

Son un conjunto de elementos didacticos, sobre todo los que exigen un grado considerable de involucramiento y participacion de todos los
miembros del grupo y que sélo tienen como limite el grado de imaginacion y creatividad del facilitador.

Los ejercicios vivenciales son una alternativa para llevar a cabo el proceso ensefianza-aprendizaje, no sélo porque facilitan la transmision de
conocimientos, sino porque ademas permiten identificar y fomentar aspectos de liderazgo, motivacion, interaccién y comunicaciéon del grupo,
etc., los cuales son de vital importancia para la organizacion, desarrollo y control de un grupo de aprendizaje.

Los ejercicios vivenciales resultan ser una situacion planeada y estructurada de tal manera que representan una experiencia muy atractiva, divertida y
hasta emocionante. El juego significa apartarse, salirse de lo rutinario y monétono, para asumir un papel o personaje a través del cual el individuo pueda
manifestar lo que verdaderamente es o quisiera ser sin temor a la critica, al rechazo o al ridiculo.

El desarrollo de estas experiencias se encuentra determinado por los conocimientos, habilidades y actitudes que el grupo requiera revisar o analizar y
por sus propias vivencias y necesidades personales.
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4. Enfoque del
Médulo

El médulo de Administracién y auditoria de centros de datos pertenece al sexto semestre del trayecto Administracion de servicios informaticos. Tiene
el proposito de aplicar el proceso administrativo y auditoria a centros de datos o de cdmputo mediante la planeacién de actividades, organizacion de
recursos, y evaluacion de acciones para brindar un 6ptimo servicio en los procesos automatizados de informacién de una entidad. El centro de computo
aloja equipo de computo y personal que opera tales equipos, en donde los servicios que se llevan a cabo son el desarrollo y mantenimiento de sistemas
informaticos, operacion de sistemas de produccién, operacion de equipos, etcétera. Un centro de cOmputo representa también una entidad dentro de
una empresa u organizacion que satisface las necesidades de informacién y apoya a la toma de decisiones de manera veraz y oportuna. Tiene la
responsabilidad de acaparar, centralizar, custodiar y procesar la mayoria de los datos con los que opera una compafiia. Su administracion debe incluir la
realizacion de las tareas propias de cualquier tipo de recurso: planeacion, organizacion, direccion y control tanto fisico como econdémico y el 6ptimo

funcionamiento del sw y hw; asi como el desempefio del personal que labora en él.

El modulo tiene la intencion de una propuesta concreta con el desarrollo de proyectos a través de estrategias de aprendizaje que se enfocan a la
realizacion de tareas aplicadas para el logro de un producto final que plantea como imprescindible que los estudiantes observen, deduzcan y planteen
hip6tesis sobre los contenidos que trabajen y las experiencias que vivan con el logro de los proyectos. Lo anterior favorecera la reflexién acerca de las

posibilidades de aplicacién de lo que aprenda a su vida diaria.

El logro de estas competencias, implica el desarrollo de dos unidades de aprendizaje. La primera aborda lo referente a la aplicacion del proceso
administrativo en el centro de datos o coémputo, asi como la planeacion de actividades y organizacion de recursos materiales de software y hardware,
recursos financieros y recursos humanos. La segunda plantea contenidos que deben traducirse en acciones de seguridad, seguimiento y evaluacion
auditable del empleo de recursos y el desarrollo del trabajo dentro del centro de cOmputo. Para llegar a estos propdsitos es aconsejable que el médulo

sea abordado con planteamientos de problemas de la vida cotidiana vinculados a vivencias reales en el ambito académico y profesional.

El contexto en el que se estructura el médulo parte de la consideracion de que en la sociedad actual se exige que la escuela “forme” y “prepare para la

vida”, de modo que el alumno no sélo responda a situaciones inmediatas sino que adquiera conocimientos, habilidades y actitudes que le permitan una

AACD-02 13/66




Administracion y auditoria de centros de datos

ﬁ Guia Pedagogica y de Evaluacion del Modulo:
« conalep

participacion reflexiva y comprometida con su entorno local y mundial. Para lograrlo hay que enfatizar el desarrollo de competencias que permitan a los

sujetos comprender el mundo e insertarse de manera exitosa a la sociedad,

El desarrollo de estas competencias implica interrelaciones mutuas. Asi, el promover la cultura del respeto y la solidaridad se vincula facilmente con la
capacidad de tomar decisiones y la iniciativa de llevar a cabo proyectos personales, aprovechando diversas informaciones y los avances de la ciencia.
El reto docente es cdmo integrar las competencias y favorecer el desarrollo de las disciplinas que pretenda ensefiar ya que el enfoque de competencias
que se plantea no alude Unicamente a las “competencias para la vida”, sino a las competencias basicas, disciplinares y profesionales que forman un

todo.

Para fomentar el desarrollo de las capacidades mencionadas, el docente debe considerar las competencias ya adquiridas de los alumnos en los
maédulos precedentes al paso por la carrera y en especifico en este trayecto técnico, a fin de que ello lo motive a adquirir nuevos conocimientos y
experiencias que se integren de forma significativa a las estructuras que ya posee, ya sea a través de lo que él mismo descubra o infiera, 0 a través del
analisis y sintesis creativa de los planteamientos docentes. En lo que se refiere al aprendizaje procedimental, implica la consecucién del propésito del
mddulo a través de acciones secuenciadas que lleven gradualmente al alumno al desarrollo de sus actividades, primeramente académicas y
posteriormente profesionales, de manera segura, consciente y responsable. Por otra parte, es importante incluir y promover en este modulo estrategias
de aprendizaje colaborativo y grupal, asi como fomentar el desarrollo de competencias transversales que permitan establecer una mejor comunicacion
e interrelaciones con los demas, socializar, compartir e intercambiar informacion, potencializar un pensamiento critico, lo que contribuye a activar el

aprendizaje y autoaprendizaje.

Se recomienda por ultimo elaborar un cédigo ético durante el desarrollo del mddulo con el propésito de definir los compromisos y responsabilidades que
deben compartir en el espacio académico, como: respeto a la persona, honestidad, confianza, justicia, comunicacion, cooperacion, iniciativa, amabilidad,
perseverancia y la actitud positiva para el logro de objetivos, asi como adecuar las practicas de ejercicio al equipo existente en el laboratorio de
informética y al rea de aplicacion de la carrera; realizando las practicas con orden, limpieza, fomentando el uso de software libre o de marca, evitando

acciones ilegales para garantizar el funcionamiento y calidad del mismo.
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5.

Administracién y auditoria de centros de datos

Orientaciones didacticas y
estrategias de aprendizaje por
unidad

La unidad correspondiente a la Gestion del centro de computo o datos, se avoca a la aplicacién de las fases de planeacion y organizacion del

proceso administrativo de un centro de cémputo o datos que permitan su administracién y conlleven a la operacion éptima del mismo. El desarrollo de

esta unidad proporcionara al alumno elementos basicos que le permitiran desarrollar las actividades y practicas propias de esta competencia y apoye

a la unidad subsecuente, por eso se propone que el docente lleve a cabo lo siguiente:

Considera que el resultado de aprendizaje de realizar la planeacion de las actividades del centro de computo de acuerdo con las
necesidades organizacionales, estrategias a seguir y manejo de informacién, se encuentra estrechamente vinculado con el subsecuente
resultado de aprendizaje sobre organizar los recursos fisicos y humanos de acuerdo con las funciones, areas del centro de cémputo y las
actividades informaticas de la entidad; y para lograrlo se sugiere que el docente opere con los conceptos y habilidades construidos
conjuntamente con sus alumnos en lo que se refiere al desarrollo de esta unidad de aprendizaje para administrar centros de cémputo o datos
Analiza con sus alumnos, las implicaciones y alcances del programa del médulo, a través de dinamica grupal de encuadre, con el fin de
precisar formas de trabajar, responsabilidades y compromisos de los integrantes del grupo que dirijan al logro tanto del propésito del médulo,
como del objetivo de este trayecto de la carrera.

Aplica una prueba escrita exploratoria sobre teoria general de administracion, centros de cOmputo y seguridad informatica, como evaluacion
diagnéstica.

Subraya la importancia que tiene la presencia del alumno en cada clase, su participacion para el enriquecimiento del aprendizaje de todo el

grupo y la asignacion de tareas y actividades intra y extramuros, con el fin de incentivar en él su cumplimiento voluntario y oportuno
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e Alienta la participacion de los alumnos como facilitador o moderador en la discusién grupal para la realizacién de ejercicios practicos,
exposiciones, demostraciones, simulaciones, practicas de ejercicio, comentarios, conclusiones, recapitulaciones y coevaluacion.

e Explica la informacién relacionada con la administracion de centro de datos o computo, precisando la fase de planeacion y la de organizacién
y su relevancia dentro del centro de datos para su Optima operacion.

¢ Fomenta la busqueda de informacién e investigaciones para dar respuesta a preguntas especificas referentes al concepto de centro de
cémputo o datos, su planeacién de actividades y planeacion estratégica; asi como a la organizacion de recursos materiales, humanos y
financieros

e Conduce y apoya a los alumnos en la elaboracion de mapas conceptuales, cuadros sindpticos, simulaciones, estudios de caso sobre el
entorno de centro de cémputo o datos en cuanto a su distribucion de instalaciones y ubicacion fisica, organizacion de recursos, funciones,
departamentos, puestos de trabajo y adquisiciones de licencias, hardware y software, necesarios.

e Demuestra procedimientos para desarrollar la planeacion de actividades en el centro de computo o datos mediante el establecimiento de la
planeacién estratégica (objetivos, metas y estrategias), planeacién financiera (estimacion de costos), planeacion operativa (Necesidades de
empresa, plataforma tecnoldgica e infraestructura), y planeacion de personal (puestos y funciones)

e Presenta casos reales del montaje, ubicacion y distribucion de instalaciones de centros de datos o cémputo el grupo a fin de ilustrar la
dinamica de organizacion de los mismos

Fortalece las siguientes competencias transversales

e Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accion con pasos especificos que
conlleven a la administracion y evaluacion auditable de un centro de datos

o Define metas y da seguimiento a sus procesos de construccion de conocimiento en el desarrollo de acciones de planeacién, organizacion,
seguimiento y evaluacion de las actividades y recursos del centro de computo

e Promueve una dindmica grupal colaborativa y cooperativa durante el transcurso de cada sesion para favorecer un clima que fomente el
intercambio constructivo de ideas
Establece actividades de auto-estudio y de autocritica de los alumnos con la evaluaciéon de sus propios juicios.
Remover las visiones que obstaculizan el libre acceso a opciones de formacién y de trabajo; fomentando la igualdad de oportunidades, la
participacion democratica, la multiculturalidad, la atencion a grupos desfavorecidos y su insercion social, laboral y econémica, asi como el
respeto a la persona sin discriminacion por su sexo, origen, situacién social, conocimientos, etc.
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Estrategias de Aprendizaje

Recursos Académicos

Consultar material técnico e informacién documental a través de las fuentes sugeridas o de
paginas web sobre administracion, entorno de centros de cOmputo y seguridad informatica
Realizar y exponer, por equipos, un mapa conceptual, o cuadro comparativo sobre el material
obtenido de la consulta de informacién para su retroalimentacién
Analizar, por equipos y de manera colaborativa los siguientes temas y ejemplificar ante el grupo
lo siguiente:
—  Concepto de un centro de cémputo o datos
— Planeacion:

o Estratégica

o Derecursos

o Operativa

o De personal
Revisar esquemas de casos reales, por equipos de trabajo, del montaje, ubicacion y distribucion
de instalaciones de centros de datos o computo para ilustrar la dinamica de organizacién de los
mismos
Realizar la actividad No. 1 “Planeacion de un centro de computo”
Realizar la actividad No. 2 “Desarrollo de modelo de un centro de computo”
Presentar la informacion optenida de las actividades anteriores en un documento de texto en
formato impreso y/o digital
Realizar la actividad de evaluacién 1.1.1 Realiza un plan de actividades de centro de computo
o datos gque contenga:
—  Objetivo y metas
— Estrategias a seguir del centro de computo
— Recursos econdmicos
— Forma de funcionamiento del centro de cémputo, Software, Hardware necesario y servicios que va a

prestar

— Personal que va a operar, funciones y cantidad
— Ubicacién de secciones, colocacion de centro de carga, servidores y macro o minicomputadoras.
— Cronograma de actividades
Comentar los resultados de la actividad de evaluacidn realizada, efectuando una coevaluacion
enfocada tanto al proceso ejecutado como a los resultados obtenidos.

Analizar por equipos la forma de organizar los recursos dentro de un centro de datos para el
desarrollo de un proyecto

Realizar una investigacion documental a través de la consulta de las fuentes sugeridas o de
paginas en Internet y discutir sobre la ubicacién de departamentos de un centro de cdmputo:

Basica:

e Hernandez, Enrique. Auditoriay
sequridad Informética. Alfaomega, 2012.

e Piattini Velthuis, Mario G. y Del Peso
Navarro Emilio. Auditoria Informaética, Un
enfoque practico. 2da. Edicién. México,
Alfaomega, 2007.

e Piattini Velthuis, Mario G. y Del Peso
Navarro Emilio. Auditoria De Tecnologias
Y Sistemas De Informacién. México,
Alfaomega, 2008.

Complementaria:

e Echenique, José Antonio. Auditoria en
Informatica. México, Editorial Mc Graw
Hill, 2002.

e Fine, Leonard H. Seguridad en Centros
de Cémputo. México, Editorial Trillas,
2004.

e Hernandez Jiménez, Ricardo.
Administracion de la funcién
informatica. México, Editorial Trillas, 2004.

e Lam, Kevin; LeBlanc, David; Smith, Ben.
Assessing Network Security. Microsoft
Corp., 2004

e Li, David H. Auditoria en Centros de
Computo. México, Editorial Trillas, 2001.

e Rosenweig, James E. Administracién en
las Organizaciones. México, Editorial Mc
Graw Hill, 2002

Paginas Web:

e Administracién de un Centro de Coémputo,
Disponible en:
http://administracionclasa.galeon.com/
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Estrategias de Aprendizaje

Recursos Académicos

- Operacion

- Produccion y control

- Analisis de sistemas

- Programacion

- Implementacion

- Soporte técnico

Elaborar un cuadro sindptico de la investigacion realizada.

Describir individualmente departamentos, puestos de trabajo y funciones que se establecen
dentro del centro de datos o computo.

Buscar fuentes de informacion sobre normas informéticas de uso de hardware y software; asi
como derechos de autor y licencia de uso de software y presentar la informacién en un
documento de texto en formato impreso y/o digital.

Realizar esquemas de las fuentes de informacién existentes en el tema y elaborar resumen
Revisar en duos el procedimiento para la adquisicién de software y hardware y adquisicion de
licencias en un centro de datos o computo.

Realizar la practica No. 1 “Realizar la asignacion de derechos de acceso.”

Presentar la informacion de la practica anterior en un documento de texto en formato impreso
y/o digital

Realizar la actividad de evaluacién 1.2.1 Desarrolla un manual de procedimientos de la
operacion de un centro de computo o datos de una entidad donde se describa:

- Acciones de operacion

- Adquisiciones y permisos

Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos

(19-08-2015).

Administracion de un centro de cdmputo,
Capitulo 4: Métodos y tipos de Control,
Disponible en:
http://www.mailxmail.com/curso-
administracion-centro-
computo/metodos-tipos-control
(19-08-2015).

Organizacion y Administracion de centros
de cémputo Disponible en:
http://profesores.fi-
b.unam.mx/heriolg/portada.pdf
(19-08-2015).
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Unidad Il Inspeccion auditable del centro de cdmputo o datos

Orientaciones Didacticas

La unidad correspondiente a la Inspeccidn auditable del centro de cOmputo o datos, se avoca a que el alumno evalué el desarrollo de acciones de
garantia de seguridad, asi como el plan de contingencias, mediante instrumentos y metodologia de auditoria de centros de datos o computo con la
finalidad de preservar las instalaciones, equipo e informacion. El desarrollo de esta unidad proporcionard al alumno elementos necesarios para
desarrollar las actividades y practicas propias de esta competencia, por eso se propone que el docente lleve a cabo lo siguiente:

e Considera que el resultado de aprendizaje de verificar las acciones de seguridad y el cumplimiento normativo con base en metodologia de
auditoria y empleo de herramientas, instrumentos, se encuentra estrechamente vinculado con el subsecuente resultado de aprendizaje sobre
Revisa la eficiencia de la informacién y la eficaz gestion de los recursos informaticos con base en metodoldgica de auditoria y empleo de
herramientas, instrumentos, y para lograrlo se sugiere que el docente opere con los conceptos y habilidades construidos conjuntamente con
sus alumnos en lo que se refiere al desarrollo de esta unidad de aprendizaje para proceder a auditar un centro de cémputo o datos.

e Organiza sistematicamente la informacidén que se ha de manejar y procesar para su aprendizaje. Efectuando explicitamente la vinculacion de
esta unidad con la que precede.

e Muestra las condiciones y caracteristicas que debe cumplir un plan de contingencia informatica; asi como la forma de realizar las revisiones
de auditoria en el centro de datos.

e Facilita el proceso de homogeneizacion de las capacidades l6gico-mateméticas del grupo con la finalidad de que sus alumnos logren
efectuar revisiones en la gestion de informacién y recursos informaticos con la aplicacion de metodologia de auditoria, que se establezcan
como acciones para el control, seguridad, seguimiento y verificacion del trabajo en el centro de datos o cémputo.

o Estimula el desarrollo del pensamiento logico y espacial con la representacion de modelos y casos hipotéticos o reales, que permitan
identificar y comprender la forma para establecer y llevar a cabo una auditoria informatica en un centro de datos necesarios para el
transcurso de esta unidad.

e Realiza el cierre de ciclos de aprendizaje no solamente al concluir cada tema o subtema, sino de cada sesion de clase, con la finalidad de
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esfuerzo y constancia, como la importancia de la afirmacién de sus capacidades para dar paso a la adquisicion de nuevas competencias,

especialmente las relacionadas con el desarrollo de una auditoria informatica.

Fortalece las siguientes competencias transversales

e Ordena informacion de acuerdo con categorias, jerarquias y relaciones que permitan auditar y evaluar la ejecucién del trabajo

e Propone planteamientos de problemas y su solucién, mediante la elaboracion de ejercicios de andlisis de casos reales aplicados.

e Utiliza las tecnologias de la informacién y comunicacién, que posibilite la. ejecucién y seguimiento de actividades y personal del centro de
datos o cémputo

o Efectla el proceso de evaluacion continua que haga referencia al proceso sistematico y permanente mediante el cual se haya valorado el
logro de los objetivos planteados y el desarrollo de resolucién de problemas por parte del alumno.

Estrategias de Aprendizaje Recursos Académicos

e Organizar equipos con la totalidad de integrantes del grupo, con apoyo del libro Auditoria | Basica:
Informatica, Un enfoque practico, para analizar los temas y exponer ante el grupo lo siguiente: | ¢  Hernandez, Enrique. Auditoria y
- Entorno de la auditoria informatica: sequridad Informética. Alfaomega, 2012.
o Concepto de auditoria Informética e Piattini Velthuis, Mario G. y Del Peso

o I(\)/I:j'itri;/gigr? :lala ﬁg:(itig:ihlan;%rcri?titriic;(eficiencia eficacia, rentabilidad, seguridad) Navarro Emilio. Auditoria Informatica, Un
° ) P ' ’ » S€0 ' enfoque practico. 2da. Edicién. México,

o Areas de auditoria informatica
- Manejo de controles Alfaomega, 2007.

o Finalidad de los controles de operacion.  Piattini Velthuis, Mario G. y Del Peso
o Caracteristicas de controles de seguridad fisicos y Idgicos. (autenticidad, exactitud, totalidad, Navarro Emilio. Auditoria De Tecnologias
redundancia, privacidad, existencia, proteccién de hardware y software, efectividad, uso Y Sistemas De Informaciéon. México,
optimo de recursos) Alfaomega, 2008.
e Elaborar esquemas por equipos de trabajo sobre el procedimiento para evaluar un plan de
contingencia, con la revision de lo siguiente: Complementaria:
- Procedimientos informaticos alternos e Echenique, José Antonio. Auditoria en

- Respaldo de informacién en un lugar alterno seguro

o ; L . - ) Informatica. México, Editorial Mc Graw
- Apoyos magnéticos y documentales, de las operaciones de reconstruccion de archivos dafiados; —_—

- Instructivo de operacion H_'”’ 2002. .
- Directorio del personal interno y externo de soporte e Fine, Leonard H. Seguridad en Centros
- Pruebas de la funcionalidad del plan de Cémputo. México, Editorial Trillas,
- Revisiones del plan para actualizacién 2004.
e Realizar la practica No. 2 “Levantamiento de un inventario de hardware”. e Hernandez Jiménez, Ricardo.
e Realizar la practica No. 3 “Realizacion de respaldos de la informacién en diferentes métodos y Administracién de la funcién
dispositivos de almacenamiento”. informatica. México, Editorial Trillas, 2004.

e Compilar la informacién de las practicas anteriores y presentar la informacion en un documento | ¢ Lam, Kevin; LeBlanc, David; Smith, Ben.
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Estrategias de Aprendizaje

Recursos Académicos

de texto en formato impreso y/o digital.

Realizar la actividad de evaluacion 2.1.1 “Elabora una lista de chequeo para evaluar la
seguridad y el cumplimiento normativo en un centro de computo o datos de una entidad”
Comentar los resultados de la actividad de evaluacion realizada, efectuando una coevaluacién
enfocada tanto al proceso ejecutado como a los resultados obtenidos.

Realizar busqueda de informacién especifica de la metodologia de la auditoria informatica en
centros de cOomputo, a través de las referencias documentales sugeridas y presentar la
informacion en un documento de texto en formato impreso y/o digital.

Expondra en equipos los aspectos a considerar de la auditoria informatica.

Comentar en grupo el papel de la auditoria informatica como instrumento de control en un centro
de cémputo.

Realizar de forma individual un documento técnico de un sistema de auditoria informatica en un
centro de cémputo.

Investigar en Internet el campo de aplicacién de la auditoria informatica y software de auditoria
informética en el mercado, asi como su costo.

Elaborar una ficha técnica sobre la estrategia anterior a manera de sintesis

Realizar la practica No. 4 “Realizacion de auditoria informatica”

Compilar la informacién de la practica anterior y presentar lo obtenido, en un documento de texto
en formato impreso y/o digital.

Realizar la actividad de evaluacion 2.2.1 “Elabora un informe de una auditoria hipotética en un
centro de cdmputo donde presente esquematicamente en forma de matriz, cuadros o redaccion
gue destaque los problemas encontrados, los efectos y las recomendaciones de la auditoria”..
Comentar los resultados de la actividad de evaluacion realizada, efectuando una coevaluacion
enfocada tanto al proceso ejecutado como a los resultados obtenidos.

Paginas Web:

Assessing Network Security. Microsoft
Corp., 2004

Li, David H. Auditoria en Centros de
Cémputo. México, Editorial Trillas, 2001.
Rosenweig, James E. Administracidn en
las Organizaciones. México, Editorial Mc
Graw Hill, 2002

Administracién de un Centro de Coémputo,
Disponible en:
http://administracionclasa.galeon.com/
(19-08-2015).

Administracion de un centro de cdmputo,
Capitulo 4: Métodos y tipos de Control,
Disponible en:
http://www.mailxmail.com/curso-
administracion-centro-
computo/metodos-tipos-control
(19-08-2015).

Organizacion y Administracion de centros
de cémputo Disponible en:
http://profesores fi-
b.unam.mx/heriolg/portada.pdf
(19-08-2015).
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Practicas/Ejercicios
/Problemas/Actividades

Gestioén del centro de cdmputo o datos

1.1. Realiza la planeacién del centro de computo de acuerdo con las necesidades organizacionales, estrategias a
seguir y manejo de informacion.

Planeacion de un centro de cOmputo

NOTA: El docente gestionara con el plantel la visita a empresas vinculadas con el plantel para la realizacion de la actividad y organizara equipos de trabajo. Se recomienda trabajar en
equipos de trabajo para dar seguimiento posterior.

Para elaborar un plan de trabajo debes reflexionar en torno a las siguientes preguntas.
o ¢ Cudl es el objetivo de mi proyecto?
o ¢ Qué actividades especificas necesito realizar para alcanzar los objetivos?
o ¢En qué secuencia se llevaran a cabo?
e ;Cuando estara terminada cada actividad?
e ¢ Qué productos concretos obtendré en cada actividad?
e ¢ Qué recursos necesito?

Escribe el tema de tu proyecto

Escribe el objetivo (s)

Enlista las actividades

Determina etapas y fechas de inicio y fin

Determina los recursos humanos y materiales que se requieren y los productos a obtener

Planea las actividades un centro de computo de acuerdo con las necesidades de los procesos de la informacion, realizando lo siguiente:

o gk wWNPRE
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e Identifica las necesidades de la empresa para crear un centro de cémputo
e Identifica la ubicacion del centro de computo, disefiando su esquema de distribucion de equipo e infraestructura

e Calcula un presupuesto para el montaje de un centro de cémputo considerando gatos de instalaciones, infraestructura del Software y Hardware,
contratacion de servicios y consumibles

e Define la estructura organica del centro de computo, areas, puestos, funciones y responsabilidades

e Elabora un documento ejecutivo de planeacién establecida de un centro de computo

Guia Pedagdgica y de Evaluacion del Médulo:
Administraciéon y auditoria de centros de datos

7. Realiza el plan de actividades en un cronograma y revisa continuamente para retroalimentacion. (Puedes utilizar el formato que se presenta

a continuacion)

ETAPA

ACTIVIDADES

FECHA
INICIO

FECHA
TERMINO

RECURSOS

PRODUCTOS

8. Grafica las fases del proyecto.
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Q

Gestioén del centro de cdmputo o datos

1.1 Realiza la planeacion del centro de cémputo de acuerdo con las necesidades organizacionales, estrategias a
seguir y manejo de informacion.

Desarrollo de modelo de un centro de computo

NOTA El docente organizara equipos de trabajo. Se recomienda utilizar la L
actividad anterior como punto de partida, asi como que el mismo equipo de trabajo S
continué para dar seguimiento al proyecto. @y

1. Realiza un esquema del centro de cémputo destacando las
siguientes areas de operacion del mismo (ver figural).

Puedes utilizar plumones o papel de colores para identificar las
areas 3 D

- Resguardo de informacion ——
- Resguardo de consumibles o insumos \ \ \ TMH
- Procesamiento de datos — — ‘ ‘
- Atencién a usuarios = = ’ ‘
- Oficinas administrativas } ‘ ‘
- Tréfico

- Salida de emergencia

- Ubicacién de equipo de seguridad e higiene ‘ P

2. Construye una maqueta de acuerdo con el esquema identificado ,
. . 0
las areas mencionadas en el punto 1 | b=t

- Procura utilizar dimensiones o escalas de tamafio que o5 - S ey -
permitan su visualizaciéon (de un centro de computo real ver e o ' \ i 'om U R
: = ) ) -
figura 2) = ) i [ © o
3. Elabora un documento describiendo ampliamente la operacion de | ' - (7T o | | 2 j
cada una de las areas mencionadas en el punto 1 = » ]
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Figura 1
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Gestion del centro de cémputo o datos

Realizar la asignacion de derechos de acceso conforme funciones

Configurar la asignacion de los accesos de los usuarios, conforme a la responsabilidad en sus funciones, para su
operacion.

Laboratorio de Informética

Equipo de cémputo Core Duo o
superior

Dispositivo de almacenamiento
(USB)

Windows
Tarjetas de red para cada equipo
Hub o swith de 12 puertos

Lineas de Internet

Software de comunicacion

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulacién de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles ¢ de la computadora
- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior

envié a reciclaje

NOTA al Alumno: Realizar un respaldo de la informacion que generes en un dispositivo de almacenamiento.
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

NOTA: El docente coordinara la realizacién de la practica y organizara equipos de traba

10 horas
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Da un click en el
botén Inicio
Ubicarse sobre
Panel de Control,
dar doble click
Posicionarse sobre
el Incono Opciones
de Internet, dar
doble click.
Ubicarse sobre la
solapa que dice;
Conexiones.

Configuracion del HOST a Internet:
Parala conexion del Servidor a la Gran Red (Internet), realizar los siguientes pasos: click

Fropiedades de |Intefmel

e mere=s I Frogr.smss | D per i 5 2oy ararsodet
Gewid | Segunded Pavecided | | Conterido |
Pigens de Feces
a Prsscs: corrbant by Sl oy ublia: Sofmd pugerd of rac.
Drrecoater o Ly R e st o | e ey
| Predetesvansds | | Ui plione e b |

Aychgwos lermporakes de Infemet

L
1

Las pbgeeas vinibadst 5= i emsn & urs OSipels pusn hesrest SooEnn mebs
ripeds cusnds b desee

| Ewew combane

| b actere | [ Conpascin |

H el ol

L& capenl s Historisl comissnes vincidon o by pdganas o wintesdys pusy e
socagn mde i ool o e
Dlig: o possaien greandls L '21] - [
g e Hiploeest

Bors Motons |
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Materiales, Herramientas,
Instrumental, Maquinaria y Desempefios
Equipo

Informacidn de la ubicacidn

Pasa poder realizas cusiquier conexidn de teléfono o
middem, Windows necesita la siguiente mformacitn de la
ubicacion actual

Seleccione el pais o regin en la que se encuenira: . . .
- Dar dople clic, Aparecera otra pantalla que pide la Informacion de la
Ubicacion

-Luego de completar el cuadro de dialogo dar un click en Aceptar para
continuar con la instalacion

[E sciiba el codigo de ciudad o Area de su locabdad.

Especifique un codigo de compaiiia de tekéfonas, silo necesta

El siguiente cuadro muestra la diferentes conexiones a utilizar, dar un click en
Nuimeno para benes acceso a una linea externa Siguiente.

El sistema telefdnico de exta ubicacidn usa marcado por.

® Tonos O Pulsos
[ Acepla | | Cancelat ]
Asislente para conexidn nueva
En este espacio hay cuatro opciones: Tipo de conexion de red ?
1 — Conectarse a Internet i0ué desea hacer?

2 — Conectarse a la Red de mi lugar de Trabajo
3 — Configurar una Red domestica o de Oficina
pequefia

. L. +} Conectarse a Intemnet
4 — Configurar una Conexién Avanzada =

Conectaise & Inteinet para poder examing &l Web v lear coreo eleclkidnica

Solamente tomar la primera Opcién que es Conectarse a () Conectarse a la red de mi lugar de trabajo

Internet Conectarse a una red de negocios [usando acceso telefdnico o red
peivada vitual] para que pueda trasbagar desde casa, oficina de campo u
otra ublcacain

() Configurar una red doméstica o de oficina pequeia

La siguiente parte es fundamental ya que la serie de m"”’mm AR b o whotia peny el Bmeleris o ponga L

opciones son de vital importancia, existen tres opciones

que son las siguientes. () Configurar una conexién avanzada

Conectarse a oo equipo diectamente wtilzando su puerto sene, paralelo o de

1 — Elegir una lista de proveedores de Servicios de Internet infranioios, o configuiar &5te EquInG P&l que olios eOUPS pusdan coneclarse
2 — Establecer mi Conexién Manualmente 3 él
3 — Usar el CD que tengo de un proveedor de servicios Internet
(ISP).
| © Alrds ][ Siguierie » | [ Carcelar J
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Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

Asislente para conexién nueva Asistente para conexidn nueva

Este es el Asistente para

i Finalizacion del Asistente para
conexion nueva

CONEXION NUeva
E ste asistente le aypuda Selecrions Lra opciin
* Conectarse a Intesnet
(%) Cordictess con MSH

: Eabq;awawwwm AEENETCES (0 Seleccanar de una zta ds olras ISP
* Configuasi Lna 18 doméslica o de oficina pequefia. Piadia teaectfor una cussnba d Inteerat de olio souD0 &

este, puede seculer Asishants pars narrsiecerces de
schvegs v conbouracionss

Dibbenas mis indomiaciin acerca de comd configural Lna
S0Pt & | REIred

Haga clic en Siguierie pata confinuar A
e b Pt cmira ecche mxtlerte iy conlinust con la opeidn que ha

seleccionada. haga chc en Finaliza

([canss J_Froien ] [ Concol ]

Recordar que esto es segun el servicio que se tenga disponible.

—  Luego de tomar la decision, dar un click en Siguiente para continuar con la conexion.

— Al aparecer el siguiente cuadro dar un click en finalizar Instalacién para terminar.

Configuracion del Servidor (HOST), Direccion IP, Mascara de Subred, Puerta de Enlace e Internet:

—  La configuracién de HOST, solo se proporcionan algunos cédigos o protocolos que exige el computador para comenzar a programar
el servidor asi como las Estaciones de trabajo. Tener cuidado, un pequefio error cuesta mucho tiempo y un mal funcionamiento,
podria traer graves consecuencias como un (Colapso). A continuacion abrir la barra de menu Inicio y dar un Clip en la Solapa de
Panel de Control.

Barra del Menu Inicio
—  Ubicar el Icono de Conexiones de Red. Dar doble click.

Panel de Control
—  Enfocarse en la parte superior izquierda de la pantalla, en un Icono llamado configurar una Red domestica o para Oficina.
Posicionarse sobre este Icono y dar doble click sobre el mismo.
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P Panel de control

= B
Hrghen EdGn Ver Fovidlos  Hemamentis Myl &
B T Do o cnms G
tmecosin (3 Pars e cond o Bk tetonanre B - j

E Pacel de contral L3 i @ a ‘ g ﬁ w
s
N ‘L‘)

Dpstrars de  Eschrenet ¢ Facha v hies Fistrbes mrm IIpHEae & LT
mﬂu'rm i

&u*h?b@il

Opiorey 4 Opdhords e Opdnis de Wﬂ‘ mﬂ' ety
L] ity 2R

n?af&-ﬁ’

Tarast Tidisliy
um.mdm prosramadas.

s Inicio ) Ml para ol Dell, B Panal e cont ES % s 05 8T,

Ventana Conexién de Red
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Yo S a B -

(M Ovw re comwon naa

Q Corfprw wta el Smeice
e ey dire

I Inicio

— A continuacién seguir las instrucciones que indica la computadora. Luego se obtiene una Ventana que Pregunta como desea
conectar el Equipo, hay tres opciones.
1 - Este equipo se conecta directamente a Internet. Los otros equipos se conectan a Internet a través de mi Equipo.
2 - Este Equipo se conecta a Internet a través de otro Equipo de mi Red por medio de una puerta de enlace residencial.
3 — Otros
—  Solo tomar la Primera (1) opcion (Este equipo se conecta directamente a Internet. Los otros equipos se conectan a Internet a través
de mi Equipo)
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Materiales, Herramientas,
Instrumental, Maquinaria y Desempefios
Equipo

of  Salercand by opoiin gut mee depcrba o CompetaTesnn o6 U equg Ventana para modo de conexion de Red
N O Ests equipo s= conecta desctaments & Intamet. Los ofros equipos de mited se consctan &
Inberrst aleioks de ehe squpa . . . _— )
o ! —  Continuar dando un click en el boton siguiente. Aparecerd otra

Vil o gy

;( (%) Este sguipn s conecia & Irbemel a ki de clio squipo de e red pof medk de una pusra
de enlace iesidencial

pantalla que pide Nombre a tu Equipo y lo Describas.

; ey Ventana para la selecciéon de Nombre y Descripcidn de tu PC
y OO0 —  Hecho esto Continuar dando un click en el boton siguiente. Aparece
otra pantalla que pide el Nombre del Grupo de Trabajo o el Nombre que se

desea que se llame tu Red.

B Oboenga ms mfomaciie acaica de sonbouscions de md do

Asistente para configuracion de red i
Asistente para configuracién de red
Dé nombre a su red. |

Dé a este equipo una descripcion y nombie.

E spacifiqus un nombire de grupo de liabajo para sured. Todos bos equipos en suied deben
tener el mizmo nombe de giupo de trabap,

Descripeion del equipo:

Ejemphas: Equipo de la sala de estar o Equipo de Pablo Honbe del guupo de hebejo: IIEIELEE

Ejemplos: CASA u OFICINA
Nombee de equipo JEAN

Ejemplos: FAMILIA o PABLD
Elnombre actual del equipo es JEAN.

Aprenda més acerca de Nombres de equipo y desciipciones:

K chings || Siguients> | [ Concelw |

[ canss [ Siguiente> | [ Concelar |

' Ventana para el Acceso a Nombre de la Red
-Una vez terminado de configurar los datos pulsar el boton Siguiente, Se obtiene otra pantalla que proporciona todos los datos que
recientemente se configuraron, esto se hace para verificar que todos los datos son Aceptables. Una vez confirmado todos los datos pulsar el

AACD-02 32/66



http://monografias.com/trabajos10/anali/anali.shtml

ﬁ Guia Pedagdgica y de Evaluacion del Médulo:
o conalep

Administracién y auditoria de centros de datos

botén siguiente y seguir las instrucciones de la computadora para culminar la instalacién del Servidor (HOST).

—  Hecho esto viene una ventana de espera, eso es porque esta terminando de configurar los datos de la Red. Esperar, puede tardar
Asistente para configuracion de red varios minutos.

- Listo para aplicar la configuracidin de red...

Asistgniy para configuraciis de red

El mmaﬁwéhwwm Este proceso lardasd unos minulos en Ewpems..,
completarza p no pueds ser inberumpido.

it
Cori 2 da Era—— " = lw-u-i-'-n:?:-:-‘?_r-ﬁq.m_twd

Conectarse a liavés de olio ditpocitivg o equpo.

Configuracién de red: g i -
Desciipcién de equips: JEAN -
Noebre te equipo: JEAN
Hombre de grupo de trabajo: INICIOMS

K

Haga clic en Siguente para aplical esta configuracion.

(e | Sge ] [(Conne ]

— Bien luego sale otra pantalla que te da una serie de
opciones y pregunta que deseas hacer.

Azistente para configuracion de red

Estd a punto de terminar. ..

— Las opciones son las siguientes:
3 ) Debe siecutar el Asistente pata configuiacidn de red una 1 — Crear un disco de configuracion de Red
1 Pata ejzcutar el asistente en equipos sinWindows 4P, 9

P& (i Dt clb Egeiicnwaeiry s faal 2 — Usar el disco de configuracion de Red que tengo
Lyl ) 3 — Usar mi CD de Windows XP
4 — Finalizar el Asistente.

(%) Creat un Dizco de configuacion de red —  Seleccionar la opcién N° 4, Finalizar el Asistente.
() Usar el Disca de configuracién de red que lengo — Para la configuracion de los protocolos (IP), La méascara

. de Subred y la Puerta de Enlace, se abre la Ventana Conexiones
L P de Red ubicada en el Panel de Control, como ya se habia hecho
() Finalizar el asistenie. Mo necesit ejscutar e asistente en olios equipos en la ocasién anterior.

< Alra Siguiente » Cancelar
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Dar v con el botén derecho del Mouse en el Icono Conexién de Area Local. Luego de hacer esta funcién aparecera una pequefia ventana, qu

dira. Estado de conexion de Area Local.

00:09:09
Velocidad: 10,0 Mbps
Intensidad de sefiak

-
Erviado — ﬂ— Recibido
Paguetes: 0| 1]

| Propiedades | [ Desactivar |

-Luego que aparezca
esta Ventana, dar un
click en el Boton
Propiedades ubicado en
la parte inferior izquierda
de la ventana.

A continuacién aparece
esta pantalla Buscar la
opcion que dice.
Protocolo Internet
(TCP/IP). Ubicarse
encima del mismoy a
continuacion dar doble
click.

- Propiedades de Conexidn de drea local

General | Autenticaciin | Avanzadas |

Conectas usandeo:

[ HE Adaplador Ethenet PTI Reaktek RTLBO29(AS)

E sta conexadn wlilza los siguientes elementos:

vl Chente para redes Mictosoft

b Compartr imprssoras » archrnos para redes Microsoft
[ Programados de paguetes (oS

Wi %= Protocolo Intemmet [TCPAP)

Dexcripcidn

Desinstala Propiedades

[#] Mostiar icano en &l rea de notificacitn ol conectarse

[LAceptar |

[_Cancetar |
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rea local

Genersl | Auteriicacion | Avarasdss |

Cioanemciad uigaridor
MR Adsphade Etheinet PO Resltek FATLBOZHAS]) |

Esta cormade uliizs boz siguserhes sbemsnio:

= Cherte paia redes Macrosoli
B Coempaite mpnesoas p aichivos pals redes Microgolt
=
L]
P o TCRAP. El do e g e Spea eshenes
b i s la coeramnic aciin enine vanas iedes

EHWum-ndhidtrmdmu

[(Acepter | [[Concelar |

Una vez hecho esto se tiene una pequefia pantalla que dira. Propiedades de Protocolo Internet (TCP/IP)
Propiedades de Protocolo Internet (TCPJIP)
General |

mhaca que l;nw;z-aaon P e asagre

. .
recurzo. De lo conlratio. mecests consmlar
o ol administiador de Ly ted cudl e la configuracidn |P apropiads

) Obkener una deeccadn P subomSticaments
(@) Usar la siguiente disceidn 1P

Direccién IP: [188 192, 0 . 2
Méscara de subred | 295.285. 0 . O
Pueita de enlace predelenminada W8 192 0 .

Obtener la droccitn dol serador DNS sutomblicaments
(=) Uz las sagierdes deecciones de servido DMNS:
& ; DHS pa X I—'I
Sevidor DS abematrao: . - -

Opcrnes svanzadsas ..

(aceptos ] [[corcet ]
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Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

En la direccion P, aparecera de Esta forma

La rellenaremos de esta manera..........
168. 192.0..1

La mascara de Subred.. ...

Quedara de estaforma..........co
Dentro de esta pantalla se tiene la direccion IP, La méascara 255. 255.0.. 0

de Subred y La puerta de Enlace predeterminada. Dentro de
estas opciones hacer lo siguiente. Puerta de enlace predeterminada... .........
Una vez terminado de hacer esta operacién se puede
proseguir con la configuracion de las Estaciones de Trabajo.
Bipnsssesasirss
168. 192.0..0

Configuracion de las Estaciones:

wnN e

En este espacio se debe tener cuidado, pues cuesta tiempo y un mal funcionamiento, podria traer graves consecuencias como un
(Colapso). A continuacion repetir los pasos anteriormente realizados: abrir la barra de menu Inicio y accesar Panel de Control.

Panel de Control

Enfocar la parte superior izquierda de la pantalla y posicionarse en el Icono Red domestica o para Oficina, y dar doble click sobre el
mismo.

Ventana Conexién de Red
A continuacién seguir instrucciones que se indican. Luego en una Ventana de como desea conectar el Equipo, existen tres
opciones.
Este equipo se conecta directamente a Internet. Los otros equipos se conectan a Internet a través de mi Equipo.
Este Equipo se conecta a Internet a través de otro Equipo de mi Red por medio de una puerta de enlace residencial.
Otros

Tomar la segunda (2) opcién

Ventana para modo de conexion de Red
Hecho esto continuar dando un click en el botdn siguiente. Aparece otra pantalla que solicita Nombre a tu Equipo.

Ventana para la seleccién de Nombre y Descripcion de tu PC
Aparece la pantalla que pide dar Nombre del Grupo de Trabajo o el Nombre que desees como se llame tu Red.

Ventana para el Acceso a Nombre de la Red
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Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

En la direccion P, aparecera de Esta forma [ )

La rellenaremos de esta manera.............

Bibhz s s

Una vez terminado de configurar los datos pulsa el botén Siguiente, Viene otra pantalla que proporciona los datos que
recientemente se configuraron, para que verificar que todos los datos son Aceptables. Una vez confirmado todos los datos pulsar el
boton siguiente y seguir las instrucciones para culminar la instalacién de las Estaciones de Trabajo.

Después de haber hecho esto aparece la ventana de espera y puede tardar varios minutos.

Luego de que el CPU termina de configurar los datos, se dan una serie de opciones y te pregunta que se desea hacer:
1 — Crear un disco de configuraciéon de Red
2 — Usar el disco de configuracion de Red que tengo
3 — Usar mi CD de Windows XP
4 — Finalizar el Asistente.
Tomaremos solamente la opcién N° 4, Finalizar el Asistente
Para la configuracién de los protocolos (IP), La mascara de Subred y la Puerta de Enlace, se tiene que abrir la Ventana Conexiones
de Red ubicada en el Panel de Control, como se vio con anterioridad.
Dar un click con el botén derecho del Mouse en el Incono Conexién de Area Local. Aparece una pequefia ventana del. Estado de
conexion de Area Local.
Dar un click en el Boton Propiedades ubicado en la parte inferior izquierda de la ventana.
Buscar la opcién que dice. Protocolo Internet (TCP/IP). Ubicarse encima del mismo y a continuacién con doble click.
Realizado lo anterior viene la pantalla de Propiedades de Protocolo Internet (TCP/IP)
Dentro de la pantalla se tiene la direccién IP, La mascara de Subred y La puerta de Enlace predeterminada.

—  Dentro de estas opciones hacer lo siguiente.

— ATENCION: La direccién IP cambiara un
\ digito mas para cada estacion

[ 168. 192.0... 2 —  Ejemplo. En la primera estacion se tiene el
IP. 168.192.0.2, ¢Por qué razéon?; Es muy simple ya

(HOST), Bien a medida que vamos avanzando de
... Estaciones tendremos que agregar un digito mas
como se menciono antes. Si la primera Estacion fue

La mascara de Subred... ................... [ | que el primer digito (1) pertenece a el Servidor

Quedara de estaforma......................... ( ] 168.192.0.2 la segunda Estacién sera 168.192.0.3 y
asi sucesivamente. Por otra parte la Mascara de

\ 255. 255. 0... 04 Subred sera siempre 255.255.0.0 para todas las

5 . Estaciones. Con respecto a la puerta de Enlace

Puerta de enlace predeterminada............ siempre serd 168.192.0.1, ¢Por qué? Es simple la

puerta de enlace serd siempre la misma ya que el
Vi) Protocolo o el IP del Servidor es 192.168.0.1 es decir
es el codigo que nos permite acceder a Internet
mediante el Servidor.

__168. 192.0...1 ]
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Administracién y auditoria de centros de datos

Emite un reporte de las actividades realizadas en la practica.
Realiza el apagado y encendido del equipo de cémputo de acuerdo a instrucciones del fabricante.
Realiza el encendido y apagado del equipo de cémputo de acuerdo a indicaciones del fabricante.

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Q

Inspeccion auditable del centro de cémputo o datos.

Levantamiento de un inventario de hardware mediante herramienta de hoja de célculo.

Realiza el levantamiento de un inventario de hardware mediante un formato de hoja de célculo para tener un control de
los insumos periféricos del centro de computo.

Laboratorio de Informatica 5 horas

e Equipo de cémputo Core Duoo | * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

superior - Evita la manipulacion de comida o liquidos cerca del equipo de computo

« Dispositivo de almacenamiento - No m;r_odu.ce objetos extranqs en las entradas fisicas _de dISpO,SI'[IVO§ de la computadora
(USB) - No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora
Windows - Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

o .

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior
envioé a reciclaje

NOTA al Alumno: Realizar un respaldo de la informacion que generes en un dispositivo de almacenamiento.
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

NOTA: El docente gestionara con el plantel la visita a empresas vinculadas con el plantel para la realizacién de la practica y
organizara equipos de trabajo

1. Elabora un formato en la hoja de célculo, para el registro del inventario de hardware, que contenga los siguientes datos:

Equipo o dispositivos Caracteristicas
Computadoras: e Usuario titular.

e Areaala que pertenece.
CPU. e Marca.

e [Modelo.

e  [ONuUmero de serie.
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Olnventario (si tiene).
OProcesador.

ORam.

ODisco duro.

Monitor.

OONumero de serie.

OMarca.

OModelo.

ONumero de inventario (si tiene).

Teclado.

Numero de serie.

OMarca.

OModelo.

ONUmero de inventario (si tiene).

Mouse.

Numero de serie.

OMarca.

OModelo.

ONdUmero de inventario (si tiene).

Impresoras:

Usuario titular.

Area a la que pertenece.
ONumero de serie.

OMarca.

OModelo.

ONumero de inventario (si tiene).

Tipo (laser, matriz de puntos, inyeccion de tinta).

Accesorios.

Scalner:

Usuario titular.

DArea a la que pertenece.
OMarca.

OModelo.

ONumero de serie.

OTipo.

Equipo especial:

Usuario titular.

DArea a la que pertenece.
OMarca.

OModelo.

ONumero de serie.

OTipo.

JAccesorios.

AACD-02
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Datos (en la parte e Fecha.
inferior del formato los e [Hora.
sigulentes) e [Nombre y firma del censante.

Olnventaria el hardware del laboratorio o centro de computo, registrando los datos descritos en el paso anterior

Vacia los datos obtenidos en la hoja de céalculo

Registra en la parte inferior del formato los datos, la fecha, hora, nombre y firma del censante

Compara los datos obtenidos en el inventario, con el inventario oficial del centro de computo

Verifica fisicamente las discrepancias o anomalias encontradas, registrando la informacion validada para evitar errores de
informacion

oarwN

7. Emite un reporte de las actividades realizadas en la practica.

8. Realiza el apagado y encendido del equipo de computo de acuerdo a instrucciones del fabricante.
Realiza el encendido y apagado del equipo de computo de acuerdo a indicaciones del fabricante.
Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Inspeccion auditable del centro de computo o datos

Realizacion de respaldos de la informacion en diferentes métodos y dispositivos de
almacenamiento.

Efectia los respaldos de la informacion en diferentes métodos y dispositivos de almacenamiento de acuerdo a los

procedimientos y técnicas de los métodos para salvaguardar la informacion en otras areas independientes del centro de
cémputo.

Laboratorio de Informatica

5 horas

e Equipo de computo Core Duo o
superior

o Dispositivo de almacenamiento
(UsB)

e Windows
e Discos duros extraibles

« Memorias extraibles

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulacion de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memaorias extraibles 6 de la computadora
- Limpia el 4rea de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior
envié a reciclaje

NOTA al Alumno: Realizar un respaldo de la informacién que generes en un dispositivo de almacenamiento.
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

NOTA: Realizar un respaldo de informacion en el centro de computo de tu escuela y utiliza los métodos varian para cada caso, siendo
los mas comdnmente utilizados:

1. Realiza el respaldo Backup en cinta:

e Con la instalacion de un dispositivo de cinta se puede implementar una solucién de resguardo periddico muy funcional, con escasos
requerimientos de administracion
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Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

e Este es el método mas utilizado para pequefios servidores con juegos de datos centralizados

2. Realiza el respaldo en Discos Externos:

e De la misma forma que con las cintas, el proceso de resguardo se programa para ser realizado en forma mas o menos desatendida en

unidades de disco extraibles

e Este método es muy Util en pequefios grupos de trabajo con datos méas o menos descentralizados, ya que el disco puede trasladarse
de una computadora a otra para recolectar la informacién durante el proceso de resguardo

3. Realiza el respaldo Instantanea en CDROM:

e Un conjunto de datos predeterminado se graba en CD en el lugar, para ser archivado como snapshot. Se utiliza en redes pequefas

para conjuntos de datos descentralizados

4. Realiza el respaldo Resguardo rotativo:

e Método econédmico pero poco fiable utilizado en pequefios grupos de trabajo, donde se resguarda periédicamente la informacién del
disco de un puesto en un directorio del disco de otro. Realizar el respaldo

5. Realiza la Extraccion:

6. Un conjunto de datos se extrae a una unidad removible y se traslada a un equipo seguro, fuera del lugar. Sucesivos conjuntos se van
almacenando y, cada determinado lapso de tiempo se optimizan y organizan, se graban a CDROM o DVD y se entregan para su
almacenamiento. Este método se utiliza para generar historicos y otros tipos de resguardo.

7. Emite un reporte de las actividades realizadas en la practica.

8. Realiza el apagado y encendido del equipo de coémputo de acuerdo a instrucciones del fabricante.

Realiza el encendido y apagado del equipo de cémputo de acuerdo a indicaciones del fabricante.

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Inspeccion auditable del centro de cédmputo o datos.

Realizacion de auditoria informatica de acuerdo con los controles necesarios.

Efectia una auditoria Informatica de acuerdo con los controles necesarios para llevar a cabo un control en un centro de
cémputo.

Laboratorio de Informatica

10 horas

e Equipo de computo Core Duo o
superior

o Dispositivo de almacenamiento
(USB)

e Windows.

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
Evita la manipulacién de comida o liquidos cerca del equipo de cédmputo

No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora
Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior
envié a reciclaje

NOTA al Alumno: Realizar un respaldo de la informacion que generes en un dispositivo de almacenamiento.
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

1. Elabora un documento donde se especifiquen los justificativos necesarios para efectuar una auditoria en el
centro de cémputo de tu plantel.

¢ Ver el aumento considerable e injustificado del presupuesto del PAD (Departamento de Procesamiento de
Datos)

e Checar si el director tiene el Desconocimiento de la situacion informatica de tu plantel

e Verificar si la Falta es total o parcial de seguridades légicas y fisicas que garanticen la integridad del
personal, equipos e informacion

e Cuestionar a los usuarios del centro de cémputo de plantel si hay pérdida de informacion.

e Checar si Falta una planificacion informatica
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Administraciéon y auditoria de centros de datos

Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

¢ Investigar si el centro de computo de tu plantel tiene una organizacién que no funciona correctamente, falta
de politicas, objetivos, normas, metodologia, asignacién de tareas y adecuada administracion del Recurso
Humano

e Investigar si hay descontento general de los usuarios por incumplimiento de plazos y mala calidad de los
resultados del centro de cémputo de tu plantel

¢ Investigar si hay la documentacion o documentacién incompleta de sistemas que revela la dificultad de
efectuar el mantenimiento de los sistemas en produccion

2. Elabora controles preventivos
Son aquellos que reducen la frecuencia con que ocurren las causas del riesgo, permitiendo cierto margen
de violaciones. Ejemplos: Letrero "No fumar" para salvaguardar las instalaciones

3. Elabora controles detectivos
Son aquellos que no evitan que ocurran las causas del riesgo sino que los detecta luego de ocurridos. Son
los mas importantes para el auditor. En cierta forma sirven para evaluar la eficiencia de los controles
preventivos. Ejemplo: Archivos y procesos que sirvan como pistas de auditoria Procedimientos de
validacion

4. Elabora controles correctivos
Ayudan a la investigacion y correccion de las causas del riesgo. La correccion adecuada puede resultar
dificil e ineficiente, siendo necesaria la implantacion de controles detectivos sobre los controles correctivos,
debido a que la correccién de errores es e si una actividad altamente propensa a errores.

5. Elabora los principales controles fisicos y légicos
Controles particulares tanto en la parte fisica como en la légica se detallan a continuacion

Autenticidad.- Permiten verificar la identidad
- Passwords
- Firmas digitales
- Exactitud
- Aseguran la coherencia de los datos
- Validacion de campos
- Validacion de excesos
- Redundancia
- Evitan la duplicidad de datos
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Materiales, Herramientas,
Instrumental, Maquinaria y
Equipo

Desempefios

Privacidad

6. Investiga si se tiene los Controles en el uso del Microcomputador
Es la tarea mas dificil pues son equipos mas vulnerables, de facil acceso, de facil explotacion pero los
controles que se implanten ayudaran a garantizar la integridad y confidencialidad de la informacion.

Acciones a seguir:

Cancelacion de lotes
Verificacion de secuencias

Aseguran la proteccién de los datos
Compactacién

Encriptacion

Existencia

Aseguran la disponibilidad de los datos
Bitacora de estados

Mantenimiento de activos

Proteccion de Activos

Destruccidn o corrupcion de informacion o del hardware
Extintores

Passwords

Efectividad

Aseguran el logro de los objetivos
Encuestas de satisfaccion

Medicion de niveles de servicio
Eficiencia

Aseguran el uso 6ptimo de los recursos
Programas monitores

Revisar cuando se adquirié equipo supresores de pico, reguladores de voltaje y de ser posible UPS
previo a la adquisicién del equipo

Revisar si aln tiene garantia de mantenimiento preventivo y correctivo por parte del proveedor
Establecer procedimientos para la obtencion de backups de paquetes y de archivos de datos.
Realizar la revision periédica y sorpresiva del contenido del disco para verificar la instalacién de
aplicaciones no relacionadas a la gestién de la empresa.

Revisar si hay un programas y procedimientos de deteccion e inmunizacion de virus en copias no
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autorizadas o datos procesados en otros equipos.

- Realizar la estandarizacion del Sistema Operativo, software utilizado como procesadores de palabras,
hojas electronicas, manejadores de base de datos y mantener actualizadas las versiones y la
capacitacion sobre modificaciones incluidas.

7. Emite un reporte de las actividades realizadas en la préactica

8. Realiza el apagado y encendido del equipo de computo de acuerdo con instrucciones del fabricante

Realiza el encendido y apagado del equipo de cémputo de acuerdo a indicaciones del fabricante.

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Il. Guia de Evaluacion del Modulo

Administracion y auditoria de centros de datos
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7. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccion y valoracion de las evidencias requeridas por el modulo desarrollado y
tiene el propésito de guiar en la evaluacién de las competencias adquiridas por los alumnos, asociadas a los Resultados de Aprendizaje; en donde
ademas, describe las técnicas y los instrumentos a utilizar y la ponderacién de cada actividad de evaluacion. Los Resultados de Aprendizaje se definen
tomando como referentes: las competencias genéricas que va adquiriendo el alumno para desempefiarse en los ambitos personal y profesional que le
permitan convivir de manera armdnica con el medio ambiente y la sociedad; las disciplinares, esenciales para que los alumnos puedan desempefiarse
eficazmente en diversos ambitos, desarrolladas en torno a areas del conocimiento y las profesionales que le permitan un desempefio eficiente,
auténomo, flexible y responsable de su ejercicio profesional y de actividades laborales especificas, en un entorno cambiante que exige la
multifuncionalidad.

La importancia de la evaluacion de competencias, bajo un enfoque de mejora continua, reside en que es un proceso por medio del cual se obtienen y
analizan las evidencias del desempefio de un alumno con base en la guia de evaluacion y rubrica, para emitir un juicio que conduzca a tomar
decisiones.

La evaluacién de competencias se centra en el desempefio real de los alumnos, soportado por evidencias validas y confiables frente al referente que es
la guia de evaluacion, la cual, en el caso de competencias profesionales, esta asociada con alguna normalizacion especifica de un sector o area 'y no en
contenidos y/o potencialidades.

El Modelo de Evaluacion se caracteriza porque es Confiable (que aplica el mismo juicio para todos los alumnos), Integral (involucra las dimensiones

intelectual, social, afectiva, motriz y axiolégica), Participativa (incluye autoevaluacién, coevaluacién y heteroevaluacion), Transparente (congruente con
los aprendizajes requeridos por la competencia), Valida (las evidencias deben corresponder a la guia de evaluacion).

Evaluacion de los Aprendizajes.
Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagndéstica, formativa y sumativa.

La evaluacion diagndstica nos permite establecer un punto de partida fundamentado en la deteccion de la situacién en la que se encuentran nuestros
alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra obtener informacién sobre los
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aspectos donde debera hacer énfasis en su dedicacién. El docente podra identificar las caracteristicas del grupo y orientar adecuadamente sus
estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilacién de informacion.

La evaluacién formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad de
aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los aprendizajes que
deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus procesos. Aqui se admiten errores, se
identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir nuevas estrategias que contribuyan a mejorar los
resultados del grupo.

Finalmente, la evaluacion sumativa es adoptada basicamente por una funcién social, ya que mediante ella se asume una acreditaciéon, una promocion,
un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se elaboran en forma individual,
puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros obtenidos por ciclo o periodo escolar.

Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias: la autoevaluacién que se refiere a la valoracién que
hace el alumno sobre su propia actuacion, lo que le permite reconocer sus posibilidades, limitaciones y cambios necesarios para mejorar su aprendizaje.
Los roles de evaluador y evaluado coinciden en las mismas personas

La coevaluacion en la que los alumnos se evalian mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente; los
alumnos en conjunto, participan en la valoracién de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su conjunto; La
coevaluacion permite al alumno y al docente:

Identificar los logros personales y grupales

Fomentar la participacion, reflexion y critica constructiva ante situaciones de aprendizaje

Opinar sobre su actuacién dentro del grupo

Desarrollar actitudes que se orienten hacia la integracién del grupo

Mejorar su responsabilidad e identificacion con el trabajo

Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacion que es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien, evalla, su variante externa, se da
cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su no implicacion.

Actividades de Evaluacion

Los programas de estudio estan conformados por Unidades de Aprendizaje (UA) que agrupan Resultados de Aprendizaje (RA) vinculados
estrechamente y que requieren irse desarrollando paulatinamente. Dado que se establece un resultado, es necesario comprobar que efectivamente éste
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se ha alcanzado, de tal suerte que en la descripcién de cada unidad se han definido las actividades de evaluacién indispensables para evaluar los
aprendizajes de cada uno de los RA que conforman las unidades.

Esto no implica que no se puedan desarrollar y evaluar otras actividades planteadas por el docente, pero es importante no confundir con las actividades
de aprendizaje que realiza constantemente el alumno para contribuir a que logre su aprendizaje y que, aunque se evallen con fines formativos, no se
registran formalmente en el Sistema de Administracién Escolar SAE. El registro formal procede sélo para las actividades descritas en los programas
y planes de evaluacion.

De esta manera, cada uno de los RA tiene asignada al menos una actividad de evaluacién, a la cual se le ha determinado una ponderacion con respecto
a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacion que, sumada con el resto de Unidades, conforma el 100%. Es decir, para
considerar que se ha adquirido la competencia correspondiente al médulo de que se trate, debera ir acumulando dichos porcentajes a lo largo del
periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la relevancia que tenga la AE con respecto al
RA 'y éste a su vez, con respecto a la Unidad de Aprendizaje. Estas ponderaciones las asignard el especialista disefiador del programa de estudios.

La ponderacion que se asigna en cada una de las actividades queda asimismo establecida en la Tabla de ponderacidn, la cual estd desarrollada en
una hoja de calculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que se van
alcanzando (ver apartado 8 de esta guia).

Esta tabla de ponderacién contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo indica, en la columna de
actividades de evaluacion, la codificaciéon asignada a ésta desde el programa de estudios y que a su vez queda vinculada al Sistema de Evaluacion
Escolar SAE. Las columnas de aspectos a evaluar, corresponden al tipo de aprendizaje que se evalta: C = conceptual; P = Procedimental y A =
Actitudinal. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso especifico asignado desde el programa de estudios
para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzé con base en las evidencias o desempefios demostrados; la tercera,
peso acumulado, se refiere a la suma de los porcentajes alcanzados en las diversas actividades de evaluaciéon y que debera acumular a lo largo del
ciclo escolar.

Otro elemento que complementa a la matriz de ponderacion es la rubrica o matriz de valoracion, que establece los indicadores y criterios a
considerar para evaluar, ya sea un producto, un desempefio o una actitud y la cual se explicara a continuacion.

Una matriz de valoracion o rubrica es, como su nombre lo indica, una matriz de doble entrada en la cual se establecen, por un lado, los indicadores o
aspectos especificos que se deben tomar en cuenta como minimo indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado v,
por otro, los criterios o0 niveles de calidad o satisfaccién alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para
evaluar esos indicadores, explicando cuéles son las caracteristicas de cada uno.
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Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o requisitos establecidos como necesarios en el
logro del producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que va mas alla de lo que se le solicita como minimo, aportando
elementos adicionales en pro del indicador; Suficiente, si cumple con los estandares o requisitos establecidos como necesarios para demostrar que se
ha desempefiado adecuadamente en la actividad o elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la
competencia. Insuficiente, para cuando no cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.

Evaluacion mediante la matriz de valoracién o rdbrica

Un punto medular en esta metodologia es que al alumno se le proporcione el Plan de evaluacidn, integrado por la Tabla de ponderacién y las
Rabricas, con el fin de que pueda conocer qué se le va a solicitar y cuales seran las caracteristicas y niveles de calidad que debera cumplir para
demostrar que ha logrado los resultados de aprendizaje esperados. Asimismo, €l tiene la posibilidad de autorregular su tiempo y esfuerzo para recuperar
los aprendizajes no logrados.

Como se plantea en los programas de estudio, en una sesién de clase previa a finalizar la unidad, el docente debe hacer una sesion de
recapitulacion con sus alumnos con el propésito de valorar si se lograron los resultados esperados; con esto se pretende que el alumno tenga la
oportunidad, en caso de no lograrlos, de rehacer su evidencia, realizar actividades adicionales o repetir su desempefio nuevamente, con el fin de
recuperarse de inmediato y no esperar hasta que finalice el ciclo escolar acumulando deficiencias que lo pudiesen llevar a no lograr finalmente la
competencia del médulo y, por ende, no aprobarlo.

La matriz de valoracion o ribrica tiene asignadas a su vez valoraciones para cada indicador a evaluar, con lo que el docente tendra los elementos para
evaluar objetivamente los productos o desempefios de sus alumnos. Dichas valoraciones estan también vinculadas al SAE y a la matriz de ponderacion.
Cabe sefalar que el docente no tendra que realizar operaciones matematicas para el registro de los resultados de sus alumnos, simplemente
debera marcar en cada celda de la rubrica aquélla que mas se acerca a lo que realiz6 el alumno, ya sea en una hoja de calculo que emite el SAE o bien,
a través de la Web.
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8. Tablade
Ponderacion

ACTIVIDAD DE AVALURR % % %
EVALUAR % Peso % Peso % Peso
UNIDAD RA EVALUACION c P A Especifico Logrado Acumulado
1.1 Realiza la planeacién del centro de computo de acuerdo
con las necesidades organizacionales, estrategias a seguir 111 A A o5
1.. Gestion del y manejo de informacion.
centro de
cémputo o
datos 1.2 Organiza los recursos fisicos y humanos basados en las
funciones, areas del centro de computo y las actividades 1.2.1 A A 35
informaticas de la entidad.
% PESO PARA LA UNIDAD 40
2.1 Verifica el cumplimiento normativo y las medidas de
seguridad con el empleo de herramientas de auditoria y 211 A A 15
2. Inspeccion revision del plan de contingencia.
auditable del
centro de cOmputo
o datos 2.2 Revisa la integridad de la informacién y gestion de los
recursos informaticos mediante la aplicacion metodoldgica 2.2.1 A A 25
de auditoria.
% PESO PARA LA UNIDAD 60
PESO TOTAL DEL MODULO 100
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10. Matriz de Valoraciéon o Rubrica

MATRIZ DE VALORACION O RUBRICA

Siglema: AACD-02 | Nombre del ;| Administracion y auditoria de centros de Nombre del
Médulo: datos. Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 1.1 Realiza la planeacién del centro de cémputo de Actividad de 1.1.1 Realizala planeaciony disefio del centro de
Aprendizaje: acuerdo con las necesidades organizacionales, evaluacién: cémputo o datos.
estrategias a seguir y manejo de informacion

Describe lo siguiente: En el plan estdn contempladas las Omite alguno de los siguientes
¢ Objetivos y metas actividades del centro de datos, elementos:
e Estrategias a seguir siguientes: e Objetivos y metas.
e Estimacion de costos e Objetivos y metas. « Estrategias a seguir.
- De mantenimiento de ¢ Estrategias a seguir. e Estimacion de costos.
instalaciones ¢ Estimacion de costos. - De mantenimiento de
PLANEACION - De _egl_Jipo de computo y - !:)e man_tenimiento de instalac_iones. )
ESTRATEGICA 35 penfencog 3 |nstalac_|ones. ] - De equipo de coOmputo y
- De materiales de produccién - De equipo de cémputo y periféricos.
« Plataforma tecnoldgica, hardware, periféricos. - De materiales de produccion.
software - De materiales de produccion. ¢ Plataforma tecnologica, hardware,
e Funciones del personal de | e Plataforma tecnologica, hardware, | software.
operacion. software. e Funciones del personal de
Adicionalmente elabora las politicas | ¢ Funciones del personal de operacion.
de operacion del centro de datos o operacion.
cémputo.
PLANEACION Describe lo siguiente:_ o Describe lo siguiente:_ o e Omite alguno de los siguientes
30 e Esquema de distribucion de | e Esquema de distribucion de | elementos:
OPERATIVA ; ; ; ; C
instalaciones de red- instalaciones de red- | e Esquema de distribucion de

ARCD-02



http://www.monografias.com/trabajos11/henrym/henrym.shtml
http://www.monografias.com/trabajos5/losperif/losperif.shtml
http://www.monografias.com/trabajos11/henrym/henrym.shtml
http://www.monografias.com/trabajos5/losperif/losperif.shtml
http://www.monografias.com/trabajos11/henrym/henrym.shtml
http://www.monografias.com/trabajos5/losperif/losperif.shtml

o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Administraciéon y auditoria de centros de datos

INDICADORES

%

CRITERIOS

Excelente

Suficiente

Insuficiente

comunicaciones, eléctricas vy
ubicacidn de los equipos.
¢ Los espacios fisicos y movilidad
¢ Sistema de iluminacion, ventilacion
y acustica.
¢ Elementos de
disponibles.
Ademas especifica las medidas a
tomar de prevencioén y proteccion
ante contingencias.

seguridad

comunicaciones, eléctricas y
ubicacién de los equipos.

¢ Los espacios fisicos y movilidad

¢ Sistema de iluminacion, ventilacién
y acustica.

¢ Elementos de
disponibles.

seguridad

instalaciones de red-
comunicaciones, eléctricas y
ubicacidn de los equipos

¢ Los espacios fisicos y movilidad

¢ Sistema de iluminacion, ventilacion
y acustica.

o Elementos de
disponibles.

seguridad

¢ Define orden, tiempos, holgura y
las actividades en una grafica de

e Define orden, tiempos, holgura y
las actividades en una tabla de

Omite lo siguiente:
e Define orden, tiempos, holgura y

CRONOGRAMA DE 15 Gantt elaborada con software | planeacion elaborada con | las actividades en una tabla de
ACTIVIDADES propio de planeacion. procesador de texto u hoja de planeacion elaborada con
célculo procesador de texto u hoja de
calculo.
e El plan es elaborado en una
presentacion ejecutiva, con
software de presentador grafico, en I | dad
forma de matriz, cuadros o Incumple con alguna actividad:
L ¢ El plan es elaborado en forma de .
} contenidoy en formato impreso y | Malliz. cuadros o redaccion en | © 1 BAN €5 SEOrEe B8 B OF
digital. , fCormatlo |mpreso3l/d|g|tal:t . d format'o impreso y digital.
PRESENTACION DE 0 . Cumpk_a con los criterios _cje ¢ cgr?ggn(iado con yos ?)rrleesrcle?mstaciéﬁ . Cumpl(_a con los criterios _Qe
: contenido y presentacion ; contenido y presentacion
INFORMACION establecidos. establecidos. . establecidos.
e Redacta documento aplicando las | ° RecIJIacta tdoc,l;_mento apllca;_ndtl) las | Redacta documento aplicando las
reglas ortogréaficas y gramaticales. . [ﬁglj;eorr(;?é?égigg g(rj?)TL?n:(;é:lteaslés reglas ortograficas y gramaticales.
e Incluye referencias documentales o e Incluye referencias documentales
ylo electronicas empleadas. ylo electronicas empleadas. ylo e?/ectrénicas empleadas.
e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefo.
ACTITUDES 10 eCumple con asistencia total y | e Cumple con asistencia al 90 %. Carece de lo siguiente:
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participacion activa en clase.

e Muestra perseverancia al
aprovechar los errores marcados
en actividades previas para mejorar
su trabajo.

¢ Muestra organizacion y
responsabilidad al entregar en
fecha previa a la establecida por el
docente.

e Trabaja con limpieza y orden.

e Tiene disposicion y asume rol
asignado en el trabajo colaborativo

e Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su
trabajo.

e Muestra responsabilidad al entregar
en la fecha establecida por el
docente.

¢ Trabaja con limpieza y orden.

e Muestra disposicion y asume rol
asignado en el trabajo colaborativo

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su
trabajo.

¢ Muestra responsabilidad al entregar
en la fecha establecida por el
docente.

e Trabaja con limpieza y orden.

e Muestra disposiciéon y asume rol
asignado en el trabajo colaborativo

100
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MATRIZ DE VALORACION O RUBRICA

Siglema: AACD-02 | Nombre del | Administracion y auditoria de centros de Nombre del
Médulo: datos. Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 1.2 Organiza los recursos fisicos y humanos basados en | Actividad de 1.2.1 Desarrolla un manual de procedimientos de la
Aprendizaje: las funciones, areas del centro de computo y las | evaluacién: operacién de un centro de computo o datos de una
actividades informaticas de la entidad entidad donde se describa:

CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
Describe la forma de realizar las Describe la forma de realizar las Omite alguno de los siguientes
acciones siguientes: acciones siguientes: elementos:
¢ Operacion del sistema de ¢ Operacion del sistema de ¢ Operacion del sistema de
computacioén central computacion central computacion central.
e Ejecucion y revision de procesos e Ejecucion y revisiéon de procesos e Ejecucién y revisiéon de procesos
asignados asignados asignados
¢ Respaldos (back-up) de la ¢ Respaldos (back-up) de la ¢ Respaldos (back-up) de la
informacion y procesos informacion y procesos. informacidn y procesos
¢ Registro de acciones ¢ Registro de acciones desarrolladas | e Registro de acciones
ACCIONES DE 40 desarrolladas (fallas, soluciones y (fallas, ;q!uciones y.respa!dos). desarrolladas (fallas, soluciones y
OPERACION respaldos) e Supervision de funcionamiento respaldos).

e Supervision de funcionamiento
apropiado del sistema
computarizado

e Mantenimiento y limpieza de los
equipos del centro de coOmputo.

e Acciones de seguridad y control
establecidos

Menciona también el cumplimiento

de normas y reglamentos

establecidos

apropiado del sistema
computarizado.
e Mantenimiento y limpieza de los
equipos del centro de computo.
e Acciones de seguridad y control
establecidos

e Supervision de funcionamiento
apropiado del sistema
computarizado.

e Mantenimiento y limpieza de los
equipos del centro de computo.

¢ Acciones de seguridad y control
establecidos
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INDICADORES

%

CRITERIOS

Excelente

Suficiente

Insuficiente

Muestra los procedimientos para :

¢ Adquisicion de Software.
¢ Adquisicion de Hardware.

Muestra los procedimientos para :

¢ Adquisicion de Software.
e Adquisicion de Hardware.

Omite alguno de los siguientes
elementos:
e Adquisicion de Software.

ADQUISICIONES Y 30 ¢ Obtencion de permisos y licencias. | e Obtencion de permisos y licencias. | e Adquisicion de Hardware.
PERMISOS Adicionalmente sefiala el e Obtencién de permisos y licencias.
procedimiento para contratar
servicios de soporte técnico a
equipos.
e EIl manual contiene elementos
gréaficos que apoyan la descripcién
de los procedimientos.
e La informacién es elaborada en | e EI manual contiene elementos
una presentacién ejecutiva con graficos que apoyan la descripcién | Incumple con alguna actividad:
software de presentador grafico, en de los procedimientos. e La informacion es elaborada en
forma de matriz, cuadros o | e La informaciébn es elaborada en forma de matriz, cuadros o
redaccién con estructura (caratula, forma de matriz, cuadros o redaccion en formato impreso y
PRESENTACION DE y contenido,) en formato impreso y redaccién en formato impreso y digital.
MANUAL DE o5 digital. o digital. o . Cumplg con los criterios 'c,ie
e Cumple con los criterios de | e Cumple con los criterios de contenido y presentacion
PROCEDIMIENTOS contenido y presentacion contenido y presentacion establecidos.
establecidos. establecidos. ¢ Redacta documento aplicando las
e Redacta documento aplicando las | ¢ Redacta documento aplicando las reglas ortograficas y gramaticales.
reglas ortogréficas y gramaticales. reglas ortograficas y gramaticales. e Incluye referencias documentales
e Incluye referencias documentales | e Incluye referencias documentales y/o electronicas empleadas.
ylo electronicas empleadas. y/o electronicas empleadas.
e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefio.
eCumple con asistencia total y | eCumple con asistencia al 90 %. Carece de lo siguiente:
ACTITUDES participacion activa en clase. e Muestra perseverancia al | » Cumple con asistencia al 90 %.
S) e Muestra perseverancia al | aprovechar los errores marcados en | e Muestra perseverancia al

AUTOEVALUACION

aprovechar los errores marcados
en actividades previas para mejorar

actividades previas para mejorar su
trabajo.

aprovechar los errores marcados
en actividades previas para mejorar
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su trabajo.

e Muestra organizacion y
responsabilidad al entregar en
fecha previa a la establecida por el
docente.

¢ Trabaja con limpieza y orden.

e Tiene disposicion y asume rol

asignado en el trabajo colaborativo

¢ Muestra responsabilidad al entregar
en la fecha establecida por el
docente.

e Trabaja con limpieza y orden.

e Muestra disposicion y asume rol
asignado en el trabajo colaborativo

su trabajo.

¢ Muestra responsabilidad al entregar
en la fecha establecida por el
docente.

¢ Trabaja con limpieza y orden.

e Muestra disposicién y asume rol
asignado en el trabajo colaborativo

100
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MATRIZ DE VALORACION O RUBRICA

Siglema: AACD-02 | Nombre del | Administracion y auditoria de centros de Nombre del
Médulo: datos. Alumno:
Docente evaluador: Grupo: | Fecha:
Resultado 2.1 Verifica el cumplimiento normativo y las medidas de Actividad 2.1.1 Elabora listas de chequeo para evaluar el
de seguridad con el empleo de herramientas de de cumplimiento normativo y el plan de contingencia en
Aprendizaje: auditoria y revision del plan de contingencia. evaluacion: un centro de cédmputo o datos de una entidad.
CRITERIOS
INDICADORES %

Excelente

Suficiente

Insuficiente

APARTADO DE
SUPERVISION DE
CONTROLES

35

El apartado contiene la verificacion

de parametros de:

e Monitoreo del desempefio de los
equipos

e Control del inventario de software
(licencias y agentes)

e Control del inventario de hardware

e Control de las bitacoras de los
sistemas

e Supervisibn de la red de
comunicaciones

¢ Programacion de la produccion

e Administracion de clientes 'y
servidores

e Administracion de las bases de
datos

e Administracion de configuraciones
de equipos

Ademas considera parametros de
supervision de alto nivel como
alguno de los siguientes:
- Distribucién de software
- Evaluacion del desempefio
del centro
- Supervision de las actividades

El apartado contiene la verificacion

de parametros de:

e Monitoreo del desempefio de los
equipos

e Control del inventario de software
(licencias y agentes)

e Control del inventario de hardware.

e Control de las bitacoras de los
sistemas.

e Supervisibn de la
comunicaciones

¢ Programacion de la produccion.

red de

e Administracion de clientes vy
servidores.

e Administracion de las bases de
datos.

¢ Administracion de configuraciones
de equipos

Excluye alguno de los siguientes

parametros:

e Monitoreo del desempefio de los
equipos

e Control del inventario de software
(licencias y agentes)

e Control del inventario de hardware.

e Control de las bitacoras de los
sistemas

e Supervisibn de la red de
comunicaciones

¢ Programacion de la produccion.

o Administracion de clientes 'y
servidores

e Administracion de las bases de
datos.

¢ Administracion de configuraciones
de equipos
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INDICADORES

%

CRITERIOS

Excelente

Suficiente

Insuficiente

del personal del centro
- Evaluacién de los servicios de
mantenimiento contratados

APARTADO DE

El apartado contiene la verificacion

de parametros de:

e Seguridad légica

¢ Administracion de respaldos

e Almacenamiento masivo de
informacion

El apartado contiene la verificacion

de parametros de:

e Seguridad logica

¢ Administracion de respaldos

¢ Almacenamiento masivo de
informacion

Excluye alguno de los siguientes

parametros:

e Seguridad légica

¢ Administracion de respaldos

e Almacenamiento masivo de
informacion

VERIFICACION DE 25 Adicionalmente considera algun
SEGURIDAD parametro de alta disponibilidad con
que cuente la empresa como:
- Resguardo de medios
- Bdveda electronica de datos
- Tener centro de computo
alterno
El apartado contiene la verificacion El apartado contiene la verificaciéon Excluye alguno de los siguientes
de que el plan cuente con: de que el plan cuente con: aspectos :
¢ Procedimientos informéticos | e Procedimientos informéticos | e Procedimientos informéticos
alternos para continuidad en la alternos para continuidad en la alternos para continuidad en la
operacion operacion operacion.
¢ Respaldo de informacién en un | e Respaldo de informacion en un | ¢ Respaldo de informacion en un
lugar seguro y alterno. lugar seguro y alterno lugar seguro y alterno
¢ Apoyos magnéticos 0 | » Apoyos magnéticos 0 | e Apoyos magnéticos o]
APARTADO DE documentales, de las operaciones documentales, de las operaciones documentales, de las operaciones
EVALUACION DEL 20 necesarias para reconstruir los necesarias para reconstruir los necesarias para reconstruir los

PLAN DE
CONTINGENCIAS

archivos dafiados

e Instructivo de operacién
deteccion de posibles fallas

e Directorio del personal interno y
externo de soporte con quien
recurrir en caso de anomalia

e Ejecucion de pruebas de la
funcionalidad del plan

e Verifica ademas que haya
actualizaciones en el plan para que

para

archivos dafiados

e Instructivo de operacién
deteccion de posibles fallas

e Directorio del personal interno y
externo de soporte con quien
recurrir en caso de anomalia

e Ejecucion de pruebas de la
funcionalidad del plan

para

archivos dafados;

e Instructivo de operacién
deteccion de posibles fallas

o Directorio del personal interno vy
externo de soporte con quien
recurrir en caso de anomalia

e Ejecucion de pruebas de la
funcionalidad del plan

para

AACD-02



http://www.monografias.com/trabajos5/segu/segu.shtml
http://www.monografias.com/trabajos5/segu/segu.shtml
http://www.monografias.com/trabajos5/segu/segu.shtml

o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Administraciéon y auditoria de centros de datos

INDICADORES

%

CRITERIOS

Excelente

Suficiente

Insuficiente

sea vigente.

e Las listas son elaboradas con
software de procesador de texto o
presentador gréafico, en forma de
matriz, cuadros o redaccién con
estructura (caratula, y contenido,)
en formato impreso y digital.

e Las listas son elaboradas en forma
de matriz, cuadros o redaccién en
formato impreso y digital.

Incumple con alguna actividad:

e Las listas son elaboradas en forma
de matriz, cuadros o redaccién en
formato impreso vy digital.

e Cumple con los criterios de | e Cumple con los criterios de o
PRESLIIESI\.II_TAASCIIDOEN PE 10 contenido y presentacion conttfnido y presentacion ° Cumplg con los criterios 'c,ie
establecidos. establecidos. contenido y presentacion
CHEQUEO » Redacta documento aplicando las | ¢ Redacta documento aplicando las . Esetg:::‘igdg;umento aplicando |
reglas ortograficas y gramaticales. reglas ortograficas y gramaticales. e plicando fas
. . reglas ortogréficas y gramaticales.

e Incluye referencias documentales | e Incluye referencias documentales e Incluve referencias documentales

ylo electronicas empleadas. y/o electronicas empleadas. ye Tek
. ylo electronicas empleadas.

e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefo.

eCumple con asistencia total y | e Cumple con asistencia al 90 %. Carece de lo siguiente:
participacion activa en clase. e Muestra perseverancia al | e Cumple con asistencia al 90 %.

o Muestra perseverancia al | aprovechar los errores marcados en | e Muestra perseverancia al
aprovechar los errores marcados | actividades previas para mejorar su | aprovechar los errores marcados
en actividades previas para mejorar | trabajo. en actividades previas para mejorar
su trabajo. e Muestra responsabilidad al entregar | su trabajo.

ACTITUDES 10 e Muestra organizacion y | en la fecha establecida por el | e Muestra responsabilidad al entregar
responsabilidad al entregar en | docente. en la fecha establecida por el
fecha previa a la establecida por el | e Trabaja con limpieza y orden. docente.
docente. e Muestra disposicion y asume rol | e Trabaja con limpieza y orden.

e Trabaja con limpieza y orden. asignado en el trabajo colaborativo | e Muestra disposicion y asume rol

eTiene disposicibn y asume rol asignado en el trabajo colaborativo
asignado en el trabajo colaborativo

100
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MATRIZ DE VALORACION O RUBRICA

Siglema: AACD-02 | Nombre del | Administracion y auditoria de centros de Nombre del
Médulo: datos. Alumno:
Docente evaluador: Grupo: | Fecha:
Resultado de | 2.2 Revisa la integridad de la informacion y gestion de los | Actividad de | 2.2.1 Elabora un informe de una auditoria hipotética en un
Aprendizaje: recursos informaticos mediante la aplicacion evaluacion: centro de computo. ~ HETEROEVALUACION
metodoldgica de auditoria.

CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
El informe incluye la descripcion de | El informe incluye la descripcion de | Excluye alguno de los siguientes
los siguientes elementos: los siguientes elementos: elementos:
¢ Objetivos de la auditoria ¢ Objetivos de la auditoria o Objetivos de la auditoria
e Alcance ¢ Alcance ¢ Alcance
ASPECTOS e Estructura orgénico-funcional del | e Estructura organico-funcional del | e Estructura organico-funcional del
15 area Informatica. area Informatica area Informética.
FORMALES . L. . L. . -
e Configuracion de Hardware vy | e Configuracion de Hardware Yy | e Configuracion de Hardware y
Software instalados Software instalados Software instalados
e Control Interno e Control Interno e Control Interno
¢ Incluye también cuestionarios vy
entrevistas aplicados.
Describe problemas detectados en | Describe problemas detectados en | Omite describir alguno de los
cuanto a: cuanto a. siguientes problemas:
e Equipos obsoletos o insuficiencia | e Equipos obsoletos o insuficiencia | e Equipos obsoletos o insuficiencia
tecnoldgica tecnoldgica. tecnoldgica.
e Necesidades 0 requerimientos | e Necesidades o0 requerimientos | e Necesidades o requerimientos
PROBLEMAS 30 nuevos de actualizacion o cambios | nuevos de actualizacion o cambios nuevos de actualizacion o
ENCONTRADOS en sistemas de informacion en sistemas de informacion. cambios en sistemas de

e Falta de seguridad informatica:
fisica y l6gica sobre datos, software
basico, hardware, comunicacion,
redes y programas de aplicacion

e |rregularidades en la

e Carencias en la  seguridad
informatica: fisica y légica sobre los
datos, software bésico, hardware,
comunicacion, redes y programas
de aplicacién.

informacion.

e Carencias en la seguridad
informatica: fisica y I6gica sobre
los datos, software basico,
hardware, comunicacién, redes y
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
administracion, configuracién, uso | e Irregularidades en la administracién programas de aplicacion.
de infraestructura y operacion del y operacion del centro de datos o | e Irregularidades en la
centro de datos o cOmputo cémputo. administracion, y operacion del

o Falta de comunicacién e centro de datos o coémputo.
inconvenientes  en  relaciones
laborales y de trabajo.

Incluye las siguientes | Incluye las siguientes | Excluye alguna de las siguientes

recomendaciones: recomendaciones: recomendaciones:

¢ Mejora de calidad. ¢ Mejora de calidad. e Mejora de calidad.

e Adquisicion de tecnologia y/o | ¢ Adquisicibn de tecnologia y/o | ¢ Adquisicién de tecnologia y/o
contratacion de servicios de contratacion de servicios de contratacion de servicios de
tecnologia. tecnologia. tecnologia.

¢ Desatrrollo, implementacion  y | e Desarrollo, implementacion y | » Desarrollo, implementacion y
mantenimiento de sistemas de mantenimiento de sistemas de mantenimiento de sistemas de

RECOMENDACIO- inf_orm_aci(’)n. _ _ - inf_orm_aci(’)n. _ _ - inf_orm_acién. _
NES 30 . Efl_caC|a en la seguridad informética | e Efl_caC|a en la seguridad informética | e _Eflcamg_en Ig _segunga_d
fisica y logica. fisica y logica. informatica fisica y l6gica.

¢ Eficiencia en la administracién y | e Evaluacion periddica del | e Evaluacién periddica del
operacion del centro de datos o cumplimiento normativo. cumplimiento normativo.
cémputo con planes de continuidad
operacional y de contingencia.

¢ Evaluacion periddica del
cumplimiento normativo

e Sesiones de trabajo colaborativo,
integracion y por objetivos.

¢ El informe es elaborado en una | ® El informe es elaborado en forma | Incumple con alguna actividad:
presentacion ejecutiva con de matriz, cuadros o redaccién en | e El informe es elaborado en forma
software de presentador grafico, en formato impreso y digital. de matriz, cuadros o redaccién en

PRESENTACION DE forma de matriz, cuadros o | e Cumple con los criterios de | formatoimpreso y digital.
INFORME DE 15 redaccién con estructura (caratula, contenido y presentacion | e Cumple con los criterios de
AUDITORIA y contenido,) en formato impreso y establecidos. contenido y presentacion

digital.
Cumple con los
contenido y

criterios de
presentacion

e Redacta documento aplicando las
reglas ortogréficas y gramaticales.
e Incluye referencias documentales

establecidos.
e Redacta documento aplicando las
reglas ortograficas y gramaticales.
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establecidos.
e Redacta documento aplicando las
reglas ortogréaficas y gramaticales.
¢ Incluye referencias documentales
ylo electronicas empleadas.

e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefio.

ylo electronicas empleadas.

e Incluye referencias documentales
ylo electronicas empleadas.

eCumple con asistencia total y
participacion activa en clase.

o Muestra perseverancia al
aprovechar los errores marcados
en actividades previas para mejorar

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su
trabajo.

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados
en actividades previas para mejorar

su trabajo. e Muestra responsabilidad al entregar | su trabajo.

ACTITUDES 10 * Muestra organizacion y | en la fecha establecida por el | «Muestra responsabilidad al entregar
responsabilidad al entregar en | docente. en la fecha establecida por el
fecha previa a la establecida por el | e Trabaja con limpieza y orden. docente.
docente. e Muestra disposicion y asume rol | e Trabaja con limpieza y orden.

¢ Trabaja con limpieza y orden. asignado en el trabajo colaborativo | e Muestra disposicion y asume rol
e Tiene disposicion y asume rol asignado en el trabajo colaborativo
asignado en el trabajo colaborativo
100
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