Manejo de redes

ﬁ Guia Pedagdgica y de Evaluacion del Médulo:
« conalep

Unidad de aprendizaje: Administracion de redes de area local virtuales. Numero: 3
Practica Configuracion basica de una VLAN VLAN siguiendo procedimiento. NUmero: 10
Propésito de la préactica Crear VLANSs en un switch, de acuerdo a las caracteristicas solicitadas VLAN, para su operacion.
Escenario Laboratorio de informética Duracién 2 hrs.

Materiales, Herramientas, Instrumental, Desempeiios

Magquinaria y Equipo.

6 Estaciones de trabajo « Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
3 switchs - Evita la manipulacién de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envio a reciclaje
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

6 cables directo.
2 cables cruzados.
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Tabla de direccionamiento

“Nombre | intorfaz Direcciontp  Miscars  Gateway (puerta de saida)
de host
51 VLAN 949 172.17.59.11 2552552550 MIC
52 VLAN 99 172.17.9912 25525525510 MIC
83 VLAN 99 172179913 2552552550 MiC
PCA HIC 172.47.10.21 2552552550 17217101
pPC2 HIC 172.17.20.22 2552552550 172.17.201
PC3 HIC 172173023 2552552550 172.17.301
PC4 MHIC 172.17.10.24 2552552550 17217101
PCE HIC 172.17.20.25 2552552550 172.17.201
PCE HIC 172.17.30.26 2552552550 172.17.301

Asignaciones iniciales de puertos (Switches 2 y 3)

Puertos Asgignacion Red
Fal/1 —0/5 Enlaces troncales 802 . 1g (VLAM 35 nativa) | 172.17.99.0 /24
Fal's — 0/10 WLAM 30 — Guest [Default) 172.17.30.0 /24
Fal/11 —0M7 | VLAN 10 — Faculty/Staff 172.17.10.0 /24
Fal/18 —0/24 | WLAM 20 — Students 172.17.20.0 /24

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre y cuando éste tenga las

interfaces necesarias que se muestran en la topologia.

Mota: Si utiliza switches 2900 o 2950, los resuliades pusden aparecer de manera diferente. Asimismo,

ciertos comandos pueden ser diferentes o no encontrarze disponibles.
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Paso 2: Borre configuraciones existentes en los switches e inicializar todos los puertos en estado
desactivado.

De ser necesario, consulte la Practica de laboratorio 2.5.1, Apéndice 1, para leer sobre 2l procedimisnto
para borrar las configuraciones del switch.

Es una optimizacion deshabilitar puertos no utilizados en los switches mediante su desactivacion.
Deshabilite todos loz puertos en loz switches:

Switchiconfig term

Switchiconfig) finterface range fal/f1-24

Switch (config-if-range) $shutdown
Switchiconfig-if-rangelfinterface range gil/f1-2
Switch (config-if-range) $shutdown

Tarea 2: Realizar las configuraciones basicas del switch

Paso 1: Configure los switches de acuerdo con la siguiente guias
» Configurs el nombre de host del switch.
+ Deshabilitz |a blsguada DMNS.
* Configurs una contrasefia de modo EXEC: clase.
« Configure la contrasena cisco para las conexionss de consola.

* Configure la contragefia cisco para las conexionss de viy.

Paszo 2: Vuelva a habilitar los puertos de usuario en 52 v 53,

22 (config) ¢interface range fal/e, fal/11, fa0/ /18
EZlconfig-if-range)fswitchport mode access
EZ{config-if-range) fno shutdown

S22 {config) ginterface range fal/6, £fald/11l, £al/18
Ei3iconfig-if-range) fewitchport mode access
B3 lconfig-if-range) fnoc shutdown
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Tarea 3: Configurar y activar las interfaces Ethernet

Paso 1: Configure las PC.

Puede completar esta practica de laboratorio utilizandao sélo dos PC, simplemente modificando

lag direcciones IP de las dos PC especificas de una prueba que desea llevar a cabo. Por ejemplo: si
dessa probar la conectividad entre la PC1 y la PC2, configure las direccicnes [P para aquellas PC gue
ze refieren a la tabla de direccionamiento al comienzo de la practica de laboratorio. Alternativamente,
pueds configurar las seis PC con las direcciones IF y gateways predeterminados.

Tarea 4: Configurar las VLAN en el switch

Paso 1: Cree las VLAN en el switch 51.

Utilice el comandao vlan id des fa VLAN en modo de configuracion global para afadir una VLAM al switch
51. Hay cuatro V0LAM configuradas para esta practica de laboratorio: WLAN 10 (cusrpo
docente/personal); VLAMN 20 (estudiantzs); VLAN 30 (guest); y VLAN 93 (administracion). Después de
crear la YVLAM, estara en modo de configuracion de vian, donde puede asignar un nombre para la VLAN
mediante &l comands name nambre de la VLAN.

5l {config) #vlan 10

3l iconfig-vlan) iname faculty/staff
5l {config-vlan) #wvlan 20

Bl {config-vlan) fname students

2l (config-vlan) #vlan 30
El{config-vlan) name guest

5l {config-vlan) #vlan 99

2l {config-wvlan) fname management

5l {config-wlan) #end

513

Paso 2: Verifique que las VLAN estén creadas en 51.
UJze el comando show vlan brief para verificar que las VLAM =2e hayan creado.

Zlgshow wlan brief

1 defaulc active Fads1l, Fals2Z, Fals4, Fal/ss
Falyse, Fal/7, Faljss, Fal/ss
Falys10, Fal/s11, FalOs12, Fals13
Fal/s14, Fal/15, FalOs1e, Fal/s17
Falys18, Fal/1%, Fal/s20, Fads2Z1
Fal/s22, Fal/23, Fals24, Gid/s1
zids2

MRDE-02 119/243




o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.
10 faculty/stcaff active
20 students actiwve
30 guest actiwve
94 management active

Paso 3: Configure v asigne un nombre a las VLAN en los switches 52 y 53.

Cres vy asigne un nombre para las VLAN 10, 20, 30 v 99 en 52 v 53 mediants loz comandos del Paso 1.
Verifigue la cenfiguracion correcta mediante el comando show vian brief.

i Qué pusrtos se encusntran asignados actualments a las cuatro WLAMN gue se han creadao?

Paso 4: Asigne puertos de switch a las VLAN en 52 y 53,

Congzulte la tabla para la asignacion de pusrtos que se encusntra en la pagina 1. Los pusrtos 2 asignan
a las VLAM en modo de configuracion de interfaces, utilizando el comando switchport access vlan id de
la VLAN. Puede asignar cada puerto en forma individual o se puede utilizar el comando interface range
para simplificar la tarea, como se muestra en este gjemplo. Los comandos s& muestran solo para S3,
pere 52 y 53 se deben configurar de manera similar. Guarde la configuracion al terminar.

SZiconfig) #interface range f£al/6-10
E3i{config-if-range) fawitchport access wlan 30
S33lconfig-if-range) finterface range £al/f11-17
B3i{config-if-range) fawitchport access wlan 10
3% (config-if-range) finterface range fal/fi5-24
23 lconfig-if-range) fawitchport access wvlan 20
B3 lconfig-if-range) fend

Eifcopy running-config atartup-config
Destination filename [startup-configl]? [intro]
Building configuration...

[OE]
Paso 5: Determine qué puertos se han agregado.
Utilice &l comando show vlan id ndmero de VLAN en 52 para ver qué puertos s asignan a VLAN 10.

i Qué puertos estan asignados a la V0LAMN 107

Mota: El comando show vian name nombrs ds la VLAN muestra el mismo resultado.

También pusde ver la informacicn sobre la asignacion de VLAM utilizando el comando show interfaces
inferface switchport.

MRDE-02 120/243




o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Paso 6: Asigne la VLAN de administracion.

Una VLAM de administracion es cualquier VLAM que se configura para acceder a las capacidades
administrativas de un switch. La VLAN 1 funciona como VLAMN de administracion =i no ha definido
especificamente ofra VLAM. Se asigna & la VLAN de administracién una direccion IP y mascara

de subred. Un switch puede administrarse mediante HTTP, Telnet, 535H o SHMP. Debido a gues la
configuracian no convencional de un switch Cizsco cuenta con la VLAN 1 como VLAN predeterminada,
la misma es una mala eleccion como V0LAN de administracion. Usted no desea que un usuario arbitrario
que s& canecta & un switch acceda de manera predeterminada a la V0LAN de administracion. Recuerds
que anteriorments, en esta misma practica de laboratorio, configurd la VLAMN 99 como VLAM de
administracion.

Desde el modo de configuracion de interfaz, utilice el comando ip address para asignar la dirgccion 1P
de administracion a los switches.

Eliconfig) ginterface wlan 99
Bl iconfig-if}#ip address 172.17.99%.11 255 _255_255.0
2l {config-if) fne shutdown

2Z{config) #interface wlan 9%
EZ{config-if)fip addresa 172.17.9%.12 255.255.255.0
EZjconfig-if) fne shutdown

23 {config) ginterface wlan 9%
23 lconfig-if) $ip address 172.17.9%.13 255.255_.255.0
B3 lconfig-if) fno shutdown

La asignacion de una direccion de administracion permite la comunicacion IP entre switches y permite
también que cualquisr host conectado & un puerto asignado a la VLAM 99 se conecte a los switches.
Debido a que la VLAM 99 2e encuentra configurada como la VLAM de administracidn, cualquier puerta
asignado a esta VLAMN se considera puerto de administracion y debe contar con sequridad para controlar
qué dizpositives pueden conectarse a estos puertos.

Paso 7: Configure los enlaces troncales y la VLAN nativa para los puertos de enlace troncales
en todos los switches.

Los enlaces troncales gon conexiones entre log switches que permiten a los mismos intercambiar
informacion para todas las VLAN. De manera predsterminada, un puerto troncal perienece a todas las
YLAM, a diferencia del puerto de acceso que sdlo pusde pertenecer a una sola VLAN. Si el switch admits
tanto el encapsulamienta de VLAN ISL como el de 302,10, los enlaces troncales deben especificar qué
método utilizan. Debido a que el switch 2360 salo admite el enlace troncal 302.10Q, no se especifica en
esfa practica de laboratorio.
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Se asigna una VLAMN nativa @ un puerto troncal 802,10, En la topologia, la VILAN nativa ez VLAN 95,
Un enlace troncal 802.1Q admite trafico de varias VLAN (trafico etiquetado) asi come el trafico gue no
proviens de una VLAMN (frafico sin etiguetar). El pusrto de enlace troncal 50210 coloca el trafico sin
etiquetar en la VLAN nativa. El trafico sin etiguetar e genera con una computadora conectada a un
puerio del awitch que se configura con la VILAN nativa. Una de las especificaciones de IEEE 802 1Q
para VLAM nativas es mantener la compatibilidad retraspectiva con el trafico sin etiquetar comin en

los escenarios de LAMN antiguas. A los fines de esta practica de laboratorio, una VLAM nafiva sirve comao
identificador comun en lados opuastos de un enlace troncal. Es una optimizacion utilizar una VLA gus
na sea VLAN 1 como WLAM nativa.

Simplifique la configuracion de enlaces froncales con el comanda interface range en el modo ds
configuracion global.

Eliconfig) #interface range fal/1-5
El{config-if-range) fawitchport mode trunk
El{config-if-range) fawitchport trunk natiwve wvlan %%
El{config-if-range) fno shutdown
El{config-if-range) fend

ZZiconfig)# interface range fal/l-5
EZ{config-if-range) fawitchport mode trunk
EZ{config-if-range) fawitchport trunk natiwve wvlan %%
EZ{config-if-range) fno shutdown
EZ{config-if-range) fend

ZZiconfig)# interface range fal/l-5
Ei{config-if-range) fawitchport mode trunk
Ei{config-if-range) fawitchport trunk natiwve wvlan %%
E3{config-if-range) fno shutdown
E3{config-if-range) fend

Verifique gue los enlaces troncales 22 hayan configurado mediante el comando show interface trunk.
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Zlgzhow interface trunk

Eor: HMode Encapsulation Status Hative vlan
Faisl on 502.1g trunking 95

FaOs2 on 502.1g trunking 95

Port Vlans allowed on trunk

Fad/l 1-4054

Fad/2 1-4054

Forz Vlians allowsd and active in management domain

Fal/1 1,140,20,30,498

Fal/2 1,140,20,30,498

Forz WVlans in spanning tree forwarding state and not pruned
Fal/1l 1,140,20,30,98

Fal/2 1,140,20,30,98

Paso 8: Verifique que los switches se puedan comunicar.
Desde 51, haga ping a la dirgccion de administracion en 52 v S3.
Slgping 172.17.99.12

Type =scape ssguence To abors.
Bending &5, 100-byte ICHMP Echos to 172_.17.5%5%.12, timeout is 2 seconds:

Buccess rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

El#ping 172.17.99.13

Type =scape seguence To aboro.

Bending 5, 100-byte ICMPF Echos to 172_.17.5%5%.13, timeout is 2 seconds:
St

Buccess rate is B0 percent (4/58), round-trip minfavg/max = 1/1/1 ms

Pa=zo 9: Haga ping a varios hosts desde la PC2.

Haga ping desde el host de PC2 al host de PC1 {172.17.10.21). iEl intento de hacer ping fus exitozo?

Haga ping desde el host PC2 a la direccion P de |la V0LAN 9% del switch 172.17.89.12. i El intenfo
de hacer ping fue exitoso?
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Debido a que estos hosts 2e encusntran en difersntes subredss v diferentes WVLAN, no pusden
comunicarge sin un digpositivo de Capa 3 gue girva de ruta enfre las subredes separadas.

Haga ping desde el host PC2 al host PC5. ;i Elintento de hacer ping fue exitoso?

Debido a que la PC2 se encuentra en la misma VLAM v la misma subred gue la PCS, el ping fue exitoso.

Paso 10: Ubigue la PC1 en la mizsma VLAN que la PC2.

El puerto conectado a PC2 (52 Fal/18) se asigna a la VLAN 20, v el puerto conectado a la PC1

(52 Fali1) == asigna a la VLAN 10. Reasigne &l pusrto 52 Fali1 a la VLAN 20. Mo es necesario
eliminar primero un puerto de una YLAMN para cambiar su pertenencia de VLAMN. Después de reasignar
un puerto a una nueva YLAN, ese pusrto se elimina automaticaments de su VLAN antsrior.

ZZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Z3Z2{config) #interface fastethernet 0/11

52 lconfig-if) tawitchport access wlan 20

52 {config-if) fend

Haga ping desde el host PC2 al host PC1. L El intento de hacer ping fue exitoso?

Aun cuando los puertos utilizados por la PC1y PC2 se encuentran en la migma VYLAN, aln estan
en subredes diferentes, por lo gue no pueden comunicarse directamente.

Paso 11: Cambie la dreccion IP y la red en PC1.

Asigne 172.17.20.21 como direccién IP de PC1. La mascara de subred y el gateway predeterminado
puedsn seguir siendao los mismos. Una vez mas, haga ping desde =l host PCZ al host PC1 utilizando
la direccian IP recién asignada.

LElintenio de hacer ping fue exitoso?

iPor qué fue exitoso?
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Tarea 5: Documentar las configuraciones de los switches

En cada switch, capture la configuracién activa en un archivo de texto y consérvela para futuras
referencias.

Tarea 6: Limpieza

Borre laz configuraciones vy vuslva a cargar los switches. Desconects v guarde el cablsado. En caso
de PC hosts que estan normalmente conectadas a ofras redes (tales como la LAN de la escuesla o de
Internet) vuelva a conactar el cableado apropiada v restaure la configuracion de TCRIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracién de redes de area local virtuales. NuUmero: 3

Practica

Resolucion de problemas en la configuracion de una VLAN siguiendo procedimiento. Ndmero: 11

Propdésito de la préactica

Detecta problemas que impiden que funcione correctamente la configuracién de una VLAN comun VLAN siguiendo
procedimiento, para su analisis y resolucién.

Escenario Laboratorio de informatica Duracién 2 hrs.
Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.
6 Estaciones de trabajo » Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

3 switchs.
6 cables directo.
2 cable cruzados.

- Evita la manipulacién de comida o liquidos cerca del equipo de computo
- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envid a reciclaje
NOTA El docente deberé adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia
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Tabla de direccionamiento

Hul::lf::l:eu::;h;::}st Interfaz Direccion IP Mascara de subred {pueﬁ:t;::;:lida]
predeterminado
51 VLAN 56 192.168.568.11 25525525500 MIC
52 VLAHN 56 192.168.56.12 25525525500 MIC
53 VLAHN 56 192.168.568.13 2552552550 MIC
PCA1 MNIC 1892.168.10.21 2552552550 192.1658.10.1
PCZ MIC 192.168.20.22 2552552550 192.168.20.1
PC3 MIC 192.168.30.23 2552552550 152.168.20.1
PC4 MNIC 192.168.10.24 25525525510 152.168.10.1
PC& MNIC 192.168.20.25 25525525510 152.168.20.1
PCG MIC 192.168.30.26 2552552550 192.168.20.1

Asignaciones iniciales de puertos (Switches 2 y 3)

Puertos Asignacion Red
Fali1l — s Enlaces trancales 302.1g (VLAN 55 nativa) 192 168.56.0 /24
Fal/s — 010 WLAM 20 — Guest (Default) 192 168.30.0 /24
Fali11 — 0117 | WVLAN 10 — Faculty/Staff 192.168.10.0 /24
FalM1g - 0/24 | WLAN 20 - Studenis 192 168.20.0 /124

Situacion
En esta practica de laboratorio practicara el diagndstico de fallas en un entomo de VLAMN mal configurada.
Cargue o pida a su insfructor que cargue las siguisntes configuracionss en su equipo de practica de
laboratoric. Su objetive es localizar v corregir todos oz erores en las configuraciones y establecer una

conectividad de extremo a extremo. Su configuracion final debe coincidir con el diagrama de topologia v la
tabla de direccionamiento. Todas las contrasefias se establecen como cisco, excepto la contrazefia de

enable secret que se configura como class.
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Tarea 1: Preparar la red
Paso 1: Cablee una red de manera similar al diagrama de topologia.

Paso 2: Borre configuraciones existentes en los switches e inicializar todos los puertos en estado
desactivado.

Paso 3: Importe las siguientes configuraciones.
Switch 1

hostname 51
no ip domain-lookup
enable secret class
!
!
interface range FastEthernetl/1-5
switchport mode trunk
1
interface rangs FastEthernetl/c-I4
shutdown
1
interface Vlanl
no ip address
no ip route-cache
1
interface Vlanbé
ip address 19%2.168.56_.11 255.255_255.0
no ip route-cache
1
line con O
logging synchronous
line wvoy 0 4
no login
line woy 5 15
password cisco
login
!
and

Switch 2

nostname 52

no ip domain-lockup
aenabls sscret class
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!

wlan 10,20,30,56&

!

interface range FastEchernecl/1-5

switchport trunk native vlan 56
1

interface range FastEthernetl/e-10
switchport accoess wlan 30
switchport mode access

1

interface range FastEthernetl/11-17
switchport accoess wlan 10
switchport mode access

1

interface range FastEthernectl/1EB-24
switchport access wlan Z0
switchport mode access

1

interface GigabitEthernetl/1

1

interfacse GigabitEthernetd/2

1

interface Wlanl

ip address 1%2_ 1e5.5c.12 255 255.25:5.10
no ip route-cache

shutdown

1

line con O

password cisco

login

line wvoy O 4

password cisco

laogin

line vty 5 15

password cisco

login

!

and
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Switch 3

hostname 353

no ip domain-loockup

znable secret class

!

wlam 10,20,30

!

interface range FastEthernetl/1-5
switchport trunk mnative vwlan EE
switchport mode trunk

!

interface ranges FastEthernetl/e-10
switchport mods accocess

!

interface rangs FastEthernet(/11-17

switchport mode access
!

interface rangs FastEthernetl/18-I4

switchport mode access
1

interface GigabitEthernetls1
1

interface GigabitEthernetls 2
1

interface Wlanl
no ip address
no ip route-cache

shutdown
1

interface Wlanke

no ip route—cache
1

line con O
password cisco
login

line wty 0 4
password cisco
login

line vty 5 15
password cisco
login
1

end

Manejo de redes
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Tarea 2: Realizar un diagnostico de fallas y reparar la configuracion de la VLAN

Tarea 3: Documentar las configuraciones de los switches

En cada switch, capture la configuracion activa en un archivo de texto v consérvela para futuras
referencias.

Tarea 4: Limpieza

Borre lazs configuracionas v vuslva a cargar log switchesz. Desconecte v guarde el cablsado. En caso
de PC hosts que estan normalmente conectadas a ofras redes (tales como la LAM de la escusla o de
Internat) vuelva a conectar el cableado apropiado v restaure la configuracion de TCRAP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007
Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracién de redes de area local virtuales.

NuUmero: 3

Practica

Configuracion béasica de la funcién VTP bajo procedimiento.

Numero: 12

Propésito de la préactica

Configurar las VLAN y el protocolo de enlaces troncales (VTP) en todos los switches por procedimiento, para su uso.

Escenario

Laboratorio de informatica

Duracion 2 hrs.

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

2 Estaciones de trabajo
1 switch.

1 cables directo.

1 cable de consola.

- Evita la manipulacién de comida o liquidos cerca del equipo de cémputo

- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

reciclaje

Diagrama de topologia

WLAN 9
162 168.86.11

FOH »7 M\ FOiR
# Y

172.17.10.21 g AN
VLAN 10 2”5 "

L4 ~

’ b

# FOM FOiz s
ra

VLAM 85 WLAM B8 -

182 168.84.12 192.162.99.13

172.17.20.22
WLAN 20

»
172.17.30.23
WLAN 30

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

; Y
FF217.10.24

VLAN 10

L
172,17 20.25
WLAN 20

L
172.17.30.26
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Tabla de direccionamiento

No?llal;?:sl:li;?:at Interfaz Direccion IP Mascara de subred prm(i;e::;:\?:ada
51 VLAN 99 172.17.95.11 2552552550 MN/C
52 VLAN 99 172.17.95.12 2552552550 MIC
53 VLAN 99 172.17.95.13 2552552550 MiC
PC1 MIC 172.17.10.21 2552552550 172.17.10.1
PC2 MIC 172.17.20.22 2552552550 172.17.20.1
PC3 MIC 172.17.30.23 255.255.255.0 172.17.201
PC4 MIC 172.17.10.24 2552552550 172.17.10.1
PC5 MIC 172.17.20.25 2552552550 172.17.20.1
PC& MIC 172.17.30.26 2552552550 172.17.20.1
Asignaciones de puertos (Switches 2 y 3)
Puertos Asignacion Red
Fall1l — s Enlaces roncales 50219 (WLAN 93 nativa) | 172.17.99.0 /24

Falig — 0010 VLAMN 30 — Guest (Default)

172.17.30.0 724

Fallf11 — 017 | VLAN 10 — Faculty/Staff

172.17.10.0 724

Fal/ig — 0724 WLAN 20 — Students

172.17.20.0 124

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre y cuando ste tenga las
interfaces necesarias gue s= muesiran en la topologia. El resultado que s& muestra en esta practica
de laboratorio esta basado en los switches 2980, El uso de cualguier atro tipo de switch pusde producir
resultados distintos. Siva a usar switches mas anfiguos, algunos comandos pueden ser diferentes o no

estar disponibles.
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Ohzerve en la Tabla de direccionamiento que las PC se han configurade con una direccion de IP
predeterminada de gateway. Esta seria la direccian IP del routsr local gue no s incluye en este
escenario de practica de laboratario. El gateway predeterminado, €l router seria necesario para las PC
en diferentes VLAN para poder comunicarse. Esto se analiza mas adelante, en ofro capitulo.

Establezca conexicnes de conscla en los tres switches.

Paso 2: Borre toda configuracion existente en los switches.

De ser necesario, consulte la Practica de laboratorio 2.5.1, Apéndice 1 para leer sobre el procedimiznto
para borrar las configuraciones del switch v las VLAMN. Utilice el comando show vlan para verificar gue
solo existan VLA predeterminadas v que todos los puerios se asignen a la VLAN 1.

Ewitchishow wlan

VLAW Hame Status Forts

1 dafaulc active Fals1l,
Fal/ss,
Falso,
Fals13,
Fals17,
Fals21,
Zigl/sl,
fddi-default
token-ring-default
fddinect-defaulc
trnet—default

mow o

I

Paso 3: Deshabilitar todos los puertos con el comando shutdown.
Fepita estos comandos para cada switch de |a topologia.

Switchiconfigl finterface range fal/fl-24

Bwitch (config-if-range) $shutdown
Switchiconfig-if-range) finterface range gil/f1-2
Bwitch (config-if-range) $shutdown

Fad/2, Fa0/3, E

Fal/&, Fal/7, F

Fal/10, Fal/11,
Fal/l4, Fa0/15,
Fal/l8, Fa0/1%,
Fal/22, Fal0/23,
Figl/2

Fal/1Z
Falsle
Fals 20
Fal/s24
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Tarea 2: Realizar las configuraciones basicas del switch
Paso 1: Complete la configuracion basica de los switches 51, §2 y S3.
Configure los switches 51, 52 y 53 segln las siguientes pautas y guarde fodas sus configuraciones:
+« Configurs el nombre de host del switch segln lo indicado en la topologia.
+ Deshabilite la bisguada DMNS.
* Configurs una contrazefia de modo EXEC: class.
* Configurs la contrazefa cisco para las conexionss de consola.

« Configurs la contrasena cisco para las conexionss de viy.
(32 muesiran los resultados para 51)

Switchrenable

Switchiconfigure terminal

Enter configuration commands, cone per line. End with CHTL/Z.
Bwitchiconfig)l fhostname 51

2l lconfig) #enable secret class

Sl lconfig) fno ip domain-lookup

Eliconfig)#line console 0

Eliconfig-lins) jpassword cisco

El (config-line) #login

El{config-lipn=) #line wkty 0 15

Eliconfig-lins) jpassword cisco

5l (config-line) $login

El (config-line) fend

#SYS-5-CONFIG_I: Configured from conscle by conscle
Slgcopy running-config startup-config

Destination filename [startup-config)?

Building configuration...

[OE]

Paso 2: Vuelva a habilitar los puertos de usuario en 52 y S3,

Configure los pusrtos de usuario en modo de acceso. Consulte el diagrama de topologia para determinar
cuales puertos estan conectados a dizspositivos de usuario final.
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Ziconfig) #interface fal/6
(config-if
(config-if)
(config-if}
(config-if}
(config-if)
(config-if)
(config-if}
(config-if}

fewitchport mode access
inoc shutdown

tinterface fal/ /11
tawitchport mode access
itnc shutdown

tinterface fal/18
tawitchport mode access
tnc shutdown

config) #interface fabd/6
(config-if
(config-if)
(config-if)
(config-if}
(config-if)
(config-if)
(config-if)
(config-if}

fewitchport mode access
tno shutdown

tinterface fal/f11
tawitchport mode access
tno shutdown

tinterface fal/18
tawitchport mode access
fno shutdown

Step 2: Re-enable the trunk portz on 51, 52 and 53

51
Bl
Bl
g1

iconfig) #interface fabd/1
iconfig-if) fne shutdown
iconfig) ginterface fal/2
iconfig-if) fne shutdown

Z{config) ginterface fal/1l
iconfig-if)fnc shutdown

iconfig) ginterface fal/2
iconfig-if) fne shutdown
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Tarea 3: Configurar las interfaces Ethernet en las PC Host

Configure las interfaces Ethernet de PC1, PC2, PC3, PC4, PCS5 y PCE con las direcciones IF v las
gateways predsterminadas indicadas en la tabla de direccionamiento al comienzo de la practica de
laboratorio.

Verifique que la PC1 pueda hacer ping a PC4; que la PC2 pueda hacer ping a la PCS v que la PC3
pueda hacer ping a la PCE.

Tarea 4: Configurar VTP en los switches

VTP permite al administrader de redes controlar las instancias de las VLAN en la red creando doeminios
WTP. Dentro de cada dominio VTP se configuran uno o mas switches con servidores VTP, Las VLAN
se crean en el servidor WTP y se informan a los otros switches en 2l dominio. Las tareas comunes de
configuracidn VTP son la configuracion del modo operativo, del dominio y de la contrasefia. En esta
practica de laboratorio se utilizara a 51 como el servidor VTP, con 52 y 53 configurados come clientes
VTP o en el modo fransparents de VTR,

Paso 1: Verifique las configuraciones VTP actuales en los tres switches.
EZlzshow wtp status

VIP Version
Configuration Bewvision

]

[

Maximum VLANs supported locally 55

Mumber of existing VLANK =1

VTP OJperating Mode : Serwver

VTP Domain Hams

VTP Pruning Mode : Disabled

VIP V2 HMode : Disabled

VTP Traps Gensration : Disabled

MDE digest : 0xE57 0nCD 0=40 0xcs 0x63 0xE3 0x47 0=BD
Configuration last modified by 0.0.0.0 at O0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no walid interface found)
ZZfshow wvitp status

VTP Versicn 2

Configuration RBevision Q

Maximum VLAMNs supported locally 25E

Humber of existing VLANs -1

VTP OQperating Mode : Serwver

VIP Domain Name

VTP Pruning Mode : Disabled

VIE V2 Mode : Disabled

VIP Traps Gensraticon : Disabled

KDE digest : OxET 0=mCD Ox40 Oxes 0xe63 O0xE3 0x47 O0=BD
Configuration last modified by 0.0.0.0 at O0-0-00 00:00:00
Local updater ID is 0.0.0.0 i(no walid interface found)
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E3gghow vitp status
VIP Version 2
Configuration Bevision Q
Maximum VLANWNs supported locally 255
Humber of existing VLRKs 5
VIF Jperating MHode : Server
VTP Domain Hame
VIP Pruning Mode : Disabled
VIE W2 HMode : Disabled
VIF Traps Gensration : Disabled
MD5 digest : 0x57 0=xCD 0O=40 0x&5 0=63 0xE% 0x47 0=BD
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Ohzerve que los tres switches 2e sncuaniran en modo servidor. El modo servidor e2 el modo WTP
predeterminado para la mayoria de los switches Catalyst.

Paso 2: Configure el modo operativo, el nombre de dominio y la contrasenia de VTP en los
tres switches.

Establezca Lab4 como nombre de deminio WTP y cisco como contrasefia de WTP en los tres switches.
Cenfigure 51 en modo servidor, 52 en modo cliente, v 52 en modo fransparente.

2l lconfig) évtp mode server

Device mode already VIE SERVEER.

Eljconfig) gvtp domain Lab4

Changing VIP domain name from HULL to Lalkd

Elj{config) #vitp password cisco
Setting device VLIAN datakase password to cisco
El{config) fend

2Zlconfig)#vitp mode client

Betting device to WIP CLIENT mods
2Zlconfig)#vitp domain Lab4

Changing VIP domain namse from HULL to Lakd
2Zlconfig) #vitp password cisco

Betting dewvice VLIAN datakbase password to cisco
BZ({config) fend
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3Flconfig) #vtp mode transparent

etting device to VIP TRAHNSPARENT mode.
3Flconfig) fvtp domain Lab4

Changing VIP domain name from HULL to Lak4
3Flconfig) fvtp password cisco

etting device VLBN database password to cisco
3 {config) fend

L T T T T ¥ Y

Mata: El nomibre del dominic VTP puede ser aprendido por un ewitch de cliente desde un switch de
servidor pero solamente si el dominio del switch de cliente se encusntra en estado nulo. No pueds
aprender un nombre nuevo si un nombre fug establecido anteriormente. Por esta razon, es una busna
practica configurar €l nombre de dominio manualmente en todos los switches para asegurar que el
nombre del dominio sea configurado correctaments. Los switches en diferentes dominios WVTP no
intercambian informacion de VLAM.

Paso 3: Configure los enlaces troncales y la VLAN nativa para los puertos de enlace troncales
en los tres switches.

Simplifique esta tarza con el comando interface range en &l modo de configuracion global.

Sl i{config)ginterface range f£al/1-5

El (config-if-range) fewitchport mode trumnk

El (config-if-range) fawitchport trunk native wvlan 99
El (config-if-range) fno shutdown

El {config-if-range) fend

SZ(config)# interface range £al/1-5

EZ (config-if-range) fewitchport mode trumk

EZ (config-if-range) fewitchport trunk native wvlan 9%
EZ (config-if-range) fno shutdown

EZ (config-if-range) fend

S2(config)# interface range £al/1-5

B3 ({config-if-range) fewitchport mode trumk
E3({config-if-range) fewitchport trunk native wvlan 99
B3 ({config-if-range) fno shutdown
E3{config-if-range) fend

Paso 4: Configure la seguridad de Puerto en los switches de capa de acceso 52 y 83,

Configure los puertos falis, fad/11 v fal/18 de modo tal que 2dlo permitan un solo host y aprendan
la direccién MAC del host de manera dindmica.

Ziconfig)#interface fal/ /6

Z{config-if) tawitchport port-security

Z{config-if) tawitchport port-security maximum 1
Z{config-if) tawitchport port-security mac-addreaz sticky
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532 {config-if)lfinterface fal/f1l1l
iconfig-if) tawitchport port-security

E5Zlconfig-if) tawitchport port-security maximum 1

lconfig-if) tewitchport port-security mac-addreas
32 {config-if)finterface fal/18

E2Zlconfig-if) tawitchport port-security
22 lconfig-if] tawitchport port-security maximum 1
2Z (config-if} $switchport port-security mac-addreas

{config-if} fend

iconfig) ginterface fal/6

iry iny by Ly Oy 06
G G L Gd Gl G

(TRt

iry by Oy 06y [0
(1]

[FER Y]

iry Iry

[FE I 1]

iconfig-if) fend

iconfig-if) tewitchport port-security

iconfig-if) tawiktchport port-security maximum 1
iconfig-if) tawitchport port-security mac-addreas
iconfig-if)tinterface fal/S/11

config-if} $ewitchport port-security

lconfig-ifl fswitchport port-security maximum 1
iconfig-if) tewitchport port-security mac-addreas
iconfig-ifltinterface fal/18

iconfig-if) tewitchport port-security

config-if! tswitchport port-security maximum 1
iconfig-if) tawitchport port-security mac-addreas

Paszo 5 Configure las VLAN en el servidor VTP,

Hay cuatro VLAN adicionales que se reguieren en esta practica de laboratorio:

«  V0LAN 99 (management)
» VLAN 10 (faculty/ztaff)
#  WVLAN 20 (students)

«  VLAN 30 (guest)

sticky

sticky

sticky

sticky

sticky
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Configurelas en el servidor VTP

2l (config) gvlan 99

2l jconfig-vlan) fname management
5l (config-vlan) #exit

21l (config) gvlan 10
Sliconfig-vlan) iname faculty/staff
5l (config-vlan) fexit

2l (config) gvlan 20

2l {config-vlan) iname students
El{config-vlan) fexit

31l (config) #vlan 30
El{config-vlan) iname guest

Bl (config-vlan) #exit

Yerifiqgue gue s2 hayan creado las VLAN en 51 con el comando show vlan brief.

Paso 6: Verifique que las VLAHN creadas en 51 se& hayan distribuido a 52 y 83,

Utilice &l comando show vlan brief en 52 v 53 para determinar si el gservidor VTP ha enviado su
configuracién VLAM a todos los switches.

5Zgshow wlan brief

1 defaul:s actiwve Falsl, Fal/2, Fal/s4, Fal/5
Falsc, Fads7, FaOsB, Fal/8
Fals1l0, Fal/1l, Faldsl2, Falds1l3
Fals14, Fal/15, Fald/sle, Fald/ /17
Fals18, Fal/1%, Falds20, Fald/s21
Fals22, Fal/23, Fals24, Gid/s1

Zids2
10 faculty/scaff actiwve
20 students actiwve
30 gusst actiwve
95 management actiwve
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Zigshow wlan brief
VLAN Name Status PBorts
1 default active Falys1, Fal/2, Fals4, Fal/ks
Fal/e, Falds7, Fal/s/B8, Fal/8
Fal/10, Fals11, Fal/12, Fal/ 13
Fal/14, Fals15, Falsle, Fals17
Fal/18, Fals1%, Fal/20, Falds21
Fal/22, Fal,s/23, Fal/s24, Eids1
zigsz
102 fddi-default act/unsup
token-ring-defaultc act/unsup
fddinet—defaulc act/unsup
trnet-default act/unsup

i Estan configuradas las mismas VLAN en todos los switches?

Explique por que 52 y 53 tienen diferentes configuraciones de V0LAN en este momento.

Paszo 7: Cree una nueva VLAN en switches 2 y 3.

-

22 ({config) gvlan BS8
FVIP VLAN configuration not allowed when device

E3(config) gvlan BB
33 {config-vlan) iname tesat
53 {config-vlan)

iPor qué no se le permite crear una nueva VI0LAN en 52 pero si en 537

iz in CLIENT mode.

Borre la VLAM 88 de 53,
533 {config) #no wlan 88
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Paso 8: Configure las VLAN en forma manual.
Configure las cuairo V0LAN identificadas en 2l Paso 5 en 2l switch 53,

Z3{config) #vlan 9%
Z3{config-vlan) fname management
Ei{config-vlanl fexit

33 lconfig) gvlan 10
ZZiconfig-vlan) iname faculty/stafsf
B3 (config-vlan) fexit

53 (config) gvlan 20

23 lconfig-vlan! fname students
E3{config-vlan)l fexit

53 (config) gvlan 30

23 (config-vlan) fname guest
Ei{config-vlanl fexit

Agui =2 aprecia una de las ventajas del VTP. La configuracian manual es tedioza v pueds suscitar
errores y cualquier error introducido aqui pueds evitar la comunicacion entre VLAN. Ademas, pusde
resultar dificil diagnosticar este tipo de emrores.

Paso 9: Configure la direccion de la interfaz de administracion en los tres switches.

2l lconfig) ginterface wvlan 9%
Zli{config-if) $#ip address 172.17.99%.11 255.255.255.0
2l lconfig-if) fnoe shutdown

EZ{config) ginterface wlan 9%
Bl lconfig-if) #ip address 172.17.9%.12 255_.255_255.0
22 jconfig-if) fne shutdown

E3lconfig) ginterface wlan 9%
33 (config-if) tip address 172.17.9%.13 255 _255_255.0
E3{config-if) fno shutdown

Verifique que todos los switches estén correctamente configurados haciendo ping entre ellos.
Desde 51, haga ping a la interfaz de administracidn en 52 v 53, Desde 52, haga ping a la interfaz
de administracidén en S3.

LLos pings son exitosos?y

En caso confrario, realice 2l diagndstico de fallas de las configuraciones de los switches e inténtelo
nuevaments.
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Paso 10: Asigne puertos de switch a las VLAHN.

Consulte la tabla de asignacion de puertos al principio de la practica de laboratorio para asignar puertos
a las VLAMN. Simplifigue esia tarea con el comando interface range. Las asignaciones de puertos no

ge configuran a través del VTP, Las agignaciones de puerto deben ser configuradas en cada switch
manualmente o dinamicamente con un servidor YMPS. Los comandos se muestran para 53 solamente,
pero log switches 52 v 51 deben ser configurados de manera similar. Cuando termine, guarde la
configuracion.

33 iconfig) #interface range fal/6-10

B3 ({config-if-range) fawitchport access wlan 30
Sz iconfig-if-range) finterface range f£al/11-17
B3 ({config-if-range) fawitchport access wlan 10
SZiconfig-if-range) finterface range fal/18-24
23 lconfig-if-range) fewitchport access wlam 20
53 {config-if-range) fend

Eifcopy ruanning-config startup-config

Destination filename [startup-configl? [intro
Building configuration.. .
[OE]

B3g

Tarea 5: Configurar la depuraciéon VTP en los switches

La depuracion VTP permite a un servidor VTP suprimir trafico de broadcast IP para VLAMN especificas

a switches gue no tienen ningdn puerto en esa YVLAM. De manera predeterminada, todos los multicasts

y broadcasts en una VLAM se saturan en foda la VLAN. Todos los switches en la red reciben todos los
broadcasts, incluso en situacionss en las gue uncs pocos usuarios estan conectados a esa VLAMN. La
depuracion del WTP se utiliza para eliminar o depurar este trafico innecesario. La depuracion ahorra
banda ancha LAMN porgue los broadcasts no tienen que ser enviados a los switches que no los necesitan.

La depuracion se configura en el switch del servidor mediante el comando vip pruning en modo de
configuracién glokal. La configuracién se envia a los switches de clientes.

Canfirme la configuracion de depuracion VTP en cada switch con &l commands show vip status. El
modo de depuracion VTP debe estar activado en cada switch.

Slizhow vitp =tatus

VIF Version

Configuration Revision

Maximum VLAN=s supported locallwy
Humber of existing VLANs

VIF Cperating Mode

WIF Domain Name

VIP Pruning HMode

<resultado omitido>

n
wn

erver
x4
abled

[ o B RS

o

Tarea 6: Limpieza

Borre las configuraciones y vuelva a cargar los switches. Desconecie v guarde 2| cableado. En caso
de log equipos hosts gue estan normalmente conectadas a ofras redes (tales como la LAN de la escuela
o de Internet) vuelva a conectar el cableado apropiado y restaure la configuracion de TCPJIP.
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Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracién de redes de area local virtuales.

NuUmero: 3

Practica

Resolucion de problemas en la configuracion de la funcion VTP bajo procedimiento.

Numero: 13

Propésito de la préactica

Encontrar y corregir todos los errores de configuraciéon de switches bajo procedimiento, para el funcionamiento de la

funcién VTP.
Escenario Laboratorio de informética Duracion 2 hrs.
Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.
6 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

3 switches.
6 cables directo.
2 cables de cruzados.

Evita la manipulacion de comida o liquidos cerca del equipo de computo
No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

envioé a reciclaje

Diagrama de topologia

172.17.20.22
WLAN 20

-
172.17.30.23
VLAM 30

WLAN 39
172.31.88.11

oy

s
#

’
” Fon

VL

WLAN 83
172.31.99.12

AN B8
172.21.88.13

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

ECH -
Fort #° . Foiz
” LS L4
172.17.10.24 -~ . A72.17.10.24
VLAN 10 4 ~ VLAN 10

o
172.17.20.25
WLAN 20

-
172173026
WLAN 30
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Dispositivo

Tabla de direccionamiento

Nombre de host Interfaz Direccion IP Miscara de subred
51 VLAN 99 172.47.99.11 255.255.255.0
52 VLAN 99 172.17.8912 255.255.255.0
53 VLAN 99 172.17.99.13 255.255.255.0
PCA HIC 172.47.10.21 255.255.255.0
PC2 MIC 172.17.20.22 255.255.255.0
PC3 MIC 172.17.30.23 255.255.255.0
PC4 HIC 172.17.10.24 255.255.255.0
PCh MIC 172.17.20.25 255.255.255.0
PCE HIC 172173026 255.255.255.0

Asignaciones de puertos (Switches 2 y 3)
Puertos Asignacion Red
Fali1 —0/5s Enlaces froncales 502 1q (WLAM 95 nativa) [ 172.17.99.0 /24
Falis — 0/10 WLAM 30 — Guest (Default) 17217.30.0 724

Fali11 - 017

WLAM 10 — FacultyiStaff

172.17.10.0 724

Falig — 024

VLAN 20 — Students

172.17.20.0 £24
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.

Situacion
El protocelo de enlace troncal de WLAN (VTP) ayuda a garantizar configuraciones VLAN uniformes en
zu red conmutada pero debe estar cormectamente configurado. En esta practica de laboratorio usara las
configuracicnes suministradas para configurar 51 comao servidor VTP, y 52 v 53 como clientes VTP, El
nombre de dominio VTP es Lab4_3 v la confrazena es cisco. Sin embargo, existe un numero de emmores

en esta configuracion que debe diagnosticar y corregir antes de que se restaure la conectividad extremao
a extremo dentro de la VLAN.

Habra resuelto satisfactoriamente todos los errores cuanda las mismas VLAN estén configuradas en los
fres switches, v pueda hacer ping enfre dos hosts cualesguiera en la misma VLAN o enfre dos awifches
cualesquisra.

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre v cuando éste tenga las
interfaces necesarias gue s2 muesiran en £l diagrama de topologia. El resultade que se musstra en esta
practica de laboratorio esta basado en los switches 2580, El uso de cualguier otro tipo de switch puede
praducir resultados distintos. 5iva a usar switches mas antiguos, algunos comandas pueden ser
diferentes o no estar disponibles.

Establezca conexicnes de conscla en los tres switches.

Paso 2: Borre toda configuracion existente en los switches,

Borre las configuracicnes de switch vy las V0LAN en log fres awitches y vuelva a cargarlos para restaurar
el estado predsterminado. Utilice el comando show vian para verificar que solo existan V0LAMN
predeterminadas y que todos los puertos se asignen a la WLAN 1.

Paso 3: Configure las interfaces Ethernet en las PC host.

Configurar las interfaces Ethernet de PC1, PC2, PC3, PC4, PCS v PCE con las dirgcciones IP indicadas
en |a tabla de direccionamiento al comienzo de la practica de laboratorio. Mo hay necesidad de configurar
las gateways predeterminadas para esta practica de laboratorio.
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Tarea 2: Cargar los switches con las configuraciones provistas

Configuracion de S1

enable

!

config term

hostnams 51

enable secret class

no ip domain-loockup

1

vtp mode sServer

vtp domain labe 3

vtp password cisco

!

wvlan 99

name MAnagementc

exit

!

wvlan 10

name Faculty/5taff

axic

!

wvlan 20

name Students

axic

!

wlan 30

name Fusst

exit

!

interface FastEthernetl/1L

switchport trunk native wlan %9

switchport mode trunk

1

interface FastEthernetl/Z
switchport trunk native wlan 39
switchport mode access

1

interface FastEthernetl/3
switchport trunk mnative vlan 29
switchport mode access

MRDE-02
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interface FastEthernetls4
switchport trunk mative wlan 989
switchport mode trunk

!

interface FastEthernetl/ss
switchport trunk mative wlan 989
switchport mode trunk

I

interface range FastEthermetl/e-24
shutdown

!

interface GigabitEthernst0/1
shutdown

]

interface GFigabitEthernsetd/2
shutdown
1
interface Vlianii
ip address 173.17.%%_11 Z55.285.25:5.10
no shutdown
1
line con O
logging synchronous
password cisco
login
line vty O
no login
lime vty 1 4
password cisco
login
lime vty 5 15
password cisco
login
!
end
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Configuracion de 52

nostnpams 52
!

enable secret class

no ip domain-loockup
!

vtp mode client

vtp domain Labd
1

I

interface FastEthernetl/1
switchport trunk native vlan 98

switchport mods access
1

interface FastEthernetl/ /2
switchport trunk native wvlan 285

switchport mode access
!

interface FastEthernetl/3
switchport trunk native wlan 29

switchport mode trunk
!

interface FastEthernecl/4
switchport trunk native vlan 98

switchport mode trunk
1

interface FastEthernetl/ /5
switchport trunk native wvlan 285

switchport mode trunk
!

interface ranges FastEthermnetl/je - 10
switchport access wlan 1O
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switchport mods access
I

interface range FastEtherneclO/s1l1 - 17
switchport access wlan 20
switchport mods access
1
interface ranges FastEthernecl/18 - 24
switchport access wvlan 30
switchport modse access
1
interface Wlani9
ip address 172.17.%%_12 255.2585_25&5.0
no shutdown
1
ip http server
1
line con O
password cisco
logging synchronous
login
line vty O 4
password cisco
login
line vty 5 15
password cisco

Configuracion de §3

hostname 53

!

enable secret class
no ip domain-loockup
I

vtp mode client

vitp domain Labd
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!
!
interface FastEthernetl/1L

switchport trunk mative vlan 29

switchport mode trunk
1

interface FastEthernetsl/2
switchport trunk mative wvlan 29

switchport mode trunk
1

interface FastEthernetl/s3
switchport trunk mative vlan 29

switchport mode trunk
I

interface FastEthernetl/4
switchport trunk mnative vlan 29

switchport modse trunk
!

interface FastEthernetl/s5
switchport trunk mnative vlan 29
switchport modse trunk
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I
interface range FastEthernezl/e - 10

switchport access wlan 30
switchport mode access
!
interface range FastEthernectl/s11 - 17
switchport access wlan L0
switchport mode access
I
interface range FastEcthernectl/18 - 24
switchport access wlan 20
switchport mode access
!
interface Vlan%4
ip address 172.17.5%%_12 Z55.2E5.255.0

no shutdown
I

line con O
password cisco
login

line woy O 4
password cisco
login

line vty 5 15
password cisco
login
and
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Tarea 3: Diagnosticar y corregir errores de VTP y de configuracion

Cuando s hayan corregido todos los errores, debe poder hacer ping a PC4 desde PC1, a PCS desde PC2
y @ PCE desde PC3. Tambign debe poder hacer ping a las interfaces de administracion en 52 v 53 desde 31.

Tarea 4: Documentar la configuracion del switch
Cuando haya completado su diagnostico de fallas, capture 2l resultado del comando show run
v guardelo en un archivo de texto para cada switch.

Tarea 5: Limpieza

Borre las configuraciones y vuelva a cargar los switches. Desconecte y guarde el cableado. En caso
de los equipos hosts que estan normalments conectadas a ofras redes (tales como la LAN de |a escusla
o de Internet) vuelva a conectar el cableado apropiado v restaure la configuracion de TCRJIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de
evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje: Administracion de redes de area local virtuales. NUmero: 3
Préctica Configuracion bésica del protocolo Spaning Tree de acuerdo a topologia. Numero: 14
Propésito de la practica Llevar a cabo las tareas de configuracion bésica del Protocolo Spaning Tree de acuerdo a una topologia o disefio

especifico, para su uso.

Escenario Laboratorio de informatica Duracion 2 hrs.

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

4Estaciones de trabajo
3 switches.

4 cables directo.

3 cables de cruzados.

« Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulacién de comida o liquidos cerca del equipo de cémputo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envio a
reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.
Diagrama de topologia

FOr2 N .7 FoM 172.17.10.27

£ ] £
172.17.10.21 172.17.10.22 172.17.10.23
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Tabla de direccionamiento

Dispositivo _ . . Gateway
Nombre de host Interfaz Direccion IP Mascara de subred predeterminada
51 VLAN 1 172.17.10.1 255 255 2550 MIC
52 VLANA1 172.17.10.2 255 255 2550 MIC
53 VLANA1 17217103 255 255 2550 MIC
PCA1 MHIC 172.17.10.21 255 2552550 172.17.10.254
PC2 MHIC 172.17.10.22 255 2552550 172.17.10.254
PC3 MHIC 172.17.10.23 255 2552550 172.17.10.254
PC4 HIC 17271027 285 2552550 1721710254

Tarea 1: Realizar las configuraciones basicas del switch

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre y cuando £ste tenga las
interfaces necesarias gque se muestran en £l diagrama de topologia. El resultado que =& musestra en

esta practica de laboratorio esta baszado en los switches 2980, El uso de cualguier otro modelo de switch
pueds producir resultados distintos.

Establezea conexiones de conscla en los fres switches.

Paso 2: Borre toda configuracion existente en los switches,

Borre la NWVRAM, barre el archivo vlan.dat y reinicie los switches. Consulte la Practica de laboratorio 2.5.1
para el procedimientn. Después de que la recarga se haya complatado, utilice &l comando privilegiado
EXEC show vlan para verificar gue sclo existan Vian predeterminadas v gue todos o2 puertos se
asignen a V0LANM 1.
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S1lgshow vlan

VLEW Hame Szatus Forts

1 default active Fal/l, FadsZ, Fal/sf3, Falrs4
Fad/5, Fal/e, Fald/7, Fal/hg
Fald/%, Fald/ /10, Fald/ /11, Fad/ /12
Fal0/13, Fal/14, Fal/ /15, Fal/le
Fads17, Fal/s18, Fal/1%, Fals20
Fald/21, Fal/22, Fal/23, Fal/24
GZigd/fl, Gigd/2

1002 fddi-default active
1003 toksn-ring-default active
1004 fddinet-defaulz active
1005 trnet-default active

Paso 3: Configure los parametros basicos del switch.
Configure los switches S1, 52 y 53 segan las siguisntes pautas:
+  Configurs el nombre de host del awitch.
» Deshabilite la busgueda DNS.
#  Configure una contrazefia de modo EXEC: class.
* Configure la contrasena cisco para las conexiones de consola.

* Configure la contrasefia cisco para las conexiones de viy.
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.
(32 muestran los resultados para 51)
Switchrenable
Ewitchiconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Bwitch (config! $# hostname 51

31l (config) #enable =ecret class
Zljconfig) dno ip domain-lookup
Eliconfig)#line console 0

2l lconfig-lins) ipassword cisco

53l {config-line) #login

El {config-line) #line wity 0O 15
El{config-lins) ipassword cisco

Sl {config-line) #login

5l (config-line) fend

FE5YE-5-COMFIG I: Configured from consocle by conscle
Elfcopy runniﬁg—cnnfig atartup-config
Destinaticon filename [startup-config]?
Building configuration. ..

[ OE]
Tarea 2: Preparar la red

Paso 1: Deshabilite todos los puertos con el comando shutdown,

Aseglrese de gue los estados del puerto de awitch estén inactivos con el comando shutdown.
Simplifique esta tarsa con el comando interface range.

Zliconfig) ginterface range fal/1-24

Sl {config-if-range) fshutdown
Zliconfig-if-range) finterface range gil/f1-2
B2l {config-if-range) fshutdown

Ziconfig) ginterface range fal/1-24
iconfig-if-range) fshutdown
Ziconfig-if-range) finterface range gil/fl-2
Z{config-if-range) #shutdown

ZZ{config) ginterface range fal/1-24

33 (config-if-range) Eshutdown
ZZ{config-if-range) finterface range gil/1-2
23 (config-if-range) fshutdown
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Desempeiios

Paso 2- Vuelva a habilitar los puertos de usuario en 51 y 52 en modo de acceso.

Conzulte el diagrama de topologia para determinar qué puertos de switch en 32 estén activados para
acceso por el dizpositivo de usuario final. Estos fres puertos se configuraran para modo de acceso y se
habilitaran con &l comando no shutdown.

SZliconfig) ginterface fal/s3
Zl iconfig-if} fawitchport mode access
Sl iconfig-if) fne zhutdown

22 {config) #interface range fal/&, £al0/11, £a0/18
EZconfig-if-range) fawitchport mode acceas
EZ (config-if-range) fno shutdown

Paso 3: Habilite los puertos de enlace troncal en 51, 52 y 53,

Usaremos solamente una VLAN en esta practica de laboratorio; no obstante, se ha hahilitado
enlace troncal en todosg los enlaces entre los switches para permitir que otras VLAN puedan
agregarse en el futuro.

El{config-if-range)finterface range fal/1, fal/2
El{config-if-range) fewitchport mode trunk
El (config-if-range) fno shutdown

52 {config-if-range) finterface range fal/1, fal/2
ZZ{config-if-range) fewitchport mode trunk
ZZ{config-if-range) fno shutdown

ZZ{config-if-range)finterface range f£fal/s/l, fal/2
23 lconfig-if-range) fswitchport mode trunk
Z3{config-if-range) fno shutdown

Paszo 4: Configure la direccion de la interfaz de administracion en los tres switches,

Eliconfig) #interface wlanl
2l iconfig-if} $ip address 172.17.10.1 255.255.255.0
Eliconfig-1if! fnoc shutdown
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Z{config) ginterface wlanl
Z{config-if) tip address 172.17.10.2 255 _255_255.0
Z{config-if) tnoe shutdown

Z33(config) ginterface wlanl
53 (config-if) $ip addresa 172.17.10.3 255_255_255.0
S3iconfig-if) fnoe shutdown

Verifique que todos los switches estén correctamente configurados haciendo ping entre ellos.
Desde 51, haga ping a la interfaz de administracidon en 52 v 53. Desde 52, haga ping a la interfaz
de administracion en 53.

ilos pings son exitosos?

En caso confrario, realice el diagnéstico de fallas de las configuraciones de los switches e inténtelo
nuevaments.

Tarea 3: Configurar las PC host

Canfigure las interfaces Ethernet de PC1, PC2 , PC3 y PC4 con la direceion IP, la mascara de subred
vy la gateway indicadas en la tabla de direccicnamiente al comienzo de la practica de laboratorio.

Tarea 4: Configurar Spanning Tree

Paso 1: Examine la configuraciaon predeterminada de 802.1D STP.

En cada switch, muestre |la tabla de spanning tree con el comando show spanning-tree. La seleccién de la
raiz varia segin &l BID de cada switch en su practica de laboratorio, dando lugar a varios resultados.

Zlgshow apanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Boot ID Pricrity 32769

Address 0015 _068d.c5%80
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Este puente es la ralszs
Hallo Time 2 sec Max ARge 20 sec Forward Delay L5 sec

Bridge ID Priority 32762 (priority 32768 sys—-id-ext 1)
Lddress 001%.068Bd.€580
Hallo Time 2 sec Max ARge 20 sec Forward Delay L5 sec
Aging Time 300

Interface Bole Sts Cost Pric . Hkr Type
Fad/1l Desg FWD 1% 128.3 Pip
Fad/2 Desg FWD 1% 128,4 Pip
Fads3 Desg FWD 1% 128,5 Pip

ZZf¢show spanning-tree

VLANWOOOL
Spanning tree enabled protocol ieee
Boot ID Pricrity 32769
Address 001%.068d.25%80
Cost 15
Portc 1l (FastEthernst{d/s1}
Hzllo Time 2 sec Max Rge I0 sec Forward Delay L5 sec

Bridge ID Priority 32769 {[priority 327ed sys—-id-ext 1)
Lddress 001b.0cEE8. 2080
Hello Time Z sec Max Rge Z0 sec Forward Delav 15 sec
Bging Times 300

Interface Bole Sts Cost Pric . Hkr Type
Fad/1 Boot FWD 1% 128.1 Fip
Fad/2 Desg FWD 1% 128,2 Fip
Fal/& Desg FWD 1% 128.6 Fip
Fad/11 Desg FWD 1% 128.11 Pip
Fad/s18 Desg FWD 1% 128.1% Pip
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E3gshow spanning-tree
VLEWOOOL
Spanning tres enablsd protocol ieee
Root ID Pricrity 327689
Rddress 001%._0&68Bd.c%80
Cost 15
Port 1l (FastEthernstl 1}
Hello Time 2 sec Max Rge 20 s=c  Forward Delay 15 sec
Bridge ID Priority 32769 [priocrity 32768 sys-—-id-ext 1]
Lddress 001b.5303.1700
Hello Time 2 sec Max Rge I0 sec Forward Delay 15 sec
Bging Time 300
Interface Bole Sts Cost Pric . Nbr Type
Fadys1 Boot FWD 15 1z28,1 PZp
Fadys2 Altn BLE 1% 128.2 Plp

Paszo 2: Examine el resultado.

El identificador de Puente (bridge ID) almacenado en el BPDU de spanning free congiste de la priornidad de
puente, de la extension de 1D del sistema v de la direccion MAC. La combinacian o adicion de la prioridad

de puente y la extension de 1D del sistema =& conoce como bridge /D priority (prioridad de id de puente).

La extension de ID del sistema es siempre el numero de la WLAN. Por gjemplo; la extension de 1D del sistema
para la VLAN 100 ez 100. Con el valor predeterminado de la prionidad de puents de 32 768, la bridge 1D
priority para la VLAMN 100 debe ser 32 863 (22 765 + 100).

El comands show spanning-tree musstra el valor de la bridge 1D priority. Mota: El valor de “prioridad”
enfre paréntesis representa el valor de prioridad de puente, que = sequido por el valor de la extension de 1D

del sistema.
Responda las siguientes preguntas en base al resultado.
1. iCudl es la prioridad ID de pusnte para los switches 51, S2 v 53 en VLAN 17

a. 51
b, 52
c. 53
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2. iQué switch es la raiz para el spanning tree de VLAN 17

i Qué puertos del spanning tree estan en estado de bloqueo en el switch raiz?

idlguno de los switches que no son raiz tiene un puerto de blogquea? i Que switch v
qué puerto estan en el estado de bloqueo?

5 iComo elige el STP el switch raiz?

B. Wa gue las prioridades de puente son las mismas, ;jqué mas usa el switch para determinar
la raiz?

Tarea 5: Observar la respuesta al cambio de topologia en 802.1D STP
Chzervemnos qué pasa cuando simulamos intencionalments un enlace roto
Paszo 1: Ponga los switches en modo spanning tree debug con el comando debug spanning-tree
events.
Zlfdebng spanning-tree events

Spanning Tres event debugging is on

Z2fdebung spanning-tree events
Spanning Tres event debuggling is on

Z3fdebung spanning-tree events
Spanning Trees event debugging is on
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Paso 2: Desactive de forma intencional un puerto en el switch raiz. Este ejemplo utiliza a $1, va
que ez la raiz. Su switch raiz puede variar.

Sl iconfig) finterface fal/1
51 (config-if) ishutdown

Paso 3: Registre el resultado de depuracion de los switches gue no son raiz. En este ejemplo
registramos el resultade de 52 v §3, pues son los switches que no son raiz.

S2#

lw2d: STF: VLAHODO0l we are the spanning tree rookt

52#

lwZd: RLINEPROTC-5-UPDOWH: Line protocol on Interface FastEthernsetl/1

changsed state to down

lwZd: RLINE-3-UFDOWM: Interface FastEthernetl/l, changsd states to down

S22

lw2d: STP: VLANOOOl heard root 3Z276%-0019.0&8d4d_6980 on Fald/s2

lw2d: supersedes 32765-001b_0ce3_208B0

lw2d: STP: VWLANHOODOl mew root is 3276%, 0015%_0cBd.6980 on port Fal/Z, cost 38
lwZd: STF: VLRKQJID0l sent Tepology Change Hotice on Fal/2

-

lw2d: STP: VLANOOOl heard root 3Z276%-001k.0cg8_2080 on Fald/s2
lwZd: STF: VLAHODO0l Fals2 -» listening

53¢

lw2d: STF: VLENID0l Topology Change rovd on Fal/Z2

lwZd: S5TF: VLANHOOOLl sent Topology Changs MNotice on Falysl

-

lw2d: STF: VLAHODO0l Fal,s/2 -» learning

B3

lwZd: STF: VLANQOO0l sent Topology Changse Notice on Fal/sl
lw2d: STP: VLENOOOL F

p -

Fal/2 -» forwarding
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

De acuerdo al resultado de este ejemplo, cuando el enlace de 52 que esta consctado al switch raiz se

desactiva, ; cual es la conclusion inicial sobre la raiz spanning tree?

IUna vez que 52 recibe la nueva informacion en Fal/2, ;qué nueva conclusion saca?

El puerto Fali2 en 53 estaba previaments en estado de bloqueo antes de que el enlace enfre 52 y 31
ee desconectara. ; Por qué estados pasa como resultado del cambio en la topologia?

Paso 4: Examine lo que ha cambiado en la topologia del spanning tree con el comando spanning

tree.

ZZgszhow spanning-tree

VLAWNOOOL
Spanning tres snabled protocol ieee
Root ID Priocrity 32768
Rddress 0015 .068Bd.&3%80
Cost 35
ort I

Hallo Tims

Bridge ID Prioricy 32768 {[prioricy 3278
Address 001b.0cES.2080
Hzllo Time 2 sec Max Rge 20 s=cC
Aging Tims 300
Interfacs Fole Sts Cost Erioc.Hbr Tvpe
Fal/2 Boot FWD 1% 128.2 Pip
Fad/fc Desg FWD 15 128,68 Blp
a0 Desg FWD 1% 128,11 Pip
Desg FWD 1% 128.1%8 PZp

astEthernstl/ 2]
ez Max ARge Z0

saeCc

Forward Delay L5 sec

sys—id-ext 1)

166/243
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Z3gshow spanning-tree

VLAWOOOL
Spanning tree enabled protocol ieee
Boot ID Priocrity 32769
Lddress 001%._06Bd.&%80
Cost 15
Fort 1 {(FastEthernstl/ 1}
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 [priority 32768 sys-id-==xnt 1)
Lddress 001b.5303.1700
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 300
Interfacs Bole Ets Cost Pric.Hbr Tvpe
Fal/s1 Root FWD 1% 1z28.1 Pip
Fal/s2 Desg FWD 1% 128,2 Pip

Responda las siguientes preguntas en base al resultado.

1. iQué ha cambiado en la manera en que 52 envia el frafico?

2. iQué ha cambiado en la manera en que 53 envia el frafico?

Tarea 6: Registrar la configuracion de cada switch con el comando show run

Eléshow run

<resultado omitido>

1

hostnams 51

!

!

interface FastEthernetl/1
switchport mode trunk

!

interface FastEthernetl/2
switchport mode trunk

!

interface FastEthernetl/3

switchport mode access
1

MRDE-02
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! <resultado omitido>
!

ﬁ Guia Pedagoégica y de Evaluacién del Médulo:
« conalep

interface Vlianl

ip address 172.17.10.1 255.255.255.0
!

aend

SZgshow run

<resultadc omitido=
1

hostname 352
1

I

interface FastEthernetl/L

switchport mode trunk
!

interface FastEthernetl/:Z
switchport mode trunk

“<resultado omitido=

pe pmm g

interface FastEthernetl/&

switchport mods access
!

interface FastEthernetl/L1

switchport mode access
!

interface FastEthernetl/LE
switchport mode access

R

interface Vlianl

ip address 172.17.10.2 255.255.255.0
!

aend
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

S3fshow run

<resultado omitido>

!

hostname 53

!

!

interface FastEthernetl/1
switchport mode trunk

!

interface FastEthernetlsZ
switchport mode trunk

I

!

I <resultado omitido>
I

interface Wlanl

ip address 172.17.10.3 255.25
!

(4]
I3
m
(431
=

end

Tarea 7: Limpieza

Borre las configuracicnes y recargue las configuraciones predeterminadas de los switches. Desconectes
y guarde el cableado. En cazo de los equipos hosts que estan normalmente conectados a otras redes
(tales como la LAN de |a escusla o de Internet) vuelva a consctar el cableade apropiado vy restaurs la
configuracicn de TCRAP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracién de redes de area local virtuales.

NuUmero: 3

Practica Resolucion de problemas en la configuracién del Protocolo Spanning Tree siguiendo Ndmero: 15

procedimiento.

Propésito de la préactica
del Protocolo Spanning Tree.

Encontrar y corregir todos los errores de configuraciéon de switches, siguiendo procedimiento, para el funcionamiento

Escenario Laboratorio de informéatica

Duracion 2 hrs.

Materiales, Herramientas, Instrumental, Desempeiios
Magquinaria y Equipo.
3 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

3 switches.
3 cables directo.
6 cables de cruzados.

reciclaje

- Evita la manipulacién de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a

NOTA El docente debera adecuar la préactica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia

Fo/1 Fo/1
3 TFor2T T T T T Fo/2
FO/3 N\ N\ _FO/4 FO/3,7 7 FO/4
NN 7 7
N N 7 7
NN 7 7
N~ N 7
NN_FO/2 FO3 7,7
RN 7z
N ,/,/
Fo/1 N FO/4

4
172.17.10.21

> e g
172.17.20.22 172.17.30.23
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.

Tabla de direccionamiento

ND?;:‘:E‘:::::;“ interfaz Direccion IP Mascara de subred pre;;ei::aﬂ:il:a do
51 VLAN 99 172.17.59.11 255.255.2550 MIC
52 VLAN 99 172.17.99.12 255.255.255.0 M
53 VLAHN 99 172.17.98.13 255.255.255.0 M
PC1 NIC 172.17.10.21 255.255.2550 17217101
PC2 NIC 172.17.20.22 255.255.255.0 172.17.201
PC3 MIC 172.17.30.23 2552552550 172.17.30.1

Asignaciones de puerto — Switch 2

Puertos Asignaciones Red
Fad - 0/4 Enlaces troncales 30219 (VLAN nativa 99) 172.17.95.0 /124
Fal0/s — 00 WLAM 30 — Guest {Default) 172.17.30.0 /24
Fad/1 — 017 WLAM 10 — Faculty!/Staff 172.17.10.0 /124
Fad/1a — 0724 WLAM 20 — Students 172.17.20.0 /124

Situacion

Usted esta encargado de la operacion de la LAN redundante conmutada que se muesira en el diagrama
de topologia. Se ha ohservado una latencia creciente durants las horas pico de uso v el andlisis apunta a
log enlaces troncales congestionadeos. Reconoce gue de los seis enlaces troncales configurados,
Unicamente dos envian paguetes en la configuracion predeterminada actualmente en ejecucion del STP.
La =olucion a este problema reguiere un uso mas efective de los enlaces troncales disponibles. La
funcign PVET+ de los switches de Cisco proporciona la flexibilidad necesaria para distribuir el trafico
entre los switches mediante los seiz enlaces troncales.

Esta practica de laboratorio finaliza cuando fodos los enlaces froncales conectados transporten trafico v
loe tres switches paricipen en el balanceo de carga por VLAM para los tres uguarios.
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Tarea 1: Preparar la red

ﬁ Guia Pedagégica y de Evaluacion del Médulo:
« conalep

Paso 1: Conecte una red que sea similar a la del diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio sismpre v cuando éste tenga las
interfaces necesarias gue s& muesiran en el disgrama de topologia. El resultado que se musstra en esta
practica de laboratorio esta bazado en los switches Cisco 2980. El usa de cualguier otro modslo de
awitch puede producir resultados distintos.

Establezca conexiones de consola en los tres awitches.

Paso 2: Borre toda configuracion existente en los switches.

Borre la NWRAM, borre el archivo vlan.dat y reinicie los switches.

Pazo 3: Cargue los switches con la siguiente configuracion:
Configuracion de $4

hostname 51

enable secret class
no ip domain-loockup
!

vtp mode sServer

vtp domain Labk

vtp password cisco
!

vlan 925

name Managementc
axiz

!

vlan 10

name Faculty/Scafsf
axiz
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I

vlan 210

name Students
axitc

|

vlan 30
name Gusst
axit

1

interface FastEthernetl/s1L
switchport trunk native vlan 289
switchport mode trunk

no shutdown
I

interface FastEthernetl/s2
switchport trunk mative wvlan 25
switchport mode trunk

no shutdown
1

interface FastEthernetl/s/3
switchport trunk mative wvlan 499
switchport mode trunk

no shutdown
|

interface FastEthernetl/s/4
switchport trunk mnative wvlan 28
switchport mode trunk

no shutdown
1

interface rangse FastEthernectl/5-24

shutdown
1

interface GigabitEthernetl/1

shutdown
1
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interface GigabitEthernetd/2

shutdown
!

ﬁ Guia Pedagoégica y de Evaluacién del Médulo:
« conalep

interface Wlan%i8
ip address 172.17.%%_11 255.255_255.0
no shutdown
1
line con O
logging synchronous
password cisco
login
line vty O
no login
line vty 1 4
password cisco
login
line vty 5 15
password cisco
login
!
and

Configuracion de 52

hostname 52

!

enakble secret class

no ip domain-loockup

1

vtp mode client

vitp domain Labb

vtp password cisco

1

interface FastEthernetlsL
switchport trunk matiwve vlan 59
switchport mode trunk

no shutdown
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!
interface FastEthernetl/:Z
switchport trunk natiwve wvlan 99

switchport mode trunk

no shutdown
I

interface FastEthernetl/3
switchport trunk native wlan 59
switchport mode trunk

no shutdown

!

interface FastEthernetl/4
switchport trunk native wvwlan 989
switchport mode trunk

no shutdown
I

interface range FastEthermnetl/5 - 10

switchport access vwlan 30

switchport mode access
!
interface range FastEthermetl/11 - 17
switchport access vlan L0
switchport mode accoess
!
interface range FastEchernecl/18 - 24
switchport access vwlan 20
switchport mode access

I

interfaz false
no shutdown
interfaz fal/s11
no shutdown
interfaz £a0/18

no shutdown
1
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interface V1lanhh
ip address 172.17.%%_12 255.255_25:5.0

noc shutdown
!

line con O

password cisco
logging synchronous
login
line wvoy 0O 4
password cisco
login
line vty 5 15
password cisco

Configuracion de §3

hostname 53

!

enable secret class

no ip domain-lockup

!

vtp mode clientc

vitp domain Labb

vEtp password cisco

!

interface FastEthernetl/L
switchport trunk natiwve wvlan 59
switchport mode trunk

no shutdown

!

interfacse FastEthernetl/Z
switchport trunk mative wvlan 29
switchport mode trunk

no shutdown

I

interface FastEthernetl/3
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switchport trunk native wlan 29
switchport mode trunk
no shutdown
!
interface FastEthernetl/ /4
switchport trunk native wlan 59

switchport mode trunk

no shutdown
I

interface range FastEthermetl/5 - 10
switchport access wlan 30
switchport mode access
I
interface range FastEthermetlO/11 - 17
switchport access wlan 10

switchport mode access
I

interface range FastEthermetl/18 - 24
switchport access wlan 20
switchport mode access
1
interface Vlian%i
ip address 172.17.5%%_.13 Z55.255.2Z55.0

no shutdown
I

line con 0O
password cisco
login

line vty 0 4
password cisco
login

line vty 5 15
password cisco
login
end

Tarea 2: Configurar las PC host

Canfigure las interfaces Ethernet de PC1, PC2 y PC3 con la direccidn IP, la mascara de subred v el
gateway que =e indican en la takla de direccionamiento. _
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Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Tarea 3: Identificar el estado inicial de todos los enlaces troncales

En cada switch, mueastre la tabla de gpanning tree con el comando show spanning-tree. Observe qué
puertos realizan envios en cada switch e identifique gué enlaces troncales no se estan ufilizando en la
configuracion predeterminada. Puede utilizar su disefio de topologia de red para documentar el estado
inicial de todos los pusrtos de enlace froncal.

Tarea 4: Modificar spanning tree para lograr el balanceo de cargas

Modifigus la configuracion de spanning tree de manera que los ssis enlaces troncalss estén en usa.
Asuma que las tres LAN del usuario (10, 20 y 30) transportan la misma cantidad de frafico. Intente
encontrar una solucion que tenga un conjunto diferente de pusrtos gue hagan envios para cada una de
las tres LAM de usuario. Como minimo, cada una de las tres VLAMN debe tener un switch distinto como
raiz del spanning tree.

Tarea 5: Documentar la configuracion del switch

Cuando haya completado su solucién, capture el rezultado del comandeo show run y guérdelo en un
archive de texto para cada switch.

Tarea 6: Limpiar

Borre las configuraciones v vuelva a cargar los switches. Desconecte v guarde los cables. Para las
computadoras host gue normalmente 2e conectan a ofras redes (fales como la LAN de la escusla o
Internet), reconecte los cables correspondientes v restablezea las configuraciones TCHRIIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracion de redes de area local virtuales. NUmero: 3

Practica

Realiza la configuracion del enrutamiento basico entre VLANs siguiendo NUmero: 16
procedimiento.

Propdésito de la préactica

Realizar las tareas basicas de configuracion en una LAN conmutada y un router, siguiendo procedimiento, para su
operacion.

Escenario Laboratorio de informéatica Duracioén 2 hrs.
Materiales, Herramientas, Instrumental, Desempeiios
Magquinaria y Equipo.

3 Estaciones de trabajo
3 switches.

1 Router

1 Servidor Web/FTP

3 cables directo.

6 cables de cruzados.

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
Evita la manipulacion de comida o liquidos cerca del equipo de computo
- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envié a reciclaje
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.
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Diagrama de topologia

0/0

Servidor WEB/TFTP
172.17.50.254

FOI!‘\

172.17.10.21 172.17.20.22 172,17.30.23
VLAN 10 VLAN 20 VLAN 30
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Magquinaria y Equipo.

Desempeiios

Tabla de direccionamiento

Dizpositivo _ . . Gateway
Y T — Interfaz Direccion IP Mascara de subred predeterminado
51 VLAN 99 1721759911 255.255.255.0 172178951
52 VLAN 99 1724748912 255.255.255.0 17217951
83 VLAN 99 172179913 255.255.255.0 172.17.981
R4 Fa /0 172.17.501 255,255 2550 MIC
R1 Fa 01 Ver tabla de configuracion de interfaz M
PCA MIC 172.17.10.21 255,255 2550 172.17.101
PC2 HIC 172.17.20.22 255.255.255.0 172.17.201
PC3 HIC 172.17.30.23 255.255.255.0 172.17.301
Server HIC 172.17.50.254 255.255.255.0 172.17.501
Asighaciones de puerto — Switch 2
Puertos Asignaciones Red
Fali1 - 05 Enlaces froncales 802 1g (VLAN nativa 99) 172.17.99.0 /24
Falig - 0/10 VLAN 30 — Guest (Default) 172.17.30.0 /24
Fali11 —-0onM7 VLAM 10 — Faculty/Staff 172.17.10.0 /24
Fal/18 —0/24 VLAM 20 - Students 172.17.20.0 /124

Tabla de configuracion de la interfaz — Router 1

Interfaz Asignaciones Direccion IP
Fal/1.1 Direccién de 1721711124
Fali1.10 WLAN 10 17217101 /24
Fali1.20 WILAN 20 172.17.20.1 /24
Fali1.30 WLAN 30 17217.30.1 /24
Fali1.9% WLAN 88 17217.99.1 124
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Tarea 1: Preparar la red

Paso 1: Conecte una red que sea similar a la del diagrama de topologia.

El resultado gue =& muestra en esta practica de laboratorio esta basado en los switches 2960 v en un
router 1841, Puede utilizar cualguier switch actual en su laboratorio siempre y cuando éste tenga las
interfaces necesarias que s& muestran en €l diagrama de topologia. El uso de cualquier ofro fipo de
dizpositive pusde producir resultados distintos. Se debe observar que las interfaces LAN (10Mb) en los
routers no admiten enlaces troncales y el software 105 de Cisco anterior a la version 12.3 pusde no
admitir enlaces troncales en interfaces de router Fast Ethernet.

Establezca conexiones de conscla en los tres switches y en el router.

Paso 2: Borre toda configuracion existente en los switches,

Borre la MYRAM, borre el archivo vlan.dat y reinicie los switches. De ser necesario, consulte la Practica
de laboratario 2.2.1 para el procedimiento. Despuge de que la recarga se haya completado, utilice el
comando show vilan para verificar que solo existan VLAN predeterminadas v que todos los pusrtos e
asignen a la VLAN 1.

Switchishow wlan

LZN Hame Status Borts

1 dafaulc active Fadsl, Fals2, Fals3, Falsf4
Fal/s, False, Falds7, Fal/s
Fal/%, Fad/10, FalOs11, Fal/s1Z

Fal/13, Fa0/14, Fal/15,Fal/ l&
Fal/17, Fa0/718, Fal/1%,Fal 20
Fal/21, Fa0/22, Fal/23,Fal 24

Giglysl, Gigl/s2
fddi-default active
token-ring-default active
fddinet—defaulc active

Laods trnet-default active

Paso 3: Deshabilite todos los puertos usando el comando shutdown.

Asesglress de gue los estados del puerto de switch estén inactivos deshabilitando todos los pusrtos.
Simplifique esta tarsa con el comando interface range. Repita estos comandas para cada awitch de [a
topologia.
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Switch(config) f#interface range fal/l1-24
Bwitchiconfig-if-rangs) ishutdown

Switch (config-if-rangs) #interface range gil/f1-2
Ewitchiconfig-if-rangs) ishutdown

Tarea 2: Realizar las configuraciones basicas del switch

Paszo 1: Configurar los switches 81, 52 y §3.

Utilice la tabla de dirsccionamiento y las siguisntes pautas:
« Configurs el nombre de host del awitch.
* Deshabilite |a bisqueda DMN5.

« Configurs class como contrasena de enable secret.

« Configure la contrasena cisco para las conexiones de consola.
+ Configure la contrasefa cisco para las conexionss viy.
+  Configure el gateway predeterminado en cada switch.

Se muestran los resultados para 51

witch=enable

Switchiconfigure terminal

Enter configuration commands, one per linme. End with CHTL/Z.
Bwitch(config)l $thostname 51

El (config) fenable secret class

El (config) fno ip domain-lookup

El (config) £#ip default-gateway 172.17.9%.1

El (config) £line console 0O

2l (config-lins) $password cisco

Bl (config-line) #login

El (config-line)l #line vty 0O 15

2l lconfig-lins) fpassword cisco

5l ({config-line) $login

El {config-line) end

5YE-5-CONFIG_I: Comfigured from comnscle by conscle
Elfcopy running-config startup-config

Destination filename [startup-configl? [Intro]
Building configuration...

[iy]

1
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.

Paso 2: Vuelva a habilitar los puertos de usuario activos en 52 en el modo de acceso.

52 (config) ginterface fal/6

B2 (config-if) tawitchport mode access
22 (config-if) #no shutdown

52 {config-if)tinterface fal/ 11
EZ(config-if) fawitchport mode access
B2 (config-if) #no shutdown

32 {config-ifl$interface fal/18

22 (config-if) tewitchport mode access
EZ(config-if) #no shutdown

Tarea 3: Configurar las interfaces Ethernet en las computadoras Host

Configurs las interfaces Ethernet de PC1, PC2, PC3 v el Servidoer TFTRAV 2b remoto con las dirscciones
IF de la tabla de direccionamiento.

Tarea 4: Configurar VTP en los switches

Paso 1: Configure VTP en los tres switches utilizando la siguiente tabla. Recuerde que los
nombres de dominio VTP y las contrasenas distinguen maylsculas de minisculas.

Nombre del switch Modo de operacion VTP Dominio VTP Contrasena de VTP
51 Servidor Labg cisco
52 Cliente Lab cisco
53 Cliente Labg cisco
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s1:

Eliconfig) ¢vip mode server

Device mode already VIP SERVER.

5l {config) #vitp domain Labé

Changing VIP domain name from HULL to Labo

5l {config) ¢vitp password cisco

Betting device VLAMN database password to cisco
El{config) #end

s2:

52 {config) ¢vip mode client

Setting device to VIP CLIENT mcde

5Zlconfig) #vitp domain Labé

Changing VIP domain name from HULL to Labo

52 (config) g¢vtp password cisco

Betting device VLAMN database password to cisco
EZ {config) #end

un
L

3{config) ¢vitp mode client

etting dewvice to VIP CLIENT mcde

3lconfig) #¢vitp domain Labé

hanging VIP domain name from HULL to Labko

3 lconfig) g¢vitp password cisco

etting device VLAN database password To cisco
3 {config) #end

L T R O I A R

Paso 2: Configure los puertos de enlace troncales y designe la VLAN nativa para los enlaces troncales.

Configure desde Fal!1 hasta Fal/s como pusros de enlacs froncal v designe la vLAN 99 como VLAM
nativa para esfos enlaces froncales. Simplifique esta tarea con el comando interface range en el modo
de configuracion global.

Zl{config) #interface range f£al/1-5

2l {config-if-range) fawitchport mode trunk

El (config-if-range) fswitchport trunk natiwve wlan %939
El (config-if-range) fno shuktdown

Bl {config-if-range) fend
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Ziconfig) #interface range fal/S1-5

config-if-range) fewitchport mode trunk
config-if-range) fswitchport trunk native wvlan 9%
iconfig-if-range) fno shutdown
Z{config-if-range) fend

config) #interface range f£al/f1-5

config-if-range) fewitchport mode trunk
config-if-range) fswitchport trunk native wvlan 9%
iconfig-if-range) fno shutdown
iconfig-if-range) fend

Paso 3: Configure lag VLAN en el servidor VTP,

Configure las siguientes VLAM en el servidor VTR

Verifique que las VLAN s2 creen en 51 con el comando show vian brief.

config) #vlan 99
iconfig-vlan) fname
lconfig-wvlan) fexit
iconfig) #vlan 10
config-vlan) name
iconfig-vlan) fexit
config) #vlan 20
config-vlan) fname
iconfig-vlan) fexit
config) #vlan 30
iconfig-vlan) fname
config-wvlan) $end

VLAN Nombre de VLAN
VLAN 99 management
VLAN 10 faculty-staff
VLAN 20 students
VLAN 20 guest

management

faculty-staff

students

guest
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Paso 4: Verificar que las VLAN creadas en 51 se hayan distribuido a 52 y §3.

Jze el comando show vlan brief en 52 v 53 para verificar que las cuatro VLAN se hayan distribuido a

los switches clientes.

EZgghow wlan brief

Fad/2, Fals4, Fad/s
Fad/7, Fals%, Fad/s

1d faculty-staff

Z0 students
30 gusst
R managementc

Etatus Forts

active Fads1,
Fal/ g,
=

actiwve
actiwve
actiwve
actiwve

Fal/11,
Fal/15,
Fal/1%,
Fads23,

Fa0/12,Fa0/13
Fal/16,Fa0 /17
Fal/20,Fa0/21
Fa0/24, Gi0/1

Paso 5: Configure la direccidn de la interfaz de administracion en los tres switches.,

El jconfig) ginterface wlan 99

Sl lconfig-ifl#ip address 172.17.99.11 255.255_255.0

El iconfig-if)fnoe shutdown
Bl {config-if) fend

! jconfig) ginterface wlan 9%
Z{config-ifl $ip address 172
52 (config-if)$ne shutdown
52 (config-if) $end

23 iconfig) ginterface wlan 9%
53 iconfig-if) $#ip address 172
23 iconfig-if) tnoe shutdown

53 iconfig-if) fend

V17,9912 255 _255_255.0

L17.99.13 255,255 255.0
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Verifique que todos los switches estén correctamente configurados haciendo ping entre ellos. Desde 51,
haga ping en la interfaz de administracion de 52 v 53. Desde 52, haga ping & la interfaz de
administracion en 53.

iLos pings tuvieron éxito?

En caso contrario, resuglva los problemas de las configuraciones de los switches e inténtelo nuevamente.

Paso 6: Asigne puertos de switch a lazs VLAN en 52,

Consulte la tabla de asignacién de puertos al principio de la practica de laboratorio para asignar puertos
a las VLAM.

lconfig) #interface range fal/6-10
config-if-range) faswitchport access wlan 30
32 \config-if-range) finterface range f£al/11-17
22 (config-if-range) fewitchport access wlan 10
config-if-range) finterface range £al/18-24
config-if-range) fswitchport access wvlan 20
52 (config-if-range) fend

Slfcopy running-config startup-config
Destination filename [startup-configl? [Intro]
Building configuration...

[CE]

Paso T: Verifique la conectividad entre las VLAN.

Abra las ventanas de comandos en los treg hosts conectadoz a S2. Haga ping desde la PC1
(172171021} a la PC2 {(172.17.20.22). Haga ping desde la PC2Z a la PC3 {(172.17.30.23).

iLos pings son satisfactorios?

En cazo confrario ;por qué fallan?

Tarea 5: Configurar el Router y la LAN con servidor remoto

Paso 1: Borre la configuracion en el router y vuelva a cargar.

Eouterferase nvram:

Erasing the nvram filesystem will remowve all configuration £iles! Continus?
[confirm]

Erase of nvram: complete

Eouterfreload

Svstem configuration has been modified. Save? [yves/nc]l: no
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Paso 2: Cree una configuracion basica en el router.
« Configurs el router con el nombre de host R1.
+ Deshabilite la bisgueda DNS.
« Configurs una contrasena de modo EXEC: cisco.
« Configure la contrasena cisco para las conexiones de consola.
+« Configure la contrazena cisco para las conexionss viy.

Paso 3: Configure la interfaz de enlaces troncales en R1.

Ha demostrado gue la consctividad entre laz VLAN requiere enrutamiento n la capa de la red,

exactamente igual que la conectividad entre dos redes remotas cualesquisra. Hay un par de opciones

para configurar el enrutamiento entre las VLAN.

La primera ez gimilar 2 un enfoque de fuerza bruta. 52 conecta un dispesitive L3, ya sea un router o un
gwitch de capa 3, a un switch de LAM con multiples conexiones; una conexion separada para cada V0LAMN
que requiera conectividad entre las VLAN. Cada uno de los puertos de switch que utiliza el dispositivo L3
g& configura en una VLAMN diferente en el switch. Después de que las direcciones IP han sido asignadas
a las interfaces en el dizpositive L3, |a tabla de enrutamiento ha conectado directamente rutas para todas
lag VLAM vy el enrutamiento entre las VLAN esta habiltado. Las limitaciones para este enfoque son la
falta de pusrtos suficientes de Fast Ethernet en los routers, la utilizacion insuficiente de los puerios en los
gwitches de L3 v los routers, €l cableado excesivo v la configuracion manual. La topologia utilizada en

esta practica de labaratorio no emplea este enfoque.

Un enfoque alternativa 23 crear una o mas conexionss Fast Ethernet entre el dispositivo L3 (gl router) y
el switch de capa de distribucion, y configurar estas conexiones como enlaces froncales dot1g. Esfo
permite gue todo el trafico entre las VLAN entre v salga del dispositive de enrutamiento por un enlace
trancal Unico. Sin embargo, reguiere gue la interfaz de L3 se configure con multiples direcciones IP. Esto
puede hacerse creando interfaces “viriuales', llamadas subinterfaces, en uno de los puerios del router

Fast Ethernet y configurandolos para que reconozcan la encapsulacion dotlg.
La utilizacion del enfoque de configuracion de subinterfaces requisre estos pasos:

* Ingresar al modo de configuracion de subinterfaz

+ Establecer encapsulacion de enlace troncal

«  Aszociar la VLAN con la subinterfaz

+«  Agignar una direccién IP desde la YLAN a la subinterfaz
Los comandos son los siguientes:

Bl {config) $interface fastethernet 0/1
Bl (config-if) $no shutdown

MRDE-02

189/243




o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Rl
Rl
Rl

Rl
Rl
Rl

[config-if) ginterface fastethernet 0/1.1

[config-subkif) fencapsulation dotlg 1
[config-sukif] #ip address 172.17.1.1 255.255.255.0

{config-if) #interface fastethernet 0/1.10
(config-sukif) fencapsulation dotlg 10
{config-subif) $#ip addresa 172.17.10.1 255.255.255.0

[config-if) ginterface fastethernet 0/1_20
[config-sukif) fencapsulation dotlg 20

l{config-subif) {ip address 172.17.20.1 255.255.255.0

{config-if) #interface fastethernet 0/1.30
[config-subkif) fencapsulation dotlg 30
{config-subif)$ip addreas 172.17.30.1 255.255_.255.0

{config-if) #interface fastethernet 0/1.99
[config-subkif] fencapsulation dotlg 9% natiwve
{config-subifl$ip addreas 172.17.5%9%.1 255.255_255.0

Chszerve los siguientes puntos en esta configuracion:

La interfaz fisica =& habilita uzando el comanda no shutdown porgue las interfaces de los router
estan inactivas de manera predeterminada. Las interfaces virtuales estan activas de manera

predeterminada.

La subinterfaz puede ufilizar cualquier nimero que se pueda describir con 32 bits, pero se
aconseja asignar el numero de la VLAM como ndmero de la interfaz, coma s& ha hecho agui.

La VLAM nativa esta especificada en el dispositivo L3 a fin de que sea consistente con los
switches. De lo confrario, la VLAM 1 seria la WVLAN nativa predeterminada, y no habria
comunicacion entre el router v la YLAN de administracion en los switches.

Canfirme la creacion v el estado de las subinterfaces con 2l comando show ip interface brief:

Elgshow ip interface brief

Interface IP-Rddress OK? Method Status Protocol
FastEthernetl/0 unassigned YES unset administratiwvely down down
FastEthernetl/1 unassigned YES unset up ug
FastEthernetl/1.1 172.17.1.1 YES manual up up
FastEthernetl/1 172.17.10.1 YES manual up up
FastEthernect0/1.20 172.17.20.1 YES manual up up
FastEthernet0/1.30 172.17.30.1 YES manual up up
FastEthernec0/1.95% 172.17.%%.1 YES manual up up
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Sisu tabla de enrutamiento no musstra las seis redes, lleve a cabao la resolucion de problemas de su
configuracion y amregle el problema antes de continuar.
Paso 5: Verifique el enrutamiento entre VLAN.

Desde la PC1, verifique gue pueda hacer ping en 2l servidor remoto (172.17.50.254) v en los otros dos
hosts (172.17.20.22 v 172.17.20.23). Pusde ser necesario hacer un par de pings antes de que ze
establezea la ruta de exiremo a exiramo,

ilos pings son zatisfactorios?

En caso contrario, lleve a cabo la resaolucicn de problemas de su configuracion. Verifigus para
asegurarze de gue los gateways predeterminados se han establecido en todas las PC vy en todos los
awitches. Si alguno de los hosts ha pasado a hibemacian, la interfaz conectada se pusde desactivar.

Paso 4: Configure la interfaz de servidor LAN en R1.

Rl{config)!$ interface FastEthernetD/0

Bl {config-if) #ip address 172.17.50.1 255_255_255.0
Bl {config-if) #description server interface

Bl {config-1if) #no shutdown

Bl {config—if) #end

Ahora hay seiz redes configuradas. Verifigus que pusda enrutar paguetes a las seiz mediante la
verificacion en la tabla de enrutamienta en R1.

BElfshow ip route
<ge omite =2l resultado>

Zateway of last rescort i1s not set

subnetted, ¢ subnets

7 F24 is
c 172.17.50.0 is directly connected, FastEthernetl/0

z 172.17.30.0 is directly connected, FastEthernecl/L1.30
z 172.17.20.0 is directly connected, FastEthernetl/1.Z0
c 172.17.10.0 is directly connected, FastEthernetl/1.10
c 172.17.1.0 is directly connected, FastEthernetl/1.1

Z 172.17.%5%.0 is directly connected, FastEthernecl/1 .55
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Tarea 6: Reflexionar

En la Tarea 5 se recomendo gue =e configure la VLAN 23 como la VLAM nativa en la configuracion de la
interfaz del router Fal/0.939. ; Por qué fallaron los paguetes del router o de los hosts cuando trataban de
llegar a las interfaces de administracion del switch =i e dejaba la VLAMN nativa en 2u configuracion

predeterminada?

Tarea 7: Limpiar

Borre lag configuracicnes y vuelva a cargar log switches. Desconecte v guarde los cables. Para las
computadcoras host gue normalments e conectan a ofraz redes (talez como la LAN de la escuela o
Internet), reconects los cables correspondientes v restablezca las configuraciones TCRIIP.

Config uraciones finales
Router 1

hostnams R1

!

enakbls sscret class

I

no ip domain lookup

I

interface Fas
ip address 1
no shutdown
I

17.50.1

interface FastEthernetl/

no shutdown
I

tEthernetl/
72

[ SR
i

interface FastEthernetl/1

encapsulation dotld 1

i

o
o
'

%]
(1]}
o
-
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ip address 172.17.1.1 ZB5.Z55.2Z55.0
!

interface FastEthernet0/1.10
encapsulation dotld 10

ip address 172.17.10.1 255.255.255.0
!

interface FastEthernetl/1.20
encapsulation dotld 20

ip address 17Z2.17.20.1 Z55.255.Z55.0
!

interface FastEthernet0/1.30
encapsulation dotld 30

ip address 17Z2.17.30.1 Z55.255.Z55.0
!

interface FastEthernetl/L1.5%
encapsulation dotld %% natiwve

ip address 17Z2.17.%%.1 Z55.255.Z55.0
!

<ze omite el resultado — las interfaces seriales no estén configuradas:>
!

line con 0

line aux 0

line wvoy 0 4

login

password cisco

!

Switch 1

!

hostpame 51

!

enable secret class

!

no ip domain lockup

!

interface FastEthernetl/1
switchport trunk mative vlan 29
switchport mode trunk

!

interface FastEthernetl, 2
switchport trunk mative vlan 29

switchport mode trunlk
!
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interface FastEthernetl/3
switchport trunk native vlanm 29
switchport mode trunk

!

interface FastEthernetl/4
switchport trunk native vlan 29
switchport mode trunk

1

interface FastEthernetl/k
switchport trunk native vlanm 29

switchport mode trunk
!

ﬁ Guia Pedagoégica y de Evaluacién del Médulo:
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<ge omite el resultado — las interfaces seriales no estan configuradas>
!

interface Vlanl

no ip address

no ip route-cache

I
interface V1lan9%s

ip address 172.17.%%_11 Z55.28E5.255.0
no shutdown

!
ip default-gateway 172_.17.55%.1
ip http server

!
line con O

logging synchronous
line woy O 4

login

password cisco
line vty 5 15

login

password cisco
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Switch 2
I

hostname 52
1

anabls secret class
1

no ip domain loockup
!

interface FastEthernetl/sL
switchport trunk native wlan 29

switchport mode trunk
!

interface FastEthernetl/Z
switchport trunk native wlan 29

switchport mode trunk
!

interface FastEthernetls/3
switchport trunk nmative wlan 99

switchport mode trunk
!

interface FastEthernetl/4
switchport trunk nmative wlan 99

switchport mode trunk
!

interface FastEthernetl/ /5
switchport trunk native wlan 99
switchport mode trunk
!
interface FastEthernetl/ie
switchport access wlan 30

switchport mode access
!

interface FastEthernetl/7
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sWwitchport access wlan 30
!

interface FastEthernetl/ B
switchport access wlan 30
!

interface FastEthernetl/ 9
switchport access wlan 30
!

interface FastEthernetl/LO
switchport access wlan 30
!

interface FastEthernetl/Ll1
switchport access wlan L0
switchport mode access

!

interface FastEthernetl/lZ
switchport access wlan L0
!

interface FastEthernetl/L3
switchport access wlan 10
!

interface FastEthernetl/1l4
switchport access wlan 10
!

interface FastEthernetl/L5
switchport access wlan 10O
!

interface FastEthernetl/le
switchport access wlan 10
!

interface FastEthernetl/L7
switchport access wlan 10O
!

interface FastEthernetl/sLE
switchport access wlan 20
!

interface FastEthernetl/L5

switchport access wlan Z0
1

interface FastEthermetl/Z0
switchport access wlan Z0
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I

interface FastEthernetl/ 21
switchport access wlan Z0
!

interface FastEthernetl/ 22
sWwitchport access wlan Z0
!

interface FastEthernetl/ 23
sWwitchport access wlan Z0
!

interface FastEthernetl/Z24
sWwitchport access wlan Z0
!

interface Wlanl

no ip address

no ip route-cache

!
interface V1lan%s

ip address 172 _17.%%.12 255.255_2Z55.0
no shutdown

I

ip default-gateway 172_.17.55.1
ip http server

!

line con O

password cisco
logging synchroncous
login

line woy 0 4
password cisco
login

line wty 5 15
password cisco
login

!

and
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Switch 3

I
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hostnams 53

!

enable secret class

!

no ip domain lookup

!

interface FastEthernetl/L
switchport trunk native vlan 29
switchport mode trunk

!

interface FastEthernetcl/Z
switchport trunk native wlan 289
switchport mode trunk

!

interface FastEthernetl/3
switchport trunk native wlan 29
switchport mode trunk

1

interface FastEthernetcl/4
switchport trunk native vlan 459

switchport mode trunk
1

interface FastEthernetcl/5
switchport trunk native vlan 459

switchport mode trunk
1

<ge omite el resultads — las interfaces seriales no estan configuradas>
1

interface Vliani
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ip address 172.17.9%.13 255.255.255.0

no shutdown
1

ip default-gateway 172.17.5%.1
ip http server
!

control-plane
!

line con O
password cisco
login

lime vty O 42
password cisco
login

lime vty 5 15
password cisco
login
!
and

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-
2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de
evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje:

Administracion de redes de area local virtuales.

NUmero: 3

Practica

Resuelve problemas en la configuracion del enrutamiento basico entre VLANSs siguiendo
procedimiento.

Numero: 17

Propdésito de la préactica

Encontrar y corregir todos los errores de configuracién en el enrutamiento basicos de switches entre VLANSs siguiendo
procedimiento, para su funcionamiento adecuado.

Escenario

Laboratorio de informéatica

Duracién 2 hrs.
Materiales, Herramientas, Instrumental, Desempeiios
Magquinaria y Equipo.
3 Estaciones de trabajo * Aplica las siguientes medidas de -
3 itch seguridad e higiene en el desarrollo
switches. de la préctica: =
1 Router - Evita la manipulacién de comidao Q¥ mToo
1 Servidor Web/FTP I|qU|do§ cerca del equipo de computo Servidor WEB/TFTP
) - No introduce objetos extrafios en 192.168.50.254
3 cables directo.

6 cables de cruzados.

las entradas fisicas de dispositivos
de la computadora
- No utiliza imanes cerca de discos
compactos, memorias extraibles o de
la computadora
- Limpia el area de trabajo, prepara
herramientas y los materiales a
utiliza
r
O Utilizar las hojas por ambas caras y
colocar las de desecho las en el
recipiente destinado para su posterior
envi6 a reciclaje

NOTA El docente debera adecuar la

practica al equipo y recursos de
software con el que se cuenta.

Diagrama de topologia

(]
192.168.20.22
VLAN 20

192.168.10.21
VLAN 10

]
192.168.30.23

VLAN 30
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Tabla de direccionamiento

Dispositivo . . . Gateway _
Nombre de host Interfaz Direccion IP Mascara de subred {puerta de g-ﬂllda}
predeterminado
51 VLAN 99 192.165.99.11 255.255255.0 192.165.99.1
52 VLAN 99 152 168.99.12 255 255 2550 192 168.99 1
53 VLAN 99 192.165.99.13 2552552550 192.165.99.1
R1 Fa 0/0 192.168.50.1 255 255 2550 MAC
R4 Fa 01 ver tabla de configuracian de subinterfaz M
PCA MIC 192 168.10.21 255 2552550 192.168.10.1
pC2 MIC 192.165.20.22 255.255255.0 1592.165.20.1
PC3 HIC 192.165.30.23 255.255255.0 192.165.30.1
Server MIC 192 188.50.254 255 255 2550 192 168.50.1

Asignaciones de puerto — Switch 2

Puertos Asignacion Red
Fadi - 0is Enlaces troncales 802 1g (VLAN 939 nativa) 152.168.99.0 /124
Fal/e — 0/1D VLAN 30 — Sales 1592.165.20.0 /124
Fal/11 -0M7 VLIAN 10 — R&D 192.165.10.0 /124
Fal/18 —0/24 V0LAN 20 — Enginesring 192 165.20.0 /124

Tabla de configuracion de subinterfaces — Router 1

Interfaz del router Asignacian Direccion IP
Fali11 WILANT 192.168.1.1
Fali.10 VLIAN 10 192.168.10.1
FalM.20 WVLAN 20 192.168.20.1
Fal/M.20 WVLAN 30 192.168.20.1
Fal/1.59 VLAN 95 192.168.85.1
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Situacion
La red se disefid y configurd para admitir cinco VLAN v una red de servidor separada. Un router externo
en una configuracion del router-on-a-stick proporciona el enrutamiento inter VLAN v la red del servidor
esta enrutada a través de una interfaz Fast Ethernet separada. Sin embargo, no esta funcionando como
ge disefid, y las quejas de los usuarios no han proporcionado demasiada informacién sobre el origen de

los problemas. Primero debe definir qué s lo gue no funciona como s& esperd, v luego analizar las
configuraciones existentes para determinar y corregir el origen de los problemas.

Este laboratorio estéd completo cuando pusde demostrar la conectividad IP entre cada una de las VLAN
del usuario v la red de servidor externa, y entre la WVLAN de administracion del switch y la red de servidor.

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

El resultado gue se muestra en esta practica de laboratorio esta basado en los switches 2960 v en un
router 1841, Puede utilizar cualguier switch actual en su laboratorio siempre y cuando éste tenoa las
interfaces necesarias que se muestran en el diagrama de topologia. El uso de cualquier otro tipo de
dizpositive pusde producir resultados distintos. Se debe obzervar gue las interfaces LAN (10Mb) en
log routers no admiten enlaces troncales y el software 102 de Cizco anterior a la version 12.3 puede
no admitir enlaces troncales en interfaces de router Fast Ethemnet.

Establezca conexicnes de consola en los tres switches v en el router.

Paso 2: Borre toda configuracion existente en los switches.,

Borre laz configuracionaes de switch en log fres switches y vuelva a cargar para restaurar el estado
predeterminado. Ufilice el comando show vlan para verificar gque sclo existan VLAM predeterminadas
y que todos los puertos se asignen a la VLAN 1.

Paso 3: Configure las interfaces Ethernet en las PC Host y el servidor.

Canfigure las interfaces Ethernet de PC1, PC2, PC3 v el servidor con la direccion IP y los gateways
predeterminados indicadoes en la tabla de direccionamiento.
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Tarea 2: Cargar el router y los switches con los quiones suministrados
Configuracion del router 1

hostnams R1

!

no ip domain lookup

!

interface FastEthernetl/Jd

ip address 192.168.50.1 255.285.255.132
!

interface FastEthernetl/1L

no ip address
1

interface FastEthernetl/1.1
encapsulation dotld 1

ip address 192.168.1.1 E55.25L5.255.0
!

interface FastEthernetl/1.10
encapsulation dotld 11

ip address 1%2.168%.10.1 2Z55.255_255.0
!

interface FastEthernetl/1.20
encapsulation dotld 20
ip address 192 .165.20.1 2Z55.255.2Z55.0
!
interface FastEthernecl/L.30
ip address 1%2_.162.30.1 Z55.255.255.0
1

interface FastEthernecl/1.5%
encapsulation dotld 2% natiwve
ip address 192 _.168.%%.1 255.255.255.0
1
line con O
logging synchronous
password cisco
login
!
line vy 0 4
password cisco
login
!
end
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Configuracion del switch 1
hostnams 51
!

vitp mode sServer

vtp domain labe 3

vip password Cclscoo

1

vlan 29

name Management

axit

!

vlan 10

name ER&D

axit

!

vlan 30

name Sales

axit

!

interface FastEthernetl/sL
switchport trunk native wvlan 99
switchport mode trunk

no shutdown

!

interface FastEthernetl/2
switchport trunk mnative wvlan 29
switchport mode trunk

no shutdown

!

interface FastEthernetl/3
switchport trumnk mative wvlan 29
switchport mode trunk

no shutdown
!
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interface FastEthernetcl/ 4
switchport trunk native wvlan 29
switchport mode trunk
shutdown
I

interface FastEthernetl/5
switchport trunk mative wvlan %9
switchport mode trunk
!

interface rangs FastEcthernetl/ & - 24
shutdown
I
interface VWlantfh4
ip address 1%2 _185.%%.11 Z55_255.25:5.0
no shutdown
!
exit
!
ip default-gateway 1%2.1e5.%5.1
I
line con O
logging synchronous
password cisco
login
!
limne woy O 4
password cisco
login
!
lime vty 5 15
password cisco
login
!
end

MRDE-02

205/243




Manejo de redes

ﬁ Guia Pedagoégica y de Evaluacién del Médulo:
« conalep

Configuracion del switch 2
!

hostname 52

no ip domain-lookup

enable secret class

1

vitp mode client

vtp domain labe 3

vtp password cCisco

!

interface FastEthernetl/L
switchport trunk native wvlan 929
switchport mode trunk

!

interface FastEthernetl/Z
switchport trunk nmative vlan 939
switchport mode trunk

!

interface FastEthernetl/3
switchport trunk native wvlan 99
switchport mode trunk

I

interface FastEthernetl/4
switchport trunk native wvlan 99
switchport mode trunk
!
interface FastEthernetl/5
switchport trunk native wvlan 295
switchport mode trunk
1
interface range FastEthernetl/ /6 - 11
switchport access wlan 30
switchport mode access
!
interface rangs FastEthernetl/1Z - 17
switchport access wlan L0
1
interface range FastEthermetlys1lB - 24
switchport mode access

switchport access wlan Z0
1
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interface V1lan9i

ip address 192 . 168.5%%_12 Z55_255.255.0
no shutdown

exit

!

ip default-gateway 13%2_162.5%.1

ip http server
!

line con O
password cisco
logging synchronous
login

line woy O 4
password cisco
login

line vty 5 15
password cisco
login
!

end

Configuracion del switch 3
!

nostname 53
I

enabls s=scret class
1

vEtp mode client
vtp domain labe_3

vtp password cisco
!

interface FastEthernecl/sL
switchport trunk matiwve vlan 289
switchport mode trunk

no shutdown
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1
interface FastEthernetl/Z2
switchport trunk native vlan 99
switchport modse trunk

no shutdown

1
interface FastEthernetl/3
switchport trunk native vlan 285
switchport modse trunk

no shutdown

1
interface FastEthernetl/4
switchport trunk native vlan 285
switchport modse trunk

no shutdown

1
interface FastEthernetl/5
switchport trunk native vlan 285
switchport mods trunlk

1
interface range FastEthernetl/jfe - I4
shutdown

exit

!
ip default-gateway 1%2_163.3%5.1
1

line con O

logging synchronous

password cisco

loagin

!

line wvoy 0 4
password cisco

login

!

line vty 5 15

password cisco

login

!

and
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.

Tarea 3: Diagnosticar y corregir los problemas entre las VLAN y los errores de
configuracidn

Comience identificando qué funciona y qué no funciona. ; Cudl es el estado de las interfaces? ;jQué
hosts pusden hacer ping a otros hosts? j Qué hosts pueden hacer ping al servidor? j Qué rutas dehen
estar en la tabla de enrutamiento R17 ; Qué podria impedir que una red configurada se instale en la tabla
de enrutamiento?

Cuando se hayan corregido todos los errores, podra hacer ping al servidor remoto desde cualquier PC
o cualguier switch. Ademas debe poder hacer ping entre las tres PC y hacer ping a las interfaces de
administracion en log switches desde cualquisr PC.

Tarea 4: Documentar la configuracién de la red

Cuando haya terminado con éxito su diagnostico, capture el resultado del router y los tres switches con
el comando show run y guardelo en un archivo de texto.

Tarea 5: Limpieza

Borre las configuracicnes y vuelva a cargar los switches v el router. Desconecte v guarde el cableado.
En caso de PC hosts que estan normalments conectadas a ofras redes (tales como la LAN de la escuela
o de Internet) vuelva a conectar el cableado apropiado v restaure la configuracion de TCP/IP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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7. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccion y valoracion de las evidencias requeridas por el modulo desarrollado y
tiene el propésito de guiar en la evaluacién de las competencias adquiridas por los alumnos, asociadas a los Resultados de Aprendizaje; en donde
ademas, describe las técnicas y los instrumentos a utilizar y la ponderacién de cada actividad de evaluacion. Los Resultados de Aprendizaje se definen
tomando como referentes: las competencias genéricas que va adquiriendo el alumno para desempefiarse en los ambitos personal y profesional que le
permitan convivir de manera armdnica con el medio ambiente y la sociedad; las disciplinares, esenciales para que los alumnos puedan desempefiarse
eficazmente en diversos ambitos, desarrolladas en torno a areas del conocimiento y las profesionales que le permitan un desempefio eficiente,
auténomo, flexible y responsable de su ejercicio profesional y de actividades laborales especificas, en un entorno cambiante que exige la
multifuncionalidad.

La importancia de la evaluacion de competencias, bajo un enfoque de mejora continua, reside en que es un proceso por medio del cual se obtienen y
analizan las evidencias del desempefio de un alumno con base en la guia de evaluacion y rubrica, para emitir un juicio que conduzca a tomar

decisiones.

La evaluacién de competencias se centra en el desempefio real de los alumnos, soportado por evidencias validas y confiables frente al referente que es
la guia de evaluacion, la cual, en el caso de competencias profesionales, estd asociada con alguna normalizacion especifica de un sector o area'y no en
contenidos y/o potencialidades.

El Modelo de Evaluacion se caracteriza porque es Confiable (que aplica el mismo juicio para todos los alumnos), Integral (involucra las dimensiones

intelectual, social, afectiva, motriz y axioldgica), Participativa (incluye autoevaluacién, coevaluacién y heteroevaluacion), Transparente (congruente con
los aprendizajes requeridos por la competencia), Valida (las evidencias deben corresponder a la guia de evaluacion).

Evaluacion de los Aprendizajes.
Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagndéstica, formativa y sumativa.

La evaluacion diagndstica nos permite establecer un punto de partida fundamentado en la deteccion de la situacién en la que se encuentran nuestros
alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra obtener informacién sobre los
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aspectos donde debera hacer énfasis en su dedicacién. El docente podra identificar las caracteristicas del grupo y orientar adecuadamente sus
estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilacién de informacion.

La evaluacién formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad de
aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los aprendizajes que
deben alcanzar y advertirle sobre dénde y en qué aspectos tiene debilidades o dificultades para poder regular sus procesos. Aqui se admiten errores, se
identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir nuevas estrategias que contribuyan a mejorar los
resultados del grupo.

Finalmente, la evaluacion sumativa es adoptada basicamente por una funcién social, ya que mediante ella se asume una acreditaciéon, una promocion,
un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se elaboran en forma individual,
puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros obtenidos por ciclo o periodo escolar.

Con respecto al agente o responsable de llevar a cabo la evaluacidn, se distinguen tres categorias: la autoevaluacién que se refiere a la valoracién que
hace el alumno sobre su propia actuacion, lo que le permite reconocer sus posibilidades, limitaciones y cambios necesarios para mejorar su aprendizaje.
Los roles de evaluador y evaluado coinciden en las mismas personas

La coevaluacion en la que los alumnos se evalian mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente; los
alumnos en conjunto, participan en la valoracién de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su conjunto; La
coevaluacion permite al alumno y al docente:

Identificar los logros personales y grupales

Fomentar la participacion, reflexion y critica constructiva ante situaciones de aprendizaje

Opinar sobre su actuacién dentro del grupo

Desarrollar actitudes que se orienten hacia la integracién del grupo

Mejorar su responsabilidad e identificacion con el trabajo

Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacion que es el tipo de evaluacion que con mayor frecuencia se utiliza, donde el docente es quien, evalla, su variante externa, se da
cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su ho implicacion.
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Actividades de Evaluacion

Los programas de estudio estan conformados por Unidades de Aprendizaje (UA) que agrupan Resultados de Aprendizaje (RA) vinculados
estrechamente y que requieren irse desarrollando paulatinamente. Dado que se establece un resultado, es necesario comprobar que efectivamente éste
se ha alcanzado, de tal suerte que en la descripcion de cada unidad se han definido las actividades de evaluacion indispensables para evaluar los
aprendizajes de cada uno de los RA que conforman las unidades.

Esto no implica que no se puedan desarrollar y evaluar otras actividades planteadas por el docente, pero es importante no confundir con las actividades
de aprendizaje que realiza constantemente el alumno para contribuir a que logre su aprendizaje y que, aunque se evallen con fines formativos, no se
registran formalmente en el Sistema de Administracion Escolar SAE. El registro formal procede solo para las actividades descritas en los programas
y planes de evaluacion.

De esta manera, cada uno de los RA tiene asignada al menos una actividad de evaluacion, a la cual se le ha determinado una ponderacion con respecto
a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacion que, sumada con el resto de Unidades, conforma el 100%. Es decir, para
considerar que se ha adquirido la competencia correspondiente al modulo de que se trate, deberd ir acumulando dichos porcentajes a lo largo del
periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la relevancia que tenga la AE con respecto al
RAy éste a su vez, con respecto a la Unidad de Aprendizaje. Estas ponderaciones las asignara el especialista disefiador del programa de estudios.

La ponderacion que se asigna en cada una de las actividades queda asimismo establecida en la Tabla de ponderacién, la cual esta desarrollada en
una hoja de calculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que se van
alcanzando (ver apartado 8 de esta guia).

Esta tabla de ponderacion contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo indica, en la columna de
actividades de evaluacién, la codificacién asignada a ésta desde el programa de estudios y que a su vez queda vinculada al Sistema de Evaluacién
Escolar SAE. Las columnas de aspectos a evaluar, corresponden al tipo de aprendizaje que se evalla: C = conceptual; P = Procedimental y A =
Actitudinal. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso especifico asignado desde el programa de estudios
para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzé con base en las evidencias o desempefios demostrados; la tercera,
peso acumulado, se refiere a la suma de los porcentajes alcanzados en las diversas actividades de evaluacién y que debera acumular a lo largo del
ciclo escolar.

Otro elemento que complementa a la matriz de ponderacion es la rubrica o matriz de valoracion, que establece los indicadores y criterios a

considerar para evaluar, ya sea un producto, un desempefio o una actitud y la cual se explicara a continuacion.
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Una matriz de valoracion o rubrica es, como su nombre lo indica, una matriz de doble entrada en la cual se establecen, por un lado, los indicadores o
aspectos especificos que se deben tomar en cuenta como minimo indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado y,
por otro, los criterios 0 niveles de calidad o satisfaccion alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para
evaluar esos indicadores, explicando cuales son las caracteristicas de cada uno.

Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o requisitos establecidos como necesarios en el
logro del producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que va mas alla de lo que se le solicita como minimo, aportando
elementos adicionales en pro del indicador; Suficiente, si cumple con los estandares o requisitos establecidos como necesarios para demostrar que se
ha desempefiado adecuadamente en la actividad o elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la
competencia. Insuficiente, para cuando no cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.

Evaluacion mediante la matriz de valoracién o rubrica

Un punto medular en esta metodologia es que al alumno se le proporcione el Plan de evaluacidn, integrado por la Tabla de ponderacion y las
Ruabricas, con el fin de que pueda conocer qué se le va a solicitar y cuales seran las caracteristicas y niveles de calidad que deberd cumplir para
demostrar que ha logrado los resultados de aprendizaje esperados. Asimismo, €l tiene la posibilidad de autorregular su tiempo y esfuerzo para recuperar
los aprendizajes no logrados.

Como se plantea en los programas de estudio, en una sesidén de clase previa a finalizar la unidad, el docente debe hacer una sesion de
recapitulacion con sus alumnos con el propdsito de valorar si se lograron los resultados esperados; con esto se pretende que el alumno tenga la
oportunidad, en caso de no lograrlos, de rehacer su evidencia, realizar actividades adicionales o repetir su desempefio nuevamente, con el fin de
recuperarse de inmediato y no esperar hasta que finalice el ciclo escolar acumulando deficiencias que lo pudiesen llevar a no lograr finalmente la
competencia del médulo y, por ende, no aprobarlo.

La matriz de valoracion o rubrica tiene asignadas a su vez valoraciones para cada indicador a evaluar, con lo que el docente tendra los elementos para
evaluar objetivamente los productos o desempefios de sus alumnos. Dichas valoraciones estan también vinculadas al SAE y a la matriz de ponderacién.
Cabe sefalar que el docente no tendra que realizar operaciones matematicas para el registro de los resultados de sus alumnos, simplemente
debera marcar en cada celda de la rubrica aquélla que mas se acerca a lo que realizé el alumno, ya sea en una hoja de célculo que emite el SAE o bien,
a través de la Web.
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8. Tablade

Ponderacion

ACTIVIDAD DE ARVALURR. % P % P % P
EVALUAR % Peso % Peso % Peso
UNIDAD RA EVALUACION c 5 A Especifico Logrado Acumulado
1.1 Configura el acceso a los recursos de la red inalambrica a
1. Implementacion través de las herramientas que proveen los dispositivos de 1.1.1 A A A 15
de dispositivos red.
dered 1.2 Configura los parametros de seguridad en los dispositivos de
inalambricos. red inalambricos por medio de las herramientas que proveen 1.2.1 A A A 15
los dispositivos de red
% PESO PARA LA UNIDAD 30 ]
. i2.1Configura los servicios de conectividad en los dispositivos de
2. Implementacion ruteo y conmutacion de una LAN Ethernet, mediante los 211 A AA 15
ge dI?DOS'UVOS comandos del Sistema Operativo Internetwork (10S).
eruteoy : o . "
conmutacion de 2.2 Configura los servicios integrados en dispositivos de ruteo y
red. conmutacion, basado en los programas del Sistema 221 A A A 15
Operativo de Internetwork.
% PESO PARA LA UNIDAD 30
% PESO PARA LA UNIDAD 40
PESO TOTAL DEL MODULO 100
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9. Materiales para el Desarrollo
de Actividades de Evaluacion
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MATRIZ DE VALORACION O RUBRICA

Manejo de redes

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 1.1 Configura el acceso a los recursos de la red | Actividadde | 1.1.1 Realiza la practica de configuracion de los elementos
Aprendizaje: inalambrica a traves de las herramientas que proveen | ayajuacion: de una red inalambrica.
los dispositivos de red.

o Diferencia los siguientes estandares de

red inalambricos de acuerdo a la
velocidad de transmision de datos y al
rango méaximo de cobertura:

e Diferencia los siguientes estandares de
red inaldmbricos de acuerdo a la
velocidad de transmision de datos y al

Carece de lo siguiente:
¢ Diferencia los siguientes estandares de

red inaldmbricos de acuerdo a la

ESTANDARES 15 - ggg-llg rango maximo de cobertura: velocidad de transmisién de datos y al
< - A1 : Axi .
INALAMBRICOS - 80211g _ 802.11a ran%c(;zrrﬁxmo de cobertura:
- 802.11n - 802.11b " s0211b
¢ Ademas, describe la compatibilidad con _ ggg'ﬂg - 802.11g
otros estandares inalambricos. ’ - 802.11n
e Diferencia los siguientes tipos de . . - . Carece de lo siguiente:
dispositivos ~ empleados en  redes | ° 3';2235':5\'23 '°Zm;'|g;§c’:;es opos 9€ | uDiferencia los siguientes tipos de
inaldmbricas, de acuerdo a su funcion: R - i iti
TIPOS DE —NIC Inalambricas inalambricas, de acuerdo a su funcién: g:ZF;n?tt;ngs deen;?:f:rdd%sa sﬁr;uncri?’)ﬂ?s
DISPOSITIVOS 15 _  Antenas. ' - NIC Inalambricas. , :

INALAMBRICOS

- Punto de acceso.
- Router inalambrico.
- Bridge inaldambrico.

- Antenas.

- Punto de acceso.

- Router inalambrico.
- Bridge inalambrico.

- NIC Inalambricas.
- Antenas.

- Punto de acceso.

- Router inaldambrico.
- Rridgp inalambrico
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
e Ademas describe las caracteristicas,
ventajas y desventajas de emplear la
infraestructura de redes inalambricas.
e Realiza la configuracion del SSID y
canal de comunicacion a emplear, para e Realiza la confiauracién del SSID Falta alguna caracteristica:
la identificacién y comunicacion con el canal de comunicgacién a emplear parg e Realiza la configuracion del SSID y
Rouerdo al procedimiento esiablecido | 12 1dentiicacion y comunicacion con ef | (R SECATENIEETE LERRCHY PG
) por el fabricante punto de acceso _|nalambr|co _de punto de acceso inalambrico de
CONFIGURACION ! - acuerdo al procedimiento establecido - .
o Configura los pardmetros de los hosts y | fabricant acuerdo al procedimiento establecido
DE CONECTIVIDAD o5 dispositivos de red inalambricos de | Por € avricante. por el fabricante.
EN EL PUNTO DE acuerdo al sistema operativo utilizado y | ° C_onflgy_r a los parametros d'e IOS. hostsy |, Configura los pardmetros de los hosts y
a las especificaciones del fabricante de dispositivos _de red |na|_ambr|_c_os de dispositivos de red inalambricos de
ACCESO la tarjeta de red. acuerdo al ?'.Ste”.‘a operativo qtlllzado y aCLE)erdo al sistema operativo utilizado y
¢ Realiza la comprobacién de a Ias. especificaciones del fabricante de a las especificaciones del fabricante de
conectividad de los hosts con el punto la tar_jeta de red. . la tarjeta de red.
de acceso. ¢ Rea"Z? . la comprobacion de |, Realiza la comprobacion de
e Controla la conversacion entre emisor y conectividad de los hosts con el punto conectividad de los hosts con el punto
. de acceso.
receptor haciendo uso de canales. de acceso.
¢ Realiza la instalacion de tarjetas de red « Realiza la instalacién de tarjetas de red Carece de algun aspecto:
n | h r I . i i i6 i
Srocedci)rsnientc? Stsespggficaggue Sc?r :I en IC.’S. hosts de__ acuerdo  al eRr:a allzlzsla mhs(t)zlgmondge taa?ceutgfdge re;il
fabricante. proc_edlmlento especificado  por el procedimiento  especificado por el
o Configura los parametros de red para fabn(_:ante. . fabricante.
establecer la conectividad de los * Configura los parametros de red para e Configura los pardmetros de red para
. A establecer la conectividad de los S
| clientes inalambricos con el punto de lientes inalambricos. con el punto de establecer la conectividad de los
CONFIGURACION 20 acceso en modo infraestructura de gcl:?:eso en modo infraestruEtL:Jra 4o | Clientes inalambricos con el punto de

DE CLIENTES
INALAMBRICOS

acuerdo al procedimiento especificado
por el fabricante.

e Configura los parametros de red para
establecer la conectividad entre clientes
inaldmbricos utilizando una topologia
Ad-hoc de acuerdo a las
especificaciones del fabricante de la
tarjeta de red.

¢ Realiza una copia de seguridad de las

acuerdo al procedimiento especificado
por el fabricante.

Configura los parametros de red para
establecer la conectividad entre clientes
inaldmbricos utilizando una topologia
Ad-hoc de acuerdo a las
especificaciones del fabricante de la
tarjeta de red.

acceso en modo infraestructura de
acuerdo al procedimiento especificado
por el fabricante.

e Configura los parametros de red para
establecer la conectividad entre clientes
inalambricos utilizando una topologia
Ad-hoc de acuerdo a las
especificaciones del fabricante de la
tarjeta de red.
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
configuraciones en los dispositivos
inaldmbricos.
* Recopila y registra la informacién de los
problemas presentados en la red, « Reconila v redistra la informacién de los Omite realizar alguna condicion:
determinando las posibles causas del problgmaz p?resentados en la red ¢ Recopila y registra la informacion de los
error. . ) :
eEjecuta las utilidades del sistema determinando las posibles causas del g;??:fnTna:ndgr?:: m?)g%slesegaulsaas r(ej(;,l
R lucién d ] ; ; > error. P
esolucion de operativo para realizar la deteccion de | | Ejecuta las utilidades del sistema | ©7O"
roblemas del punto 5 errores en la red. : ; > ' ili i
P P . operativo para realizar la deteccion de °EJeCUt‘."’l las Ut'"d.ades del s!§tema
de acceso. ¢ Aprovecha los errores para mejorar su errores en la red operativo para realizar la deteccion de
rabajo. | . rror n la red.
taba10_ " ¢ Aprovecha los errores para mejorar su errores en la red .
e Reacciona positivamente ante los trabajo ¢ Aprovecha los errores para mejorar su
bstaculos. N . trabajo.
o gresenta los procedimientos empleados | * Reacciona  positivamente  ante los o Reacjciona ositivamente ante los
X P obstaculos. . P
para resolver los problemas de red. obst4culos.
¢ Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador e Presenta la informacion descrita en los Incumple con alguna actividad:
rafi n tr r ratul : i i0 i
ek ycomeniy " €% | apartatos amrores. en fomato | * PSS 8 niomadin descrs or o
e Cumple con los critérios de contenido y impreso y digital. in?preso y digital
PRESENTACION DE presentacion establecidos. * Cumple con los criterios de contenido y |  ~ 116 con los criterios de contenido y
RESULTADOS 10 e Redacta documento aplicando las presentacion establecidos. presentacion establecidos
reglas ortogréficas ramFeJ\ticaIes * Redacta documento aplicando las | | Redacta documento a. licando las
o Inglu e refgeren(:iasy ?ﬂocumentale.s /o reglas ortograficas y gramaticales. reglas ortogréaficas ramgticales
elect?r/énicas empleadas 7 * Incluye referencias documentales y/o | | Inglu e re?erenciasy %ocumentalés /o
e Presenta el documento.impreso limpio electronicas empleadas. elect)r/énicas empleadas g
respetando la estructura definida para
su disefio.
eCumple con asistencia total y | e Cumple con asistencia al 90 %. Carece de lo siguiente:
participacion activa en clase. e Muestra perseverancia al aprovechar | e Cumple con asistencia al 90 %.
ACTITUDES 10 e Muestra perseverancia al aprovechar | los errores marcados en actividades

los errores marcados en actividades
previas para mejorar su trabajo

previas para mejorar su trabajo.
e Muestra responsabilidad al entregar en

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.
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e Muestra organizacion y responsabilidad
al entregar en fecha previa a la
establecida por el docente.

» Trabaja con limpieza y orden.

e Tiene disposicion y asume rol asignado
en el trabajo colaborativo

la fecha establecida por el docente.
¢ Trabaja con limpieza y orden.
e Muestra disposicion y asume
asignado en el trabajo colaborativo

rol

e Muestra responsabilidad al entregar en
la fecha establecida por el docente.

» Trabaja con limpieza y orden.

e Muestra disposicion 'y asume rol
asignado en el trabajo colaborativo

100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: | Fecha:
Resultado de | 1.2 Configura los parametros de seguridad en los | Actividadde | 1.2.1 Realiza la practica para la resolucion de los
Aprendizaje: dispositivos de red inalambricos por medio de las | ayajuacion: problemas relacionados con la redes inalambricas
herramientas que proveen los dispositivos de red.

CRITERIOS
INDICADORES %
Excelente Suficiente Insuficiente
e Configura el punto de acceso para
IFI)S\r/rensm(;eeler?ccricpetzzigedlame e uso de e Configura el punto de acceso para Omite lo siguiente::
CONFIGURACION e Configura el punto de acceso para permitir el acceso mediante el uso de * Confl_g'ura el punto d? acceso para
. ) . L, permitir el acceso mediante el uso de
DE SEGURIDAD 25 realizar el filtrado de acceso a los hosts llaves de encriptacion. llaves de encriptacion
INALAMBRICA . 2320%?1(;[6&?5?5 . realiza procedimientos ) Sg;ileggg filletlraggr:;g aggeszcgelzz h%{j‘st[‘;1 * Configura el punto de acceso para
' P . realizar el filtrado de acceso a los hosts
0 presenta propuestas que mejoren la por Mac Adress.
- S . por Mac Adress.
seguridad de la red inalambrica.
e Comprueba la configuracién de la red | ¢ Comprueba la configuracién de la red | Falta alguna caracteristica:
en la PC cliente asegurando que se en la PC cliente asegurando que se | e Comprueba la configuracion de la red
recibi6 una direccion IP mediante recibi6 una direcciéon [P mediante en la PC cliente asegurando que se
DHCP o de manera estética. DHCP o de manera estética. recibi6 una direccion IP mediante
RESOLUCION DE e Comprueba la conectividad a la red de | « Comprueba la conectividad a la red de DHCP o de manera estética.
PROBLEMAS DE manera  aldmbrica mediante la manera  alambrica  mediante  la | ¢ Comprueba la conectividad a la red de
RADIO DEL PUNTO 25 ejecucion de las utilidades del sistema ejecucion de las utilidades del sistema manera  alambrica mediante la
operativo. operativo. ejecucion de las utilidades del sistema
DE ACCESO e Configura una tarjeta NIC inalambrica | e Configura una tarjeta NIC inalambrica | operativo.
diferente a la actual, de acuerdo a las diferente a la actual, de acuerdo a las | e Configura una tarjeta NIC inalambrica
especificaciones del fabricante. especificaciones del fabricante. diferente a la actual, de acuerdo a las
« Verifica que la PC cliente se encuentra | e Verifica que la PC cliente se encuentra especificaciones del fabricante.
dentro del &rea de cobertura planeada, dentro del area de cobertura planeada, | e Verifica que la PC cliente se encuentra
acercando el dispositivo inaldmbrico al acercando el dispositivo inalambrico al dentro del area de cobertura planeada,
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente

AP. AP. acercando el dispositivo inalambrico al

e Confirma el estado fisico de los | e Confirma el estado fisico de los AP.
dispositivos de red, verificando que los dispositivos de red, verificando que los | ¢ Confirma el estado fisico de los
dispositivos se encuentran en su lugar, dispositivos se encuentran en su lugar, dispositivos de red, verificando que los
con energia eléctrica y encendidos. con energia eléctrica y encendidos. dispositivos se encuentran en su lugar,

e Ademas recopila y registra la con energia eléctrica y encendidos.
informacién de los problemas
presentados en la red, determinando
las posibles causas del error.

e Descarga el firmware del dispositivo
inalambrico del sitio del fabricante, de . . .,

Omite realizar alguna condicion:
acuerdo al modelo del punto de . . . : . .
2CCeso e Descarga el firmware del dispositivo | e Descarga el firmware del dispositivo
RESOLUCION DE Actualiz.a ol firmware del ounto de inalambrico del sitio del fabricante, de inalambrico del sitio del fabricante, de
L]
PROBLEMAS DE 30 P o acuerdo al modelo del punto de acceso. acuerdo al modelo del punto de
acceso de acuerdo al procedimiento . )
FIRMWARE e Actualiza el firmware del punto de acceso.

establecido por el fabricante.

e Ademas, documenta en un archivo de
texto cada una de las actualizaciones
realizadas al hardware.

acceso de acuerdo al procedimiento | e Actualiza el firmware del punto de
establecido por el fabricante. acceso de acuerdo al procedimiento
establecido por el fabricante.

Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador

Incumple con alguna actividad:
e Presenta la informaciéon descrita en los

Presenta la informacién descrita en los

grafico), con estructura (caratula, apartados anteriores en formato apartados  anteriores  en  formato
objetivo y contenido,) impreso y digital. inl’[l)preso y digital
PRESENTACION DE « Cumple con los criterios de contenido y | ¢ Cumple con los criterios de contenido y o :
RESULTADOS 10 presentacion establecidos. presentacion establecidos. ¢ Cruer:grlﬁacc?gnlZsstgﬁﬁigﬁfoge contenido y
e Redacta documento aplicando las | ¢ Redacta documento aplicando las b )

e Redacta documento aplicando las
reglas ortograficas y gramaticales.

e Incluye referencias documentales y/o
electronicas empleadas.

reglas ortograficas y gramaticales. reglas ortograficas y gramaticales.
Incluye referencias documentales y/o Incluye referencias documentales y/o
electrénicas empleadas. electrénicas empleadas.

Presenta el documento impreso limpio,
respetando la estructura definida para

su-disepo

>t HO-
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eCumple con asistencia total y
participacion activa en clase.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra organizacion y responsabilidad

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra responsabilidad al entregar en

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

ACTITUDE 1 : : .
CTITUDES 0 al entregar en fecha previa a la la fecha establecida por el docente. ° :\E;I. L;g(s::]r: ég;{)bc:g(s:%lglld;deﬁéir;tr:teegar en
establecida por el docente. e Trabaja con limpieza y orden. « Trabaia con lim iezap orden '
¢ Trabaja con limpieza y orden. e Muestra disposicion y asume rol ! NIMpIg A y :
. ; ) . - - . e Muestra disposicion 'y asume rol
* Tiene disposicion y asume rol asignado asignado en el trabajo colaborativo asianado en el trabaio colaborativo
en el trabajo colaborativo 9 !
100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: | Fecha:
Resultado de | 2.1 Configura los servicios de conectividad en los | Actividadde | 2.1.1 Configura los dispositivos de red para una topologia
Aprendizaje: dispositivos de ruteo y conmutacién de una LAN evaluacién: de red especifica, utilizando los comandos de I0S
Ethernet, mediante los comandos del Sistema
Operativo Internetwork (10S).

CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente

e Ingresa en modo EXEC de usuario en
los dispositivos de red mediante la
ejecucion de los comandos del 10S. . Omite realizar alguna condicion:

e Muestra la tabla ARP del dispositivo * Ingrega en.r.nodo EXEC de usuario en e Ingresa en modo EXEC de usuario en
mediante la ejecucién de los comandos los_dispositivos de red mediante la los dispositivos de red mediante la
del IOS J ejecucion de los comandos del IOS. e'ecuciépn de los comandos del 10S

-Muestrei la tabla MAC de un switch *Muestra la tabla ARP del dispositivo ol\/lluestra la tabla ARP del dis o;sitivo

; ; . mediante la ejecucion de los comandos : - L, P
mediante la ejecucién de los comandos del 10S mediante la ejecuciéon de los comandos

-El/IeLllé(sjtrSe; el contenido del archivo de *Muestra la tabla MAC de un switch o(lil/IeLll;fs)trSe; la tabla MAC de un switch

EJECUCION DE configuracién que se encuentra en mediante |a ejecucion de los comandos mediante la ejecucién de los comandos
COMANDOS DE I0S 30 ejecucion o la configuracion para una del 10S. del 10S.

EN MODO EXEC

interfaz ~ especifica  mediante la
ejecucion de los comandos del 10S.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucion de los comandos
del IOS.

o Ademas, hace uso de la ayuda sensible
al contexto para verificar si el 10S
admite ciertos comandos especificos en
un modo determinado.

e Muestra el contenido del archivo de
configuraciébn que se encuentra en
ejecucion o la configuraciéon para una
interfaz ~ especifica mediante la
ejecucion de los comandos del 10S.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucion de los comandos
del IOS.

e Muestra el contenido del archivo de
configuracion que se encuentra en
ejecucion o la configuracién para una
interfaz ~ especifica  mediante la
ejecucion de los comandos del IOS.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucién de los comandos
del 10S.
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
e Accede al modo de configuracion
global, ingresando el comando para
configurar la terminal mediante la e Accede al modo de  confiquracion Falta alguna caracteristica:
Interfaz de linea de Comandos (CLI). lobal i d | g eAccede al modo de configuracion
e Establece el nombre de host, acuerdo a goonf%ﬁr;?gr?:aqe?miialCorrnn:gia(r)\tepazg global, ingresando .el coman.do para
la convenciébn de denominacién Interfaz de linea de Comandos (CLI) configurar ,Ia terminal mediante la
CONFIGURACION establecida para asegurar nombres de Establ | bre de host d Interfaz de linea de Comandos (CLI).
DE NOMBRES DE 30 host Gnicos y lo documenta. ¢ £stablece el nombre de NOst, acuerdo a | | eqiahjece el nombre de host, acuerdo a
L . . la convencibn de denominacién - SN
DISPOSITIVOS oEllm!na el n(_)mbrg, de un dispositivo establecida para asegurar nombres de la convencion de ~ denominacion
mediante la ejecucién de los comandos host Gnicos y lo documenta establecida para asegurar nombres de
para anular los efectos de un comando. S S . host Gnicos y lo documenta.
e Ademas se asegura que la ¢ E||m!na N “‘?mb”? de un dispositivo | Elimina el nombre de un dispositivo
o " . mediante la ejecucion de los comandos . ; .
documentacién estd actualizada cada para anular los efectos de un comando mediante la ejecucién de los comandos
vez que se agrega o modifica un ' para anular los efectos de un comando
dispositivo.
e Establece una contrasefia encriptada
para entrar al modo EXEC privilegiado Carece de algan aspecto:
mediante la ejecucion de comandos del | e Establece una contrasefia encriptada « Establece una contraéeﬁa encritada
IOS.bI | de | | par(ajl. entrallr al. modp Eé(EC priviljegiaéiol para entrar al modo EXEC privilegiado
¢ Establece la contrasefia de la consola mediante la ejecucion de comandos de . ) i
i mediante la ejecuciéon de comandos del I0S. In(1)esdlante la ejecucion de comandos del
CONFIGURACION 10S. * Establece la contrasefia de la consola | | Estéblece la contrasefia de la consola
DE CONTRASENAS 20 -l/grzltfrlggeﬁgsue Jstabf::cr;gguracgﬁn l(cj)z In(1)esd.|ante la ejecucion de comandos del | ~ o oo ejecucion de comandos del
EN ROUTERS Y di " ; " ) L 10S.
ispositivos se ejecuta correctamente y | e Verifica que la configuracién de e ) L
SWITCHES en caso de presentar errores realiza la | contrasefias  establecida en los oVerltflca aue Iat blcorjélguramon lde
correccion hasta conseguir el resultado dispositivos se ejecuta correctamente y ggsn gz?t?vnoa}ssse :Z c?utgccl:o?rectae%enteos
esperado. en caso de presentar errores realiza la en F::aso de resientar errores realiza Ig
e Ademas, repite el procedimiento de | correccién hasta conseguir el resultado correccion hgsta conseguir el resultado
configuraciébn de contrasefias para esperado. esperado
configurar otros routers y switches. ’
e Presenta la informacion descrita en los | e Presenta la informacion descrita en los | Incumple con alguna actividad:
PRESENTACION DE apartados anteriores en formato apartados anteriores en formato | e Presenta la informacion descrita en los
10 impreso y digital (elaborados en un impreso y digital. apartados anteriores en formato

RESULTADOS

procesador de texto y/o presentador
grafico), con estructura (caratula,

e Cumple con los criterios de contenido y
presentacion establecidos.

impreso y digital.
e Cumple con los criterios de contenido y
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objetivo y contenido,)

e Cumple con los criterios de contenido y
presentacion establecidos.

e Redacta documento aplicando las
reglas ortograficas y gramaticales.

e Incluye referencias documentales y/o
electronicas empleadas.

e Presenta el documento impreso limpio,
respetando la estructura definida para
su disefio.

e Redacta documento aplicando las
reglas ortogréaficas y gramaticales.
e Incluye referencias documentales y/o

electrénicas empleadas.

presentacion establecidos.

e Redacta documento aplicando las
reglas ortogréficas y gramaticales.

e Incluye referencias documentales y/o
electronicas empleadas.

e Cumple con asistencia total y
participacion activa en clase.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra organizacion y responsabilidad

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra responsabilidad al entregar en

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

ACTITUDES 10 ; ; e Muestra responsabilidad al entregar en
al entregar en fecha previa a la la fecha establecida por el docente. .
. . S la fecha establecida por el docente.
establecida por el docente. e Trabaja con limpieza y orden. . o
. S . o ¢ Trabaja con limpieza y orden.
¢ Trabaja con limpieza y orden. e Muestra disposicion 'y asume rol . S
. . L . - ) . e Muestra disposicion y asume rol
e Tiene disposicion y asume rol asignado asignado en el trabajo colaborativo asianado en el trabaio colaborativo
en el trabajo colaborativo 9 !
100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno;
Docente evaluador: Grupo: Fecha:
Resultadode | 2.2 Configura los servicios integrados en dispositivos de | Actividad de | 2.2.1 Configura en los dispositivos de ruteo o conmutacion,
Aprendizaje: ruteoy conmuta_cién, basado en los programas del evaluacion: mediante la CLI o SDM segun se requiera:
Sistema Operativo de Internetwork.

CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
e Verifica que el Router incluye los
componentes fisicos especificados por Falta alguna caracteristica:
el proveedor del equipo antes de | e Verifica que el Router incluye los «Verifica que el Routér incluve los
realizar la instalacion fisica. componentes fisicos especificados por com oner?tes fisicos especifica dyos or
» Ubica el chasis del Router en el rack de el proveedor del equipo antes de ol p?roveedor del euni)po antes pde
comunicaciones, asegurando que el realizar la instalacion fisica. realizar la instalacion fisica
flujo de aire para la refrigeracién del | e Ubica el chasis del Router en el rack de « Ubica el chasis del Router 'en el rack de
3 chasis este de acuerdo a las comunicaciones, asegurando que el T d |
CONEXION Y especificaciones del fabricante flujo de aire para la refrigeracion del comunicaciones, asegurando gue. e

e Emplea un cable con terminal tipo anillo
de 14 AWG en la conexion del chasis
del Router a tierra, de acuerdo a las
especificaciones del fabricante.

e Realiza la conexiéon de la PC al ISR
mediante un cable conector de consola
RJ-45 a DB9.

e Configura los parametros de emulacion
de terminal mediante un programa de
emulacion de terminal en la PC.

e Ademés, Realiza la instalacion de la
tarjeta de memoria CompactFlash en el
Router de acuerdo al procedimiento
especificado por el fabricante.

CONFIGURACION
DE UN ROUTER DE
SERVICIOS
INTEGRADOS (ISR)

10

chasis este de acuerdo a las
especificaciones del fabricante

e Emplea un cable con terminal tipo anillo
de 14 AWG en la conexion del chasis
del Router a tierra, de acuerdo a las
especificaciones del fabricante.

e Realiza la conexiéon de la PC al ISR
mediante un cable conector de consola
RJ-45 a DB9.

¢ Configura los parametros de emulacion
de terminal mediante un programa de
emulacién de terminal en la PC.

flujo de aire para la refrigeracion del
chasis este de acuerdo a las
especificaciones del fabricante

e Emplea un cable con terminal tipo anillo
de 14 AWG en la conexion del chasis
del Router a tierra, de acuerdo a las
especificaciones del fabricante.

e Realiza la conexién de la PC al ISR
mediante un cable conector de consola
RJ-45 a DB9.

e Configura los pardmetros de emulacion
de terminal mediante un programa de
emulacion de terminal en la PC.
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente

Utiliza las herramientas SDM, cuando:

° De.S|gna un nombre de hosF 6.“ router. o . . Omite utilizar las herramientas SDM,

e Asigna un nombre de dominio para una | Utiliza las herramientas SDM, cuando: cuando:
organizacion. ¢ Designa un nombre de host al router oDesigﬁa un nombre de host al router

e Establece un nombre de usuario y mediante las herramientas del SDM. mediante las herramientas del SDM
contrasefia para controlar el acceso al -AS|gn_a un_'nombre de dominio para una « Asigna un nombre de dominio para una
SDM. organizacion organizacion

e e B o | e ool 1 ey | *Establece un romtre de usuaro

: SDM P contrasefia para controlar el acceso al
' . ) ) ~ SDM.

. Conflgur_a_la interfaz del router a fin de | o Establece la contrasefa para controlar | Establece la contrasefia para controlar
que participe en la red local mediante la | el acceso del usuario al router. el acceso del usuario al router
configuracién de los siguientes valores '

CONFIGURACION de configuracion de la LAN. » Configura la interfaz del router a fin de | Configura la interfaz del router a fin de
DE UN ISR CON SDM 10 . ;:;nflgurg el router para DHCP para la | que participe en la red _Ioc_al mediante la que participe en la red local mediante la
gnacién de direcciones IP a los configuracion de los siguientes valores / = o
; . S ' s configuracién de los siguientes valores
dispositivos host de manera dinamica | de configuracion de la LAN. de configuracion de la LAN
mediante establecimiento los siguientes | e Configura el router para DHCP para la . '
. . s . . ¢ Configura el router para DHCP para la
parametros de red: asignacion de direcciones IP a los asianacion de direcciones IP a los
- Habilitacion del servidor DHCP. dispositivos host de manera dinamica di gnaci Lo
_  Direccion IP inicial. ) e - ispositivos host de manera dinamica
Iréccio ' mediante establecimiento los siguientes - o -
- Direccion IP final. parametros de red: mediante establecimiento los siguientes
- Nombre de dominio. ~ Habilitacion del servidor DHCP. parametros de red:
- DNS principal. _  Direccién IP inicial - Habilitacién del servidor DHCP.
- DNS secundario. _  Direccion IP final ' - Direccién IP inicial.
4 i i - Direccion IP final.

e Ademas, sigue las recomendaciones -~ Nombre de dominio. .
establecidas por el fabricante, para | - DNS principal. - g’?‘mbre de dtlJmmlo.
asegurarse de que todos los valores de | - DNS secundario. i} DNg 222&%0
configuracién del dispositivo estan '
configurados y documentados de
manera adecuada.

¢ Obtiene la direccion IP para la interfaz

CONFIGURACION serial de_’ acuerd(_) al  fipo de . . L . Omite lo siguiente::
DE UNA CONEXION 10 encapsulacién seleccionado. ¢ Obtiene la direccion IP para la interfaz « Obtiene la direccion IP para la interfaz

SERIAL WAN

Ademas, se asegura de determinar el
tipo de conexion y la encapsulacion del
protocolo requerido antes de configurar
la conexion.

serial de acuerdo al
encapsulacién seleccionado.

tipo de

serial de acuerdo al
encapsulacion seleccionado.

tipo de
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
i e Configura en un router ISR la
CONFIGURACION traduccién de qllrecuones_de r_eg (NAT) |, Configura en un router ISR la traduccién Omite _Io siguiente::
DE LA NAT con la traduccion de la direccion de la de direcciones de red (NAT) con la e Configura en wun router ISR la
DINAMICA CON EL 10 direccion del puerto (PAT) mediante el traduccion  de la  direccion de la traduccion de direcciones de red (NAT)
asistente para NAT basica del SDM. ; - . con la traduccion de la direccion de la
SDM eAdemas, prevé configurar  con direccion del puerto (PAT) mediante el | o cign el puerto (PAT) mediante el
S P asistente para NAT basica del SDM. . >
anterioridad los valores basicos por asistente para NAT basica del SDM.
medio del SDM.
Utiliza comandos IOS cuando:
e Visualiza los contenidos del archivo de | Utiliza comandos 10S cuando: Omite utilizar comandos 10S cuando:
configuracién ¢ Visualiza los contenidos del archivo de | e Visualiza los contenidos del archivo de
e Visualiza la configuracion en ejecucion configuracion configuracion
gue se encuentran activos en la RAM | e Visualiza la configuracion en ejecucion | e Visualiza la configuracion en ejecucion
del dispositivo gue se encuentran activos en la RAM gue se encuentran activos en la RAM
e Copia los cambios realizados en la | del dispositivo del dispositivo
configuracién en ejecucion en el archivo | e Copia los cambios realizados en la | e Copia los cambios realizados en la
de configuracion de inicio almacenado. configuracién en ejecucion en el archivo configuracion en ejecucion en el archivo
CONEIGURACION e Asigna un nombre Unico al router en de configuracién de inicio almacenado. de configuracion de inicio almacenado.
modo de configuracion global e Asigna un nombre Unico al router en | ¢ Asigna un nombre Unico al router en
INICIAL DE UN 10 e Restringe el acceso al modo EXEC modo de configuracion global modo de configuracion global
ROUTER CON LA privilegiado e Restringe el acceso al modo EXEC | eRestringe el acceso al modo EXEC
CLI DEL 10S e Establece la contrasefia para evitar el privilegiado privilegiado
acceso de usuarios no autorizados a | e Establece la contrasefia para evitar el | e Establece la contrasefia para evitar el
través de la conexién de consola. acceso de usuarios no autorizados a acceso de usuarios no autorizados a
e Establece la contrasefia para evitar el través de la conexion de consola. través de la conexién de consola.
acceso de usuarios no autorizados a | e Establece la contrasefia para evitar el | e Establece la contrasefia para evitar el
través de la conexion de red o conexion acceso de usuarios no autorizados a acceso de usuarios no autorizados a
virtual.. través de la conexion de red o conexion través de la conexidn de red o conexion
e Verifica que las contrasefias se virtual. virtual.
establecieron correctamente. e Verifica que las contrasefias se | eVerifica que las contrasefias se
e Ademas, establece la encriptacién en establecieron correctamente. establecieron correctamente.
las contrasefias guardadas en el
Router.
3 Utiliza comandos I0S cuando: Utiliza comandos IOS cuando: Omite utilizar comandos |0S cuando:
CONFIGURACION 10 e Especifica el tipo de interfaz y el | eEspecifica el tipo de interffaz y el | e Especifica el tipo de interfaz y el

DE UNA INTERFAZ

ndamero de puerto de la interfaz en
modo de configuracion global.
e Especifica _una _descripcion _de la

namero de puerto de la interfaz en
modo de configuracion global.
e Especifica _una _descripcién _de la

namero de puerto de la interfaz en
modo de configuracion global.
e Especifica _una _descripcion _de la
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
Interfaz. Interfaz. Interfaz.

e Configura la direccion IP y la méascara | e Configura la direccion IP y la mascara | e Configura la direccion IP y la mascara
de subred de la interfaz . de subred de la interfaz . de subred de la interfaz .

e Establece la frecuencia de reloj, solo en | e Establece la frecuencia de reloj, solo en | e Establece la frecuencia de reloj, solo en
el caso de que se configure la interfaz el caso de que se configure la interfaz el caso de que se configure la interfaz
serial como DCE. serial como DCE. serial como DCE.

e Habilita la interfaz. e Habilita la interfaz. e Habilita la interfaz.

e Ademas, identifica como desactivar la
interfaz  en caso de requerir
mantenimiento o  resolucion  de
problemas.

Utiliza comandos IOS cuando:

e Crea un pool de direcciones DHCP en Utiliza comandos 10S cuando: Omite utilizar comandos 10S cuando:
modo de configuracion global « Crea un pool de direccione.s DHCP en e Crea un pool de direcciones DHCP en

» Especifica la red o subred y mascara de modo de gonfiguracién global modo de configuracion global
subred del conjunto de direcciones « Especifica la red o subred v mascara de | Especifica la red o subred y mascara de
DHCP. P : y m: ) subred del conjunto de direcciones

. . subred del conjunto de direcciones

e Excluye el rango de direcciones IP que DHCP DHCP.

CONFIGURACION no se desean asignar. : o e Excluye el rango de direcciones IP que

o .Especifica la Direccion IP del servidor * Excluye el rango de direcciones IP que no se desean asignar.

DE SERVICIOS 10 . no se desean asignar. i ; L .
DNS para los clientes DHCP. o . . . ¢ .Especifica la Direccion IP del servidor
DHCP e . - e .Especifica la Direccion IP del servidor | I

e Especifica la direccion IP del Router DNS para los clientes DHCP DNS para los clientes DHCP.
predeterminado para los clientes DHCP oEs esifica la_direccion 1P 'del Router | * Especifica la direccion IP del Router

¢ Establece la duracién del repdeterminado ara los clientes DHCP predeterminado para los clientes DHCP
arrendamiento de una direccion IP de P pare . e Establece la duracion del

. ¢ Establece la duracién del arrendamiento . . L
un cliente. de una direccién IP de un cliente arrendamiento de una direccion IP de

e Verifica la configuracion establecida en « Verifica la configuracion estable.cida en un cliente.
el Router. el Router g « Verifica la configuracion establecida en

e Ademas, especifica de manera opcional ' el Router.
en el Router, el nombre de dominio.

Utiliza comandos IOS cuando: Utiliza comandos IOS cuando: Omite utilizar comandos I0OS cuando:

o Especifica la interfaz conectada a la red | e Especifica la interfaz conectada a la red | ¢ Especifica la interfaz conectada a la red

CONFIGURACION local interna en modo de configuracién local interna en modo de configuracion local interna en modo de configuracion
10 global. global,. global.

DE NAT ESTATICO

e Establece la direccién IP principal para
la interfaz interna.

e Establece la interfaz interna como la
interfaz conectada al interior de la red

e Establece la direccion IP principal para
la interfaz interna.

e Establece la interfaz interna como la
interfaz conectada al interior de la red

e Establece la direccién IP principal para
la interfaz interna.

e Establece la interfaz interna como la
interfaz conectada al interior de la red
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
e Configura la interfaz externa que se | e Configura la interfaz externa que se | e Configura la interfaz externa que se
conecta al proveedor de servicios de conecta al proveedor de servicios de conecta al proveedor de servicios de
internet. internet. internet.
e Establece la direccion IP principal para | e Establece la direccién IP principal para | e Establece la direccién IP principal para
la interfaz externa. la interfaz externa. la interfaz externa.
e Establece la interfaz externa como la | e Establece la interfaz externa como la | e Establece la interfaz externa como la
interfaz conectada al exterior de la red. interfaz conectada al exterior de la red. interfaz conectada al exterior de la red.
e Define la traduccion de direcciones | e Define la traduccion de direcciones para | e Define la traduccién de direcciones
para el servidor. el servidor. para el servidor.
e Verifica la configuracion de NAT | e Verifica la configuracion de NAT | eVerifica la configuracion de NAT
estatico. estatico. estatico.
e Ademas, describe el proposito de
utilizar NAT estatico.
Utiliza comandos I0OS cuando: Utiliza comandos IOS cuando: Omite utilizar comandos 10S cuando:
e Conecta los hosts al switch y configura | e Conecta los hosts al switch y configura | e Conecta los hosts al switch y configura
los hosts para utilizar la misma subred los hosts para utilizar la misma subred los hosts para utilizar la misma subred
IP y mascara de acuerdo a una IP y mascara de acuerdo a una IP y mascara de acuerdo a una
topologia especificada. topologia especificada. topologia especificada.
o Conecta el router al switch y configura | e Conecta el router al switch y configura | e Conecta el router al switch y configura
los siguientes parametros en el router: los siguientes parametros en el router: los siguientes parametros en el router:
- Nombre de host. - Nombre de host. - Nombre de host.
- Acceso y contrasefia de consola. - Acceso y contrasefia de consola. - Acceso y contrasefia de consola.
- Acceso y contrasefia vty. - Acceso y contrasefia vty. - Acceso y contrasefia vty.
CONFIGURACION - Cpntrasena se_creta d_e’ena_lbl_e._ - C_ontrasena se_creta d_e,ena_blie._ - C_ontrasena se_creta d_e,ene_tbl_e._
e Realiza la configuracion inicial en el | e Realiza la configuracién inicial en el | e Realiza la configuracion inicial en el
INICIAL DE UN 10 switch con los parametros: switch con los parametros: switch con los parametros:
SWITCH - Nombre del host. - Nombre del host. - Nombre del host.

- Contrasefia del modo exec privilegiado.

- Contrasefia secreta del modo exec
privilegiado.

- Contrasefia de consola.

- Contrasefia vty.

e Configura la interfaz de administracion
en VLAN1 en modo configuracion
global, estableciendo la direccion IP,
mascara de subred y Gateway.

eValida la configuracion del switch,
verificando que la IP de la interfaz y la
del host se encuentren en la misma red

- Contrasefia del modo exec privilegiado.
- Contrasefia secreta del modo exec
privilegiado.

- Contrasefia de consola.

- Contrasefia vty.

Configura la interfaz de administracién

en VLAN1 en modo configuracion

global, estableciendo la direccién IP,

mascara de subred y Gateway.

e Valida la configuraciéon del switch,
verificando que la IP de la interfaz y la
del host se encuentren en la misma red

- Contrasefia del modo exec privilegiado.

- Contrasefia secreta del modo exec
privilegiado.

- Contrasefia de consola.

- Contrasefia vty.

e Configura la interfaz de administracion
en VLAN1 en modo configuracion
global, estableciendo la direccién IP,
mascara de subred y Gateway.

eValida la configuracion del switch,
verificando que la IP de la interfaz y la
del host se encuentren en la misma red
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local.

e Ademas, borra las configuraciones del
switch antes de realizar cualquier
configuracion inicial.

local.

local.

PRESENTACION DE

e Presenta la informacién descrita en los
apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador
grafico), con estructura (caratula,
objetivo y contenido,)

e Cumple con los criterios de contenido y

e Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital.

e Cumple con los criterios de contenido y

Incumple con alguna actividad:

e Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital.

e Cumple con los criterios de contenido y

5 presentacion establecidos. presentacion establecidos. S :
RESULTADOS e Redacta documento aplicando las | ¢ Redacta documento aplicando las R Efjsgtt:m%lsj?gﬁgdoa& licando las
reglas ortogréaficas y gramaticales. reglas ortogréaficas y gramaticales. reglas ortogréficas y gramgticales
. Incluyg _referencias documentales y/o | e Incluyg referencias documentales y/o | | Incluye referencias documentalés yio
electrénicas empleadas.. o electrénicas empleadas. electronicas empleadas.
e Presenta el documento impreso limpio,
respetando la estructura definida para
su disefo.
. i i . . Carece de lo siguiente:
g:rrt?(glp?acié%ogctivgséiti?;éz. el . Cumple con a5|sten0|g al 90 %. e Cumple con aiistencia al 90 %.
e Muestra perseverancia al aprovechar *Muestra perseverancia al apr_oyechar e Muestra perseverancia al aprovechar
L los errores marcados en actividades S
los errores marcados en actividades . X : los errores marcados en actividades
revias para mejorar su trabajo. previas para mejorar su trabajo. previas para mejorar su trabajo.
ACTITUDES < 5 . E/Iuestra organizacion y responsabilidad | ° Muestra responsabilidad al entregar en * Muestra responsabilidad al entregar en
AUTOEVALUACION al entregagr en fecr)lla pF;evia a la la fecha establecida por el docente. la fecha esta{)blecida por el docenteg
: ¢ Trabaja con limpieza y orden. . S ’
establecida por el docente. . o e Trabaja con limpieza y orden.
« Trabaja con limpieza y orden. *Muestra  disposicion 'y asume 1ol | [y ocin disposicién 'y asume rol
o Tiene disposicion y asume rol asignado asignado en el trabajo colaborativo asignado en el trabajo colaborativo
en el trabajo colaborativo
100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 3.1 Crea redes de éarea local virtuales (VLAN) y enlaces | Actividadde | 3.1.1 Realiza configuraciones de VLAN:.
Aprendizaje: troncales con ba;e en la asignacion de los puertos de | ayaluacién:
acceso en los switches de una red.

CRITERIOS
INDICADORES %
Excelente Suficiente Insuficiente
eCablea la red de acuerdo a un
diagrama de topologia especifico, Carece de algun aspecto:
empleando los cables conexion 'giiblgfnala d;ed todiloaicauergcs) eiiﬁcuon e Cablea la red de acuerdo a un diagrama
especificados por el fabricante. 9 polog pecttico, de topologia especifico, empleando los
e Borra las configuraciones existentes en emple.a.ndo los caples conexion cables conexién especificados por el
A especificados por el fabricante. :
- los switches .~ de ~ acuerdo al e Borra las configuraciones existentes en fabricante.
PREPARACION DE 30 procedimiento  establecido  por el | * switches? de  acuerdo . al | ®Bora las configuraciones existentes en
LA RED fabricante. e . los switches de acuerdo al
L procedimiento  establecido por el o .
e |nicializa todos los puertos en estado fabricante procedimiento  establecido por el
desactivado mediante el uso de los « Inicializa iodos los puertos en estado fabricante.
comandos del IOS. - S P e Inicializa todos los puertos en estado
. desactivado mediante el uso de los : .
e Ademés, documenta los comandos vy desactivado mediante el uso de los
) : o comandos del IOS.
configuraciones utilizados para su comandos del IOS.
posterior referencia.
e Realiza las siguientes configuraciones, | e Realiza las siguientes configuraciones, | Carece de algin aspecto:
mediante el uso de los comandos del mediante el uso de los comandos del | ¢ Realiza las siguientes configuraciones,
10S: I0S: mediante el uso de los comandos del
, - Establece un nombre de host del switch. - Establece un nombre de host del switch. I0S:
CONFIGURACION - Deshabilita la busqueda DNS. - Deshabilita la busqueda DNS. - Establece un nombre de host del switch.
DEL SWITCH 25 - Configura una contrasefia de modo - Configura una contrasefia de modo - Deshabilita la busqueda DNS.
EXEC. EXEC. - Configura una contrasefia de modo
- Configura una contrasefia para las - Configura una contrasefia para las EXEC.
conexiones de consola. conexiones de consola. - Configura una contrasefia para las
- Configura una contrasefia para las - Configura una contrasefia para las conexiones de consola.
conexiones vty. conexiones vty. - Configura una contrasefia para las
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
- Habilita los puertos de usuario en los - Habilita los puertos de usuario en los conexiones vty.
switches. switches. - Habilita los puertos de usuario en los
e Ademas, documenta los comandos y switches.
configuraciones utilizados para su
posterior referencia.
e Configura las PC de acuerdo a una
tabla . de direccionamiento ' Falta alguna caracteristica:
proporcionada. e Configura las PC de acuerdo a una .
. - ) . - . . e Configura las PC de acuerdo a una
¢ Realiza las siguientes configuraciones, | tabla de direccionamiento tabla de direccionamiento
mediante el uso de los comandos del proporcionada. proporcionada
10S: e Realiza las siguientes configuraciones, . o ) .
~ Creay asigna un nombre a las VLAN en mediante el uso de los comandos del | ® Real_lza las siguientes configuraciones,
el switch en modo configuracién global. 10S: med-lante el uso de los comandos del
- Verifica que las VLAN se crearon. ~ Creay asigna un nombre a las VLAN en | OS: )
- Asigna puertos de switch a las VLAN en el switch en modo configuracién global. - Creay asigna un nombre a las VLAN en
modo de configuracion de interfaces de | - verifica que las VLAN se crearon. el switch en modo configuracion global.
CONFIGURACION acuerdo a una tabla de asignacion | - Asigna puertos de switch a las VLAN en | ~ Verificaque las VLAN se crearon.
DE LAS VLAN EN o5 especifica. modo de configuracién de interfaces de | ~ AS|gnadpuertof§ de S‘.’\f'tcz a_lats \f/LAN gn
- Determina que puertos se han acuerdo a una tabla de asignacion mo Od € con |guratc|g|n Z Intertaces de
EL SWITCH agregado. B 3 especffica. acuerdo a una tabla de asignacion
- A_S|gne_1 a la VLAN de administracién una - Determina que puertos se han agregado. especm'ca.
direccion IP y mascara de subred en - Asigna a la VLAN de administracién una - Determina que puertos se han agregado.
modo de configuracion de interfaz. direccion IP y mascara de subred en | ~ ASignaala VLAN de administracion una
- Configura los enlaces troncales y la modo de configuracion de interfaz. direccion IP y mascara de subred en
VLAN nativa para los puertos de enlaces | - Configura los enlaces troncales y la modo de configuracion de interfaz.
troncales en los switches. VLAN nativa para los puertos de enlaces - Configura los enlaces troncales y la
- Verifica que los switches se puedan troncales en los switches. VLAN nativa para Ips puertos de enlaces
comunicar. - Verifica que los switches se puedan troncales en los switches.
eAdeméas, realiza  pruebas  de comunicar. - Verifica que los switches se puedan
conectividad  para  verificar  la comunicar.
segmentacion de la red.
e Presenta la informacion descrita en los | e Presenta la informacion descrita en los | Incumple con alguna actividad:
apartados anteriores en formato apartados anteriores en formato | e Presenta la informacion descrita en los
PRESENTACION DE impreso y digital (elaborados en un impreso y digital. apartados anteriores en formato
10 procesador de texto y/o presentador | ¢ Cumple con los criterios de contenido y impreso y digital.

RESULTADOS

grafico), con estructura
objetivo y contenido,)
e Cumple con los criterios de contenido y

(caratula,

presentacion establecidos.
Redacta documento aplicando las
reglas ortogréaficas y gramaticales.

e Cumple con los criterios de contenido y
presentacion establecidos.
e Redacta documento aplicando las
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presentacion establecidos..

e Redacta documento aplicando las
reglas ortogréaficas y gramaticales.

e Incluye referencias documentales y/o
electronicas empleadas.

e Presenta el documento impreso limpio,
respetando la estructura definida para
su disefio.

e Incluye referencias documentales y/o
electronicas empleadas.

reglas ortogréficas y gramaticales.
e Incluye referencias documentales y/o
electrénicas empleadas..

eCumple con asistencia total y
participacion activa en clase.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra organizacion y responsabilidad

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

e Muestra responsabilidad al entregar en

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al aprovechar
los errores marcados en actividades
previas para mejorar su trabajo.

ACTITUDES 10 ; ! ¢ Muestra responsabilidad al entregar en
al entregar en fecha previa a la la fecha establecida por el docente. la fecha establecida por el docente
establecida por el docente. ¢ Trabaja con limpieza y orden. « Trabaja con limpieza y orden '

e Trabaja con limpieza y orden. e Muestra disposicion y asume rol R Muestjra disposiciény y a;sume rol
o Tiene disposicion y asume rol asignado asignado en el trabajo colaborativo asignado en el trabajo colaborativo
en el trabajo colaborativo
100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 3.2 Configura el Protocolo de Enlaces Troncales de VLAN | Actividad de | 3.2.1 Realiza configuraciones de VTP:
Aprendizaje: (VTP) mediante la administracion de los switches de | ayauacion:
una red.
CRITERIOS
INDICADORES %

Excelente

Suficiente

Insuficiente

PREPARACION DE

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

eBorra las configuraciones existentes
entre los switches y las VLAN de
acuerdo al procedimiento establecido
por el fabricante.

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexién
especificados por el fabricante.

e Borra las configuraciones existentes
entre los switches y las VLAN de

Carece de algun aspecto:

e Cablea la red de acuerdo a un diagrama
de topologia especifico, empleando los
cables conexion especificados por el
fabricante.

eBorra las configuraciones existentes

LA RED 0 e Deshabilita todos los puertos mediante | acuerdo al procedimiento establecido thlr:r d(I)OSaI SWIrtcfgl:(;m?/enltis e\s/tlgg:\écigg
el uso de los comandos del IOS. por el fabricante. por el fabricar[?te
* Vuelve a habilitar los puertos de usuario | e Deshabilita todos los puertos mediante | | Deshabilita todo-s los puertos mediante
en los switches cliente. el uso de los comandos del 10S. el uso de los comandoFs) del 10S
* Ademas, documenta los comandos y | e Vuelve a habilitar los puertos de usuario | | Vuelve a habilitar los puertos de‘ uSuario
;gl;{:grlf;?(r:gg:eesnd;tlI|zados para su en los switches cliente. en los switches cliente.
« Realiza las siguientes configuraciones, | « Realiza las siguientes configuraciones, | Falta alguna caracteristica:
mediante el uso de los comandos del mediante el uso de los comandos del | e Realiza las siguientes configuraciones,
< 10S: IOS: mediante el uso de los comandos del
CONFIGURACION 20 - Establece el nombre de host del switch - Establece el nombre de host del switch 10S:

DEL SWITCH

de acuerdo a la topologia.

- Deshabilita la busqueda DNS.

- Configura una contrasefia de modo
EXEC.

de acuerdo a la topologia.

- Deshabilita la busqueda DNS.

- Configura una contrasefia de modo
EXEC.

- Establece el nombre de host del switch
de acuerdo a la topologia.

- Deshabilita la busqueda DNS.

- Configura una contrasefia de modo
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
- Configura una contrasefia para las - Configura una contrasefia para las EXEC.
conexiones de consola. conexiones de consola. - Configura una contrasefia para las
- Configura una contrasefia para las - Configura una contrasefia para las conexiones de consola.
conexiones vty. conexiones vty. - Configura una contrasefia para las
- Habilita los puertos de usuario en los - Habilita los puertos de usuario en los conexiones vty.
switches. switches. - Habilita los puertos de usuario en los
e Ademas, documenta los comandos y switches.
configuraciones utilizados para su
posterior referencia.
« Configura las interfaces Ethernet en las
P.C qe ac_uerdo a una tabla de i . Carece de algun aspecto:
direccionamiento proporcionada. ¢ Configura las interfaces Ethernet en las ) :
. L X . o Configura las interfaces Ethernet en las
e Realiza las siguientes configuraciones PC de acuerdo a una tabla de PC d d tabla  d
/o comprobaciones en los switches direccionamiento proporcionada. . jé acuerdo a una labla de
yio ! : o . . direccionamiento proporcionada.
mediante el uso de los comandos del | ¢ Realiza las siguientes configuraciones . L ! .
10S: /o combrobaciones en los switches o Realiza las siguientes conflgura_uones
y p )
- Verifica las  configuraciones VTP | mediante el uso de los comandos del ylo comprobaciones en los switches,
actuales en todos los switches. 10S: mediante el uso de los comandos del
- Configura el modo operativo, el nombre - Verifica las configuraciones VTP los: ) )
de dominio y la contrasela VTP en todos actuales en todos los switches. - Verifica las  configuraciones VTP
los switches. - Configura el modo operativo, el nombre actuales en todos los switches.
- Configura los enlaces troncales y la de dominio y la contrasela VTP en todos - Configura el modo operativo, &l nombre
CONFIGURACION VLAN nativa para los puertos de enlace los switches. Ide dOf_T;”;]lO y la contrasela VTP en todos
troncales en los tres switches. : 0S switches.
DE VTP EN LOS 20 - Configura los enlaces troncales y la - Configura los enlaces troncales y la

SWITCHES

- Configura la seguridad de puerto en los
switches de capa de acceso de modo
que solo permitan un solo host y
aprendan la direccion MAC del host de
manera dindmica.

- Configura las VLAN en el servidor VTP.

- Verifica que las VLAN creadas en el
switch servidor, se hayan distribuido a
los switches cliente.

- Configura la direccién de la interfaz de
administracion en todos los switches.

- Asigna puertos de switch a las VLAN.

Ademas, configura la depuracion VTP

en los switches para suprimir trafico de

broadcast IP para VLAN.

VLAN nativa para los puertos de enlace
troncales en los tres switches.

- Configura la seguridad de puerto en los
switches de capa de acceso de modo
que solo permitan un solo host y
aprendan la direccion MAC del host de
manera dinamica.

- Configura las VLAN en el servidor VTP.

- Verifica que las VLAN creadas en el
switch servidor, se hayan distribuido a
los switches cliente.

- Configura la direccion de la interfaz de
administracion en todos los switches.

- Asigna puertos de switch a las VLAN.

VLAN nativa para los puertos de enlace
troncales en los tres switches.

- Configura la seguridad de puerto en los
switches de capa de acceso de modo
gue solo permitan un solo host y
aprendan la direccion MAC del host de
manera dindmica.

- Configura las VLAN en el servidor VTP.

- Verifica que las VLAN creadas en el
switch servidor, se hayan distribuido a
los switches cliente.

- Configura la direccién de la interfaz de
administracion en todos los switches.

- Asigna puertos de switch a las VLAN.
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
e Prepara la red de acuerdo al diagrama
de topologia especificado. . Omite realizar alguna condicion:
« Borra las configuraciones existentes en | ° Prepara la red de acuerdo al diagrama e Prepara la red de acuerdo al diagrama
los switches ’ de topologia especificado. de th)) ologia especificado ’
. s e Borra las configuraciones existentes en pologla especili C
o Configura las interfaces Ethernet en los los switches e Borra las configuraciones existentes en
PC Host. . . los switches.
CONFIGURACION eCarga los switches con |las * ggnl:%::a las interfaces Ethernet en los e Configura las interfaces Ethernet en los
DEL VTP PARA configuraciones provistas. C ’ | itch | PC Host.
20 : P . eCarga los  switches  con as .
problemas mediante los comar¥dos del IOSg * Realiza el diagndstico y correccion de | | Realigza ol dia npéstico .correccién de
e Captura los resultados del dia. noéstico errores de VTP y de configuracion errores de VgI'P dg configuracién
de ?‘allas y lo guarda en un ar(?hivo de mediante los comandos del 10S, mediante los coman{ios del IOSg
. e Captura los resultados del diagnéstico O
e t précica |0 a8 o guarda en un arcivo de | * 2P, 15 sl 0o dagnente
' . " a'ap texto para cada switch. y lo guart
restaura la configuracion original. texto para cada switch.
¢ Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador e Presenta la informacion descrita en los Incumple con alguna actividad:
Cebenycomenigag (12| panados anerores en fomato | * 7128 omacin desets o s
) y L . impreso y digital. ap digital
PRESENTACION DE e Cumple con los crltlen(_)s de contenido y « Cumple con los criterios de contenido y impreso y digital. o _
RESULTADOS 10 . gfc?s:tguzr:)ﬁ::sggldoj “Iicando las presentacion establecidos. ) pc):rl:a?grl:taa%?gnl?SIZEﬁZ%SOSe contenidoy
reglas ortogréficas ramFaJ\ticaIes * Redacta documento aplicando las | | Redacta documento a. licando las
o Inglu e re?eren(:iasy ?ﬂocumentale.s /o reglas ortograficas y gramaticales. reglas ortogréaficas ramgticales
elect?r/énicas empleadas 7 * Incluye referencias documentales y/o | | Inglu e refgerenciasy %ocumentalés /o
e Presenta el documento.impreso limpio electronicas empleadas. elect)r/énicas empleadas g
respetando la estructura definida para
su disefio.
eCumple con asistencia total y | e Cumple con asistencia al 90 %. Carece de lo siguiente:
participacion activa en clase. e Muestra perseverancia al aprovechar | e Cumple con asistencia al 90 %.
ACTITUDES 10 e Muestra perseverancia al aprovechar | los errores marcados en actividades | e Muestra perseverancia al aprovechar

los errores marcados en actividades
previas para mejorar su trabajo

previas para mejorar su trabajo.
o Muestra responsabilidad _al entregar en

los errores marcados en actividades

previas para mejorar su trabajo
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e Muestra organizacion y responsabilidad
al entregar en fecha previa a la
establecida por el docente.

» Trabaja con limpieza y orden.

e Tiene disposicion y asume rol asignado
en el trabajo colaborativo

la fecha establecida por el docente.
¢ Trabaja con limpieza y orden.
e Muestra disposicion y asume
asignado en el trabajo colaborativo

rol

e Muestra responsabilidad al entregar en
la fecha establecida por el docente.

» Trabaja con limpieza y orden.

e Muestra disposicion 'y asume rol
asignado en el trabajo colaborativo

100
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MATRIZ DE VALORACION O RUBRICA

Siglema: MRDE-02 | Nombre del | Manejo de redes Nombre del
Médulo: Alumno:
Docente evaluador: Grupo: Fecha:
Resultado de | 3.3 Establece la conectividad entre VLAN's a través de la | Actividad 3.3.1 Realiza configuraciones de enrutamiento
Aprendizaje: configuracion del enrutamiento de dispositivos de conmutacion en | 4o VLAN
las redes de este tipo. evaluacion: HETEROEVALUACION
CRITERIOS
INDICADORES %
Excelente Suficiente Insuficiente
eCablea la red de acuerdo a un
diagrama de topologla eSpeC'f'.C,o’ . Omite realizar alguno de las siguientes:
empleando los cables conexion | e Cablea la red de acuerdo a un diagrama e Cablea la red de acuerdo a un
especificados por el fabricante. de topologia especifico, empleando los diagrama de topologia  especifico
e Borra las configuraciones existentes cables conexion especificados por el emgleando los P cagles c%nexiér;
entre _Io_s switches de_ acuerdo al fabricante. _ . _ especificados por el fabricante.
3 procedimiento  establecido por el | eBorra las configuraciones existentes eBorra las confiuraciones existentes
PREPARACION DE 10 fabricante. entre los switches de acuerdo al |~ " = switc?wes de acuerdo al
LA RED e Deshabilita todos los puertos mediante procedimiento  establecido por el - .
. procedimiento  establecido por el
el uso de los comandos del 10S. fabricante. fabricante
¢ Vuelve a habilitar los puertos de usuario | ¢ Deshabilita todos los puertos mediante . Deshabilit;i todos los puertos mediante
en el switch en el modo de acceso. el uso de los comandos del 10S. b
¢ Ademés, documenta los comandos ¢ Vuelve a habilitar los puertos de usuario el uso de los comandos del |OS.
confi urécioneus utilizados para sz en el switch en el modpo de acceso * Vuelve a habilitar los puertos de usuario
postegrior referencia P ' en el switch en el modo de acceso.
e Realiza las siguientes configuraciones | e Realiza las siguientes configuraciones | Falta alguna caracteristica:
en los switches de acuerdo a la tabla de en los switches de acuerdo a la tabla de | ¢ Realiza las siguientes configuraciones
direccionamiento proporcionada, direccionamiento proporcionada, en los switches de acuerdo a la tabla de
CONFIGURACION haciendo uso de los comandos del I0S: haciendo uso de los comandos del I0S: direccionamiento proporcionada,
20 - Establece el nombre de host del switch. - Establece el nombre de host del switch. haciendo uso de los comandos del 10S:
DEL SWITCH - Deshabilita la busqueda DNS. - Deshabilita la busqueda DNS. - Establece el nombre de host del switch.
- Configura una contrasefia de modo - Configura una contrasefia de modo - Deshabilita la busqueda DNS.
EXEC. EXEC. - Configura una contrasefia de modo
- Configura la contrasefia de enable - Configura la contrasefia de enable EXEC.
QC\ﬂUt- OC‘ACt- - CUIIﬁUUIG :a \;Ulltlﬂbcrla dC CIIGb:C
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente

- Configura una contrasefia para las - Configura una contrasefia para las secret.

conexiones de consola. conexiones de consola. - Configura una contrasefia para las
- Configura una contrasefia para las - Configura una contrasefia para las conexiones de consola.

conexiones vty. conexiones vty. - Configura una contrasefia para las
- Configura la Gateway predeterminada - Configura la Gateway predeterminada en conexiones vty.

en cada switch. cada switch. - Configura la Gateway predeterminada

e Ademas, documenta los comandos y en cada switch.
configuraciones utilizados para su
posterior referencia.

¢ Configura las interfaces Ethernet en las
PC host de acuerdo a una tabla de « Confiqura las interfaces Ethernet en las Falta alguna caracteristica:
direccionamiento proporcionada. pC hgost de acuerdo a una tabla de ¢ Configura las interfaces Ethernet en las

e Realiza las siguientes configuraciones . : : . PC host de acuerdo a una tabla de

. ) direccionamiento proporcionada. . - . .
y/o comprobaciones de switches, eRealiza las  confiquraciones /o direccionamiento proporcionada.
usando comandos del 10S: baci d 9 itch {j eRealiza las configuraciones y/o
- Verifica las configuraciones VTP Compr% ac:jor;elés.e Switches, usando | .o mprobaciones de switches, usando
actuales en todos los switches. comandos de o _ comandos del 10S:
] i - Verifica las configuraciones VTP )
- Configura el modo operativo, el nombre gui - Verifica las confiquraciones VTP
ini A tuales en todos los switches. gul
de dominio y la contrasefia VTP en actua ! actuales en todos los switches
todos los switches - Configura el modo operativo, el nombre ! s
; ' de dominio y la contrasefia VTP en todos - Configura el modo operativo, el nombre
P - Configura los puertos de enlace - Y de dominio y la contrasefia VTP en
CONFIGURACION troncales y designa la VLAN nativa para los switches. todos los switch
- Configura los uertos de enlace 000S [0S SWtChes.
DE VTP EN LOS 20 los puertos de enlace troncales en los g P ' - Configura los puertos de enlace
switches. troncales y designa la VLAN nativa para troncales y designa la VLAN nativa para
7 i | r nl roncal nl
SWITCHES - Configura las VLAN en el servidor VTP. os'tprl{le tos de enlace troncales en los los puertos de enlace troncales en los
- Verifica que las VLAN creadas en el ZWI(f:' es. las VLAN en el servidor VTP switches
i ; istribui - nfigur. n rvidor . > )
switch servidor, se hayan distribuido a VO _f_lgu alas I en el servido | - Configura las VLAN en el servidor VTP.
los switches cliente. - Verifica que las VLAN creadas en e - Verifica que las VLAN creadas en el
: i i4 i itch servidor, se hayan distribuido a . que o
- Configura la direccién de la interfaz de switch T, Y switch servidor. se havan distribuido a
stracid : los switches cliente. . o y
administracion en todos los switches. ! ‘ » ) los switches cliente.
- Configura la direccion de la interfaz de | ~ Configura la direccion de la interfaz de | Configura la direccion de la interfaz de
ini i6 i dministracion en todos los switches. L2 : .
administracion en los switches. admi A - administracion en todos los switches
i i - Configura la direccion de la interfaz de ) . " ) :
- Asigna puertos de switch a las VLAN. L2 ; ' - Configura la direcciéon de la interfaz de
p : ; administracion en los switches. 9 - .

e Ademas, ejecuta comandos del sistema | Asiana puertos de switch a las VLAN administracion en los switches.
operativo para verificar la conectividad gnap ‘ - Asigna puertos de switch a las VLAN.
entre las VLAN.

CONFIGURACION « Borra la configuracién en el router y la |  Borra la configuracién en el router y la | Omite realizar alguna tarea:
20 vuelve a cargar mediante los comandos vuelve a cargar mediante los comandos | e Borra la configuracion en el router y la

DEL ROUTERY LA

del IOS.

del IOS.

vuelve a cargar mediante los comandos
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CRITERIOS

INDICADORES %
Excelente Suficiente Insuficiente
LAN CON SERVIDOR eCrea las siguientes configuraciones | e Crea las siguientes configuraciones | dellOS.
REMOTO basicas en el router mediante los basicas en el router mediante los | eCrea las siguientes configuraciones
comandos del IOS: comandos del IOS: basicas en el router mediante los
- Configura el nombre de host. - Configura el nombre de host. comandos del I0S:
- Deshabilita la busqueda DNS. - Deshabilita la busqueda DNS. - Configura el nombre de host.
- Configura una contrasefia EXEC. - Configura una contrasefia EXEC. - Deshabilita la basqueda DNS.
- Configura la contrasefia para las - Configura la contrasefia para las - Configura una contrasefia EXEC.
conexiones de consola. conexiones de consola. - Configura la contrasefia para las
- Configura la contrasefia para las - Configura la contrasefia para las conexiones de consola.
conexiones vty. conexiones vty. - Configura la contrasefia para las
e Configura la interffaz de enlaces | e Configura la interfaz de enlaces conexiones vty.
troncales en el router empleando el troncales en el router empleando el | e Configura la interfaz de enlaces
enfoque de configuracion de enfoque de configuracion de troncales en el router empleando el
subinterfaces, mediante los comandos subinterfaces, mediante los comandos enfoque de configuracion de
del IOS. del IOS. subinterfaces, mediante los comandos
¢ Configura la interfaz de servidor LAN en | e Configura la interfaz de servidor LAN en del IOS.
el router, mediante los comandos del el router, mediante los comandos del | e Configura la interfaz de servidor LAN en
I0S. I0S. el router, mediante los comandos del
o Verifica el enrutamiento entre las VLAN | e Verifica el enrutamiento entre las VLAN I10S.
mediante los comandos del 10S. mediante los comandos del 10S. e Verifica el enrutamiento entre las VLAN
e Ademés, finalizando la practica borra mediante los comandos del IOS.
las configuraciones a su estado original.
[ ] . .
gée?(?;;iltl)zggs%eecailﬁgae;go ol diagrama e Prepara la red de acuerdo al diagrama Carece de lo siguiente:
: . C . . e Prepara la red de acuerdo al diagrama
e Borra las configuraciones existentes en de topologia especificado. d P .
. - . . e topologia especificado.
los switches. e Borra las configuraciones existentes en : . .
i . ; e Borra las configuraciones existentes en
¢ Configura las interfaces Ethernet en los los switches. los switches
RESOLUCION DE PC Host y el servidqr. ¢ Configura las inte_rfaces Ethernet en los « Configura Ia.s interfaces Ethernet en los
eCarga los switches con las PC Host y el servidor. PC Host y el servidor
PROBLEMAS DEL 10 configuraciones provistas. eCarga los switches con las «Carga los switéhes con las

ENRUTAMIENTO
INTER VLAN

e Realiza el diagnoéstico y correccion de
errores de VTP y de configuracion
mediante los comandos del 10S.

e Documenta los resultados del
diagnostico de fallas, guardandolos en
un archivo de texto para cada switch.

e Ademés, una vez finalizada la practica
restaurala (‘nnfigllm(‘ir’m nriginal

configuraciones provistas.

¢ Realiza el diagndstico y correccion de
errores de VTP y de configuracion
mediante los comandos del 10S.

e Documenta los resultados del
diagnéstico de fallas, guardandolos en
un archivo de texto para cada switch.

configuraciones provistas.

e Realiza el diagnoéstico y correccion de
errores de VTP y de configuracion
mediante los comandos del 10S.

e Documenta los resultados del
diagnostico de fallas, guardandolos en
un archivo de texto para cada switch.
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PRESENTACION DE

e Presenta la informacién descrita en los
apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador
grafico), con estructura (caratula,
objetivo y contenido,)

e Cumple con los criterios de contenido y
presentacion establecidos..

e Presenta la informacién descrita en los
apartados anteriores en formato
impreso y digital.

e Cumple con los criterios de contenido y

Incumple con alguna actividad:

e Presenta la informacion descrita en los
apartados anteriores en formato
impreso y digital.

e Cumple con los criterios de contenido y

10 . resentacion establecidos. Iy .
RESULTADOS * Redacta documento aplicando las | | Eedacta documento aplicando  las presentacion establecidos.
reglas ortograficas y gramaticales. reglas ortograficas y gramgticales e Redacta documento aplicando las
e Incluye referencias documentales y/o . : reglas ortogréficas y gramaticales.
| . lead ¢ Incluye referencias documentales y/o .
electronicas empleadas. lectroni lead e Incluye referencias documentales y/o
. N electronicas empleadas. lectroni lead

e Presenta el documento impreso limpio, electronicas empleadas.
respetando la estructura definida para
su disefo.

eCumple con asistencia total y Carece de lo siguiente:
participacion activa en clase. e Cumple con asistencia al 90 %. « Cumple con asistencia al 90 %

e Muestra perseverancia al aprovechar | e Muestra perseverancia al aprovechar e Muestra perseverancia al a 'rovechar
los errores marcados en actividades los errores marcados en actividades los errorcfs marcados en a(F:)tivi dades
previas para mejorar su trabajo. previas para mejorar su trabajo. previas para mejorar su trabajo

ACTITUDES 10 e Muestra organizacion y responsabilidad | e Muestra responsabilidad al entregar en o Muestra responsabilidad al ent.re ar en
al entregar en fecha previa a la la fecha establecida por el docente. a fecha estapbleci da por el docenteg
establecida por el docente. ¢ Trabaja con limpieza y orden. . S '

. S . o » Trabaja con limpieza y orden.
* Trabaja con limpieza y orden. e Muestra disposicibn 'y asume rol . S
. . . . - . . e Muestra disposicion 'y asume rol

* Tiene disposicion y asume rol asignado asignado en el trabajo colaborativo asignado en el trabajo colaborativo

en el trabajo colaborativo
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