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1. Descripcién

La Guia Pedagdégica es un documento que integra elementos técnico-metodolégicos planteados de acuerdo con los principios y lineamientos del
Modelo Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias previstas en los programas de
estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones en las que
desarrollara las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un
encuadre gque favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos, equivocarse extrayendo de sus errores lecciones
significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear relaciones significativas con adultos a quienes respetan no
por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa crear
experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y
psicomotora; por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacion integrada de
conocimientos, habilidades, actitudes y valores que permiten el logro de un desempefio eficiente, autbnomo, flexible y responsable del individuo en
situaciones especificas y en un contexto dado. En consecuencia, la competencia implica la comprensién y transferencia de los conocimientos a
situaciones de la vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucién de problemas. Esto significa
gue el contenido, los medios de ensefianza, las estrategias de aprendizaje, las formas de organizacién de la clase y la evaluacidon se
estructuran en funcidn de la competencia a formar; es decir, el énfasis en la proyeccién curricular esta en lo que los alumnos tienen que aprender,
en las formas en como lo hacen y en su aplicacién a situaciones de la vida cotidiana y profesional.

Considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué competencias va a
desarrollar, cdmo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdégica el alumno podra autogestionar su aprendizaje a
través del uso de estrategias flexibles y apropiadas que se transfieran y adopten a nuevas situaciones y contextos e ir dando seguimiento a sus avances
a través de una autoevaluacién constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un crecimiento
académico y personal.

MRDE-02 3/243




o conalep

2. Datos de Identificacion de la
Norma

Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Titulo:.

Unidad (es) de competencia laboral:

Cddigo:

Nivel de competencia:

MRDE-02

4/243




Manejo de redes

ﬁ Guia Pedagogica y de Evaluacion del Modulo:
e conalep

3. Generalidades
Pedagdgicas

Con el proposito de difundir los criterios a considerar en la instrumentacion de la presente guia entre los docentes y personal académico de planteles y
Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencion de las competencias expresadas en los mddulos
correspondientes a la formacion basica, propedéutica y profesional.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacion con los de la educacién basada en
competencias, la cual se ha concebido en el Colegio como el enfoque idéneo para orientar la formacidn ocupacional de los futuros profesionales
técnicos y profesionales técnicos bachiller. Este enfoque constituye una de las opciones més viables para lograr la vinculacién entre la educacién y el
sector productivo de bienes y servicios.

En los programas de estudio se proponen una serie de contenidos que se considera conveniente abordar para obtener los Resultados de Aprendizaje
establecidos; sin embargo, se busca que este planteamiento le dé al docente la posibilidad de desarrollarlos con mayor libertad y creatividad.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del CONALEP tenga, entre
otras, las siguientes caracteristicas:

El alumno: El docente:

B3

+ Mejora su capacidad para resolver
problemas.
« Aprende a trabajar en grupo y comunica

» Organiza su formacion continua a lo largo de su trayectoria profesional.
Domina y estructura los saberes para facilitar experiencias de aprendizaje significativo.
» Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por

X3

S

B3

sus ideas. competencias, y los ubica en contextos disciplinares, curriculares y sociales amplios.
«» Aprende a buscar informacién y a + Lleva a la préactica procesos de ensefianza y de aprendizaje de manera efectiva, creativa e
procesarla. innovadora a su contexto institucional.

R/
.0
>

)
®,
*

)

Construye su conocimiento. Evalla los procesos de ensefianza y de aprendizaje con un enfoque formativo.

Adopta una posicion critica y auténoma. Construye ambientes para el aprendizaje autbnomo y colaborativo.

Realiza los procesos de autoevaluacién y Contribuye a la generacién de un ambiente que facilite el desarrollo sano e integral de los
coevaluacion. estudiantes.

+« Participa en los proyectos de mejora continua de su escuela y apoya la gestion institucional.
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En esta etapa se requiere una mejor y mayor organizacién académica que apoye en forma relativa la actividad del alumno, que en este caso es mucho
mayor que la del docente; lo que no quiere decir que su labor sea menos importante. EI docente en lugar de transmitir vertical y
unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

e Planea y disefia experiencias y actividades necesarias para la adquisicién de las competencias previstas. Asimismo, define los ambientes de aprendizaje,
espacios y recursos adecuados para su logro.

e Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas pertinentes a los Resultados de
Aprendizaje.

e Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitdndole a tomar decisiones.
e Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

e Ayuda en la creacién y desarrollo de grupos colaborativos entre los alumnos.

e  Guia permanentemente a los alumnos.

e Motiva al alumno a poner en practica sus ideas, animandole en sus exploraciones y proyectos.

Considerando la importancia de que el docente planee y despliegue con libertad su experiencia y creatividad para el desarrollo de las competencias
consideradas en los programas de estudio y especificadas en los Resultados de Aprendizaje, en las competencias de las Unidades de Aprendizaje, asi
como en la competencia del médulo; podra proponer y utilizar todas las estrategias didacticas que considere necesarias para el logro de estos
fines educativos, con la recomendacion de que fomente, preferentemente, las estrategias y técnicas didacticas que se describen en este apartado.

Al respecto, entenderemos como estrategias didacticas los planes y actividades orientados a un desempefio exitoso de los resultados de aprendizaje,
gue incluyen estrategias de ensefianza, estrategias de aprendizaje, métodos y técnicas didacticas, asi como, acciones paralelas o alternativas que el
docente y los alumnos realizaran para obtener y verificar el logro de la competencia; bajo este tenor, la autoevaluacién debe ser considerada también
CcoOmo una estrategia por excelencia para educar al alumno en la responsabilidad y para que aprenda a valorar, criticar y reflexionar sobre el
proceso de ensefianza y su aprendizaje individual.

Es asi como la seleccion de estas estrategias debe orientarse hacia un enfoque constructivista del conocimiento y estar dirigidas a que los alumnos
observen y estudien su entorno, con el fin de generar nuevos conocimientos en contextos reales y el desarrollo de las capacidades reflexivas y

criticas de los alumnos.

Desde esta perspectiva, a continuacion se describen brevemente los tipos de aprendizaje que guiaran el disefio de las estrategias y las técnicas que

deberan emplearse para el desarrollo de las mismas:
MRDE-02 61243
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TIPOS DE APRENDIZAJES.

Significativo

Se fundamenta en una concepcion constructivista del aprendizaje, la cual se nutre de diversas concepciones asociadas al cognoscitivismo, como la
teoria psicogenética de Jean Piaget, el enfoque sociocultural de Vygotsky y la teoria del aprendizaje significativo de Ausubel.

Dicha concepcion sostiene que el ser humano tiene la disposicion de aprender verdaderamente sélo aquello a lo que le encuentra sentido en virtud
de que esta vinculado con su entorno o con sus conocimientos previos. Con respecto al comportamiento del alumno, se espera que sean capaces de
desarrollar aprendizajes significativos, en una amplia gama de situaciones y circunstancias, lo cual equivale a “aprender a aprender”, ya que de ello
depende la construccién del conocimiento.

Colaborativo.

El aprendizaje colaborativo puede definirse como el conjunto de métodos de instruccion o entrenamiento para uso en grupos, asi como de estrategias
para propiciar el desarrollo de habilidades mixtas (aprendizaje y desarrollo personal y social). En el aprendizaje colaborativo cada miembro del grupo
es responsable de su propio aprendizaje, asi como del de los restantes miembros del grupo (Johnson, 1993.)

Més que una técnica, el aprendizaje colaborativo es considerado una filosofia de interaccién y una forma personal de trabajo, que implica el manejo de
aspectos tales como el respeto a las contribuciones y capacidades individuales de los miembros del grupo (Maldonado Pérez, 2007). Lo que lo
distingue de otro tipo de situaciones grupales, es el desarrollo de la interdependencia positiva entre los alumnos, es decir, de una toma de conciencia de
gue sdlo es posible lograr las metas individuales de aprendizaje si los demés comparfieros del grupo también logran las suyas.

El aprendizaje colaborativo surge a través de transacciones entre los alumnos, o entre el docente y los alumnos, en un proceso en el cual cambia la
responsabilidad del aprendizaje, del docente como experto, al alumno, y asume que el docente es también un sujeto que aprende. Lo mas importante
en la formacion de grupos de trabajo colaborativo es vigilar que los elementos basicos estén claramente estructurados en cada sesion de trabajo. Sdélo
de esta manera se puede lograr que se produzca, tanto el esfuerzo colaborativo en el grupo, como una estrecha relacidon entre la colaboracion y los
resultados (Johnson & F. Johnson, 1997).

Los elementos basicos que deben estar presentes en los grupos de trabajo colaborativo para que éste sea efectivo son:

Py la infnrdnpnndpnria Ianiti\/;a
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la responsabilidad individual.
la interaccion promotora.
el uso apropiado de destrezas sociales.

el procesamiento del grupo.

Asimismo, el trabajo colaborativo se caracteriza principalmente por lo siguiente:

Se desarrolla mediante acciones de cooperacion, responsabilidad, respeto y comunicacion, en forma sistematica, entre los integrantes del grupo y
subgrupos.

Va mas alla que s6lo el simple trabajo en equipo por parte de los alumnos. Basicamente se puede orientar a que los alumnos intercambien informacion y
trabajen en tareas hasta que todos sus miembros las han entendido y terminado, aprendiendo a través de la colaboracion.

Se distingue por el desarrollo de una interdependencia positiva entre los alumnos, en donde se tome conciencia de que sélo es posible lograr las metas
individuales de aprendizaje si los demas compafieros del grupo también logran las suyas.

Aungue en esencia esta estrategia promueve la actividad en pequefios grupos de trabajo, se debe cuidar en el planteamiento de las actividades que cada
integrante obtenga una evidencia personal para poder integrarla a su portafolio de evidencias.

Aprendizaje Basado en Problemas.

Consiste en la presentacion de situaciones reales o simuladas que requieren la aplicacion del conocimiento, en las cuales el alumno debe analizar la
situacion y elegir o construir una o varias alternativas para su solucién (Diaz Barriga Arceo, 2003). Es importante aplicar esta estrategia ya que las
competencias se adquieren en el proceso de solucion de problemas y en este sentido, el alumno aprende a solucionarlos cuando se enfrenta a
problemas de su vida cotidiana, a problemas vinculados con sus vivencias dentro del Colegio o con la profesion. Asimismo, el alumno se apropia de los
conocimientos, habilidades y normas de comportamiento que le permiten la aplicacién creativa a nuevas situaciones sociales, profesionales o de
aprendizaje, por lo que:

Se puede trabajar en forma individual o de grupos pequefios de alumnos que se relinen a analizar y a resolver un problema seleccionado o disefiado
especialmente para el logro de ciertos resultados de aprendizaje.

Se debe presentar primero el problema, se identifican las necesidades de aprendizaje, se busca la informacion necesaria y finalmente se regresa al
problema con una solucién o se identifican problemas nuevos y se repite el ciclo.

Los problemas deben estar disefiados para motivar la busqueda independiente de la informacién a través de todos los medios disponibles para el alumno y
ademas generar discusion o controversia en el grupo.

MRDE-02 8/243
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e Eldisefio del problema debe comprometer el interés de los alumnos para examinar de manera profunda los conceptos y objetivos que se quieren aprender.

e El problema debe estar en relacion con los objetivos del programa de estudio y con problemas o situaciones de la vida diaria para que los alumnos
encuentren mayor sentido en el trabajo que realizan.

e Los problemas deben llevar a los alumnos a tomar decisiones o hacer juicios basados en hechos, informacion Iégica y fundamentada, y obligarlos a
justificar sus decisiones y razonamientos.

Se debe centrar en el alumno y no en el docente.

TECNICAS

Método de proyectos.

Es una técnica didactica que incluye actividades que pueden requerir que los alumnos investiguen, construyan y analicen informacion que coincida
con los objetivos especificos de una tarea determinada en la que se organizan actividades desde una perspectiva experiencial, donde el alumno
aprende a través de la practica personal, activa y directa con el propésito de aclarar, reforzar y construir aprendizajes (Intel Educacion).

Para definir proyectos efectivos se debe considerar principalmente que:
e Los alumnos son el centro del proceso de aprendizaje.
e Los proyectos se enfocan en resultados de aprendizaje acordes con los programas de estudio.
e Las preguntas orientadoras conducen la ejecucion de los proyectos.
e Los proyectos involucran mdltiples tipos de evaluaciones continuas.
e El proyecto tiene conexiones con el mundo real.
e Los alumnos demuestran conocimiento a través de un producto o desempefio.
e Latecnologia apoya y mejora el aprendizaje de los alumnos.

e Las destrezas de pensamiento son integrales al proyecto.

Para el presente médulo se hacen las siguientes recomendaciones:

e Integrar varios mddulos mediante el método de proyectos, lo cual es ideal para desarrollar un trabajo colaborativo.

MRDE-02 0/243
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e En el planteamiento del proyecto, cuidar los siguientes aspectos:
v' Establecer el alcance y la complejidad.

Determinar las metas.

Definir la duracion.

Determinar los recursos y apoyos.

AN

Establecer preguntas guia. Las preguntas guia conducen a los alumnos hacia el logro de los objetivos del proyecto. La cantidad de
preguntas guia es proporcional a la complejidad del proyecto.

v' Calendarizar y organizar las actividades y productos preliminares y definitivos necesarias para dar cumplimiento al proyecto.

e Las actividades deben ayudar a responsabilizar a los alumnos de su propio aprendizaje y a aplicar competencias adquiridas en el sal6n de clase en
proyectos reales, cuyo planteamiento se basa en un problema real e involucra distintas areas.

e El proyecto debe implicar que los alumnos participen en un proceso de investigacién, en el que utilicen diferentes estrategias de estudio; puedan
participar en el proceso de planificacion del propio aprendizaje y les ayude a ser flexibles, reconocer al "otro" y comprender su propio entorno personal y
cultural. Asi entonces se debe favorecer el desarrollo de estrategias de indagacion, interpretacién y presentacion del proceso seguido.

e De acuerdo a algunos tedricos, mediante el método de proyectos los alumnos buscan soluciones a problemas no convencionales, cuando llevan a la
practica el hacer y depurar preguntas, debatir ideas, hacer predicciones, disefiar planes y/o experimentos, recolectar y analizar datos, establecer
conclusiones, comunicar sus ideas y descubrimientos a otros, hacer nuevas preguntas, crear artefactos o propuestas muy concretas de orden social,
cientifico, ambiental, etc.

e En la gran mayoria de los casos los proyectos se llevan a cabo fuera del salén de clase y, dependiendo de la orientacién del proyecto, en muchos de los
casos pueden interactuar con sus comunidades o permitirle un contacto directo con las fuentes de informacién necesarias para el planteamiento de
su trabajo. Estas experiencias en las que se ven involucrados hacen que aprendan a manejar y usar los recursos de los que disponen como el tiempo y los
materiales.

e Como medio de evaluacion se recomienda que todos los proyectos tengan una o mas presentaciones del avance para evaluar resultados relacionados
con el proyecto.

e Para conocer acerca del progreso de un proyecto se puede:

Pedir reportes del progreso.

v' Presentaciones de avance,
v' Monitorear el trabajo individual o en grupos.
v" Solicitar una bitacora en relacién con cada proyecto.
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v' Calendarizar sesiones semanales de reflexiéon sobre avances en funcién de la revisién del plan de proyecto.

Estudio de casos.

El estudio de casos es una técnica de ensefianza en la que los alumnos aprenden sobre la base de experiencias y situaciones de la vida real, y se
permiten asi, construir su propio aprendizaje en un contexto que los aproxima a su entorno. Esta técnica se basa en la participacion activa y en procesos
colaborativos y democraticos de discusion de la situacion reflejada en el caso, por lo que:

e Se deben representar situaciones problematicas diversas de la vida para que se estudien y analicen.
e Se pretende que los alumnos generen soluciones validas para los posibles problemas de caracter complejo que se presenten en la realidad futura.

e Se deben proponer datos concretos para reflexionar, analizar y discutir en grupo y encontrar posibles alternativas para la solucién del problema planteado.
Guiar al alumno en la generacion de alternativas de solucion, le permite desarrollar la habilidad creativa, la capacidad de innovacion y representa un recurso
para conectar la teoria a la practica real.

o Debe permitir reflexionar y contrastar las propias conclusiones con las de otros, aceptarlas y expresar sugerencias.

El estudio de casos es pertinente usarlo cuando se pretende:

Analizar un problema.

Determinar un método de analisis.
e Adquirir agilidad en determinar alternativas o cursos de accion.

Tomar decisiones.

Algunos tedricos plantean las siguientes fases para el estudio de un caso:

e Fase preliminar: Presentacion del caso a los participantes
e Fase de eclosién: "Explosion" de opiniones, impresiones, juicios, posibles alternativas, etc., por parte de los participantes.

e Fase de analisis: En esta fase es preciso llegar hasta la determinacion de aquellos hechos que son significativos. Se concluye esta fase cuando se ha
conseguido una sintesis aceptada por todos los miembros del grupo.

e Fase de conceptualizacion: Es la formulacién de conceptos o de principios concretos de accion, aplicables en el caso actual y que permiten ser utilizados

o transferidos en una situacion parecida.
MRDE-02  [WEEZE
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Interrogacion.

Consiste en llevar a los alumnos a la discusién y al andlisis de situaciones o informacién, con base en preguntas planteadas y formuladas por el
docente o por los mismos alumnos, con el fin de explorar las capacidades del pensamiento al activar sus procesos cognitivos; se recomienda integrar
esta técnica de manera sisteméatica y continua a las anteriormente descritas y al abordar cualquier tema del programa de estudio.

Participativo-vivenciales.

Son un conjunto de elementos didacticos, sobre todo los que exigen un grado considerable de involucramiento y participacion de todos los
miembros del grupo y que sélo tienen como limite el grado de imaginacion y creatividad del facilitador.

Los ejercicios vivenciales son una alternativa para llevar a cabo el proceso ensefianza-aprendizaje, no so6lo porque facilitan la transmision de
conocimientos, sino porque ademas permiten identificar y fomentar aspectos de liderazgo, motivacion, interaccién y comunicaciéon del grupo,
etc., los cuales son de vital importancia para la organizacion, desarrollo y control de un grupo de aprendizaje.

Los ejercicios vivenciales resultan ser una situacion planeada y estructurada de tal manera que representan una experiencia muy atractiva, divertida y
hasta emocionante. El juego significa apartarse, salirse de lo rutinario y monétono, para asumir un papel o personaje a través del cual el individuo pueda
manifestar lo que verdaderamente es o quisiera ser sin temor a la critica, al rechazo o al ridiculo.

El desarrollo de estas experiencias se encuentra determinado por los conocimientos, habilidades y actitudes que el grupo requiera revisar o analizar y
por sus propias vivencias y necesidades personales.
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4. Enfoque del
Médulo

El médulo de Manejo de redes esta organizado en tres unidades, las cuales se convierten en los ejes de aprendizaje del mismo: La configuracion de
dispositivos inalambricos, la configuracion de dispositivos de ruteo y conmutacion, y la administracion de Redes de Area Local Virtuales,
todas en el ambito de operacién de una misma organizacion, que permitira proporcionar los servicios especializados para la comunicacion basica en las
redes de datos. El eje para la adquisicion de la habilidad de configuracion de dispositivos inalambricos se enfoca a que el alumno utilice las
herramientas configure los componentes y adaptadores de una LAN inaldmbrica, empleando las herramientas que proporcionan los dispositivos para el
establecimiento de los pardmetros, que le permitan establecer la conectividad entre hosts y un punto de acceso inalambrico para la transmision de
informacion entre hosts sin cables y con acceso seguro a clientes inalambricos. La segunda unidad esta enfocada a que el alumno adquiera la habilidad
para conectar y configurar los servicios de conectividad en dispositivos de ruteo y conmutacién de una LAN Ethernet; asi como de los archivos de
configuracion relacionados para los dispositivos intermediarios, mediante la ejecucion de los comandos y herramientas del Sistema Operativo de
Internetwok (I0S). La tercera unidad estd enfocada a que el alumno aprenda a configurar y manejar Redes LAN Virtuales (VLAN), lo cual permitira
incrementar el rendimiento de la red al realizar la division de los grandes dominios de broadcast en dominios mas pequefios, limitando el nimero de
dispositivos que participan en los broadcast y permitiendo que los dispositivos se separen en agrupaciones funcionales, como servicios de base de
datos y transferencia de datos a alta velocidad, lo cual representa un factor muy importante en la productividad de una organizacion; asimismo le dara
los elementos necesarios para solucionar problemas de las VLAN.

El enfoque de este mddulo, al estar centrado en el desarrollo de competencias, enfatiza la integracion de todos los tipos de aprendizaje, desde el “saber
qué”, imprescindible para el desarrollo de este médulo ya que aplicado en la configuracion de dispositivos de ruteo y conmutacion y en la creacién de
VLAN, Otro es el aprendizaje actitudinal, el “saber ser”, el cual se reconoce que siempre ha estado presente aunque sea de manera implicita en el aula
y en los escenarios donde se desarrolla el aprendizaje de esta area profesional, sin embargo, hoy se sugiere mayores esfuerzos por incorporar tal saber
de manera explicita, reforzando en los alumnos su capacidades éticas. Lo que nos lleva a buscar formas distintas a las utilizadas en la ensefianza
tradicional, pues aqui no se limita al aprendizaje de un conjunto de conceptos en torno a los contenidos, se pretende interrelacionar la reflexion y el
analisis continuo con la accion para potenciar no solo la adquisicién de conocimientos, sino también de habilidades y desarrollar en el alumno las

actitudes para una vida profesional y personal.

En esta vision integral se requiere que el alumno sea considerado como una persona que tiene intereses y posee competencias y experiencias previas y
con ellas interactia con los nuevos entornos, competencias y experiencias que se le presenten, para ir generando, nuevos conceptos, nuevas
habilidades y nuevas formas de actuar, es decir nuevas competencias, de tal forma, que sea él mismo el que vaya construyendo su propio aprendizaje.
Estas experiencias previas le daran las armas para ser autocritico en el proceso de formacion y en su ingreso en la parte ocupacional a futuro.
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Derivado de la visién integral de las competencias, la forma en que los alumnos se enfrenten a los aprendizajes debe ser diferente a las tradicionales y
aunque se use la investigacion en diferentes medios ya sean escritos, electronicos o de campo con la finalidad de obtener informacién previa a los
temas y tener una vision anticipada de lo que en un futuro sera parte de su campo laboral, ademas, es necesario que los alumnos puedan aprender a
organizar la informacion que van obteniendo en las investigaciones realizadas, por eso se recomienda recurrir a estrategias e instrumentos que le
permitan realizar el agrupamiento de informacion y la esquematizacién mental y grafica, pero también es necesario recuperar técnicas para llevar a
nuestros alumnos a aprender a ser analitico y critico, aprender a aprender, como también a construir su aprendizaje bajo el proceso que mejor
convenga a sus caracteristicas, esto entre otras formas de enfrentarse al aprendizaje. Otro tema importante en este tipo de mddulos es proporcionarle al
alumno las herramientas que le permitan ir monitoreando y verificando su propio proceso, como es el auto interrogacion, la deteccién de los propios
errores, asi como la valoraciéon entre pares. Con esta guia, se pretende ofrecer un recurso didactico, por consiguiente se sugiere su optimizacion
durante las asesorias individuales y grupales.

El enfoque del modulo obliga al alumno a adquirir y aplicar competencias transversales para la carrera de informética, que le permitan establecer una
mejor comunicacion e interrelaciones con los demas, socializar, compartir e intercambiar informacién, complementando estas competencias con la
incorporacion de otras competencias basicas y genéricas que refuerzan la formacién tecnolégica y cientifica, y fortalecen la formacion integral de los
estudiantes; que los prepara para comprender los procesos productivos en los que esta involucrado para enriquecerlos, transformarlos, resolver
problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes laborales, con una actitud creadora, critica, responsable y
propositiva; de la misma manera, sin dejar de reconocer que la ensefianza debe personalizarse, en el sentido de permitir a cada alumno trabajar con
independencia y a su propio ritmo, también es importante incluir y fomentar el trabajo colaborativo y grupal.

El desarrollo de estas competencias implica interrelaciones mutuas. Asi, el promover la cultura del respeto y la solidaridad se vincula facilmente con la
capacidad de tomar decisiones y la iniciativa de llevar a cabo proyectos personales, aprovechando diversas informaciones y los avances de la ciencia.
El reto docente es cdmo integrar las competencias y favorecer el desarrollo de las disciplinas que pretenda ensefiar ya que el enfoque de competencias
que se plantea no alude uUnicamente a las “competencias para la vida”, sino a las competencias basicas, disciplinares y profesionales que forman un
todo.

Para fomentar el desarrollo de las capacidades mencionadas, el Prestador de Servicios Profesionales debe considerar las competencias ya adquiridas
de los alumnos en los mddulos precedentes al paso por la carrera y en especifico en este trayecto técnico, a fin de que ello lo motive a adquirir nuevos
conocimientos y experiencias que se integren de forma significativa a las estructuras que ya posee, ya sea a través de lo que él mismo descubra o
infiera, 0 a través del analisis y sintesis creativa de los planteamientos docentes. En lo que se refiere al aprendizaje procedimental, implica la
consecucién del propdsito del médulo a través de acciones secuenciadas que lleven gradualmente al alumno al desarrollo de sus actividades,
primeramente académicas y posteriormente profesionales, de manera segura, consciente y responsable. Por otra parte, es importante incluir y promover
en este moédulo estrategias de aprendizaje colaborativo y grupal, asi como fomentar el desarrollo de competencias transversales que permitan
establecer una mejor comunicacion e interrelaciones con los demas, socializar, compartir e intercambiar informacion, potencializar un pensamiento

critico, lo que contribuye a activar el aprendizaje y autoaprendizaje.
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Se recomienda por ultimo elaborar un cédigo ético durante el desarrollo del médulo con el propdsito de definir los compromisos y responsabilidades que
deben compartir en el espacio académico, como: respeto a la persona, honestidad, confianza, justicia, comunicacion, cooperacion, iniciativa, amabilidad,
perseverancia y la actitud positiva para el logro de objetivos, asi como adecuar las practicas de ejercicio al equipo existente en el laboratorio de
informatica y al area de aplicacion de la carrera; realizando las practicas con orden, limpieza, fomentando el uso de software libre o de marca, evitando
acciones ilegales para garantizar el funcionamiento y calidad del mismo.
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5. Orientaciones didacticas y
estrategias de aprendizaje por
unidad

La unidad correspondiente a la Configuracién de dispositivos de red inalambricos, esta orientada a la identificacion de los estandares y topologias
empleadas para la transmision de datos en la redes inalambricas, asi como a la configuracion de los dispositivos requeridos para realizar la
conectividad de la red de datos. Esta unidad le proporcionara al alumno elementos béasicos que le permitiran desarrollar las actividades y préacticas
previstas en la unidad subsecuente, por eso se propone que el Prestador de Servicios Profesionales lleve a cabo lo siguiente:

e Define al inicio del médulo, las expectativas, los resultados esperados y los beneficios que obtendra el alumno, al concluir satisfactoriamente
el programa.

e Establece con los alumnos el encuadre para la forma de trabajar durante el semestre, y la forma en que se abordaran las unidades.

e Analiza con sus alumnos, las implicaciones y alcances del programa del mddulo, con el fin de precisar aquellas formas de trabajar,
responsabilidades y compromisos que dirijan tanto al logro del propdsito el mddulo, como de los objetivos generales de la carrera.

e Formar equipos de trabajo y fomentar una activa obtencion de informacion para su presentacion de manera estructurada.

e Promueve la dinamica grupal colaborativa y cooperativa a través de la realizacion de las técnicas didacticas y de aprendizaje
correspondientes, durante el transcurso de cada sesion para favorecer el clima que fomente el intercambio constructivo de ideas.

e Elige las fuentes de informacién mas relevantes al realizar labores de investigacion documental y discrimina entre ellas a fin de presentar
informacioén que sea de utilidad y confiable.

e Efectla el cierre de ciclos de aprendizaje no solamente al concluir cada tema o subtema, sino de cada sesion de clase, con la finalidad de
lograr un proceso légico de ensefianza-aprendizaje, en el que el alumno pueda apreciar tanto sus logros cotidianos y la importancia de su
esfuerzo y constancia, como la importancia de la afirmacion de sus capacidades para dar paso a la adquisicién de nuevas competencias.

Para el resultado de aprendizaje 1.1. Se recomiendan las siguientes orientaciones did4cticas:
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e Aborda el primer resultado de aprendizaje mediante labores de investigacion realizando consultas a materiales bibliogréaficos e internet, y la

exposicion de temas ante el grupo, con el objetivo de formar su criterio respecto a las herramientas de comunicacion electrénica, como
medio de trasferencia de informacion, a través de la red mundial y como estas han cambiado nuestras vidas.

e Se recomienda revisar las mejores practicas desarrolladas por despachos enfocados al disefio, instalacion y configuracion de redes.

e Facilitar la entrevista con especialistas en certificaciones en instalacién y configuracion de redes, de la forma en que despliegan estos trabajos
y si posible, el analisis de algunos ejemplos y casos de estudio.

¢ Aborda la infraestructura de redes inalambricas, mediante la obtencion de informacion para realizar la identificacion y diferenciacion de los
tipos de estandares de redes inalambricas, topologias, asi como los componentes empleados en el disefio de redes inalambricas, lo cual le
permita determinar los recursos fisicos y tecnolégicos necesarios para implementar una red de datos inalambrica.

e Aborda la configuracién de los dispositivos de la red, a través de la instalacién previa de las tarjetas de red de acuerdo al procedimiento

establecido por el fabricante, la configuracion de los parametros de un punto de acceso inalambrico, asi como sus respectivos clientes.

Para el resultado de aprendizaje 1.2. Se recomiendan las siguientes orientaciones didacticas:
e Se recomienda abordar el resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y mediante la
interaccion (del alumno) con profesionales en configuracion de redes.
e Aborda el establecimiento de la seguridad en los dispositivos inalambricos, mediante la investigacion de los principales ataques que sufren
las redes de datos y la forma o métodos de proporcionar seguridad a las redes de datos, y la resolucion de los problemas mas comunes de

acceso a las redes inalambricas.

Fortalece las siguientes competencias transversales:

Dadas las caracteristicas de este mddulo es necesario acompafar permanentemente al alumno con una serie de competencias transversales con la
finalidad de hacerlo un sujeto activo de su propio desarrollo y segundo, aplicar una serie de estrategias para ensefiar al alumno a ser creativo, critico,
respetuoso y encuentre alternativas de solucidon cuando se le presenten problemas, con la finalidad de lograr un alumno competente de tal forma que el
aprendizaje que adquiera sea para la vida y para su trabajo. Por eso se propone:

e Brindar una formacién de calidad y con equidad en donde se promueva la participacién plena de los sujetos en el mundo del trabajo, el estudio y
la convivencia acompafiando sus procesos de reconocimiento y adquisicion de saberes y habilidades, procurando remover inequidades que se
originan en visiones estereotipadas sobre el papel que juegan las distintas personas segun su sexo, origen, situacion social, conocimientos, etc.

¢ Realiza una técnica grupal para asegurar la integracion del grupo y generar un clima de confianza que les permita a todos los alumnos

expresarse de manera libre y espontanea.
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e Subraya la importancia que tiene la presencia del alumno en cada clase, su participacion para el enriquecimiento del aprendizaje de todo el
grupo y la asignacion de tareas y actividades intra y extramuros, con el fin de incentivar en él su cumplimiento voluntario y oportuno.
e Fomenta la responsabilidad del alumno en el cumplimiento de sus tareas, en especial cuando trabaja en equipo y como su contribucién impacta

el desempefio grupal.

e Fomenta que el alumno apliqgue las competencias adquiridas en mddulos previos respecto a configuracion de equipo y aplicaciones en

informética.
e Establece medios para recapitular lo aprendido por los integrantes del grupo.
e Incentiva el razonamiento légico - practico individual y por equipo de trabajo

¢ Fomenta el pensamiento analitico, inductivos/deductivos en el aprendizaje, relacionando los temas de este moédulo, con la intervencién de las

redes de datos en la vida cotidiana, el Messenger, podcasting, etc.
e Fomenta la capacidad de escuchar y la participacién activa para defender sus opiniones.

e Expande el uso de las herramientas de las TIC s en los casos que las condiciones de los alumnos y el plantel asi lo permitan.

e Transfiere aprendizajes a diversos contextos de aplicacion.

Estrategias de Aprendizaje

Recursos Académicos

Realizar una introduccion a la unidad destacando la importancia de las comunicaciones
inalambricas en la actualidad y porque se han vuelto tan populares.

Realizar una investigacion de forma individual acerca de los usos de las comunicaciones
inalambricas dentro de su escuela.

Realizar una investigacion en parejas acerca de los usos de las comunicaciones inalambricas
fuera de la escuela, en lugares como negocios, hospitales, bancos, etc.

Discutir en plenaria como las redes inalambricas han afectado la forma en que vivimos y como es
gue tenemos contacto con ellas.

Realizar de manera individual investigaciones sobre el uso de las redes inalambricas.

Elaborar en forma individual una breve composicion sobre como las redes inalambricas han
afectado nuestra vida diaria.

Realizar un blog grupal donde principalmente compartan las composiciones elaboradas y se
comente lo que se ha visto en clase, para generar en el alumno una actitud critica y reflexiva.
Realizar en forma individual una investigacion sobre los siguientes componentes de las redes
inalambricas:

- NIC Inalambricas.

- Antenas.
- Punto de acceso.
- Router Inalambrico.
- Bridge inalambrico.
- Cliente inalambrico.
Explicar los componentes y estandares de las WLAN.

Basica:

¢ Ariganello, Ernesto. Redes CISCO: Guia de
estudio para la certificacion CCNA 640-
801. México, Editorial Ra~Ma, 2006.

¢ Ariganello, Ernesto. Redes CISCO: Guia de
estudio para la certificacion CCNA 640-
802. México, Editorial Ra~Ma, 2006.

¢ Ariganello, Ernesto. Redes CISCO: Guia de
estudio para la certificacion CCNP.
México, Alfaomega, 2011.

¢ Ariganello, Ernesto. Técnicas de
configuracién de routers Cisco. México,
Alfaomega, 2008

Complementaria:

e Andrés, Javier. Redes Privadas Virtuales.
México, Alfaomega, 2009.

¢ Andreu y otros. Fundamentos v
aplicaciones de sequridad en redes Wlan.
México, Editorial Ra~Ma, 2006.

e McGregor, Mark. CCNP Cisco Networking
Academy Program: Semester Five
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Estrategias de Aprendizaje

Recursos Académicos

Describir el proceso de operacidn de una red inaldmbrica LAN.

Explicar la planeacién de una WLAN.

Definir los tipos de Sefiales inalambricas.

Realizar la practica No. 1 Configuracion de punto de acceso empleando herramientas propias.
Realizar la actividad de evaluacion 1.1.1. Dénde: “Configuracion de los parametros de un punto
de acceso inalambrico”.

Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos.

Realizar la préactica No. 2 Configuracion de un cliente inaldmbrico bajo procedimiento.

Realizar la practica No. 3 Configuracion de seguridad informéatica bajo procedimiento...

Explicar la configuracion bésica de la implementacion Inalambrica.

Realizar la préactica No. 4 Configuracion basica de una red inalambrica bajo procedimiento.
Explicar los protocolos de seguridad para las WLAN.

Explicar como resolver los problemas mas comunes en la configuracion inalambrica.

Realizar la practica No. 5 Resolucion de los problemas de configuracion de una red inaldmbrica
siguiendo procedimiento.

Realizar la actividad de evaluacion 1.2.1. Dénde: “Resolucion de los problemas relacionados
con las redes inalambricas”.

Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos.

Companion Guide. Cisco Press, 2001.

e Paquet, Catherine; Teare, Diane. CCNP
Self-Study: Building Scalable Cisco
Internetworks (BSCI). Cisco Press, 2004.

e Teran, David. Redes Convergentes Disefio
e implementacion. México, Alfaomega,
2010.

Paginas Web:
Biblioteca digital CONALEP.- Pagina web
Instalacion de redes locales Apoyo al médulo

Instalacion de redes locales Disponible en:
http://sied.conalep.edu.mx/bv3/ y

http://www.icono-computadoras-

pc.com/redes-de-computadoras.html

(19-08-2015).

e Wireless LAN: Redes inalambricas
Disponible en:
http://www.arturosoria.com/eprofecias/art/wir
eless.asp (19-08-2015).

e WI-FI RESEARCH CENTER, Your Source
for Wi-Fi News Opinion, Product
Comparisons and Reviews
http://www.networkworld.com/topics/wireless-
lans.html (19-08-2015).

e WIRELESS LAN (WLAN or Wireless Local
Area Network)
http://searchmobilecomputing.techtarget.com
[sDefinition/0,,sid40 gci213379,00.html
(19-08-2015).
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Unidad I Implementacién de dispositivos de ruteo y conmutacién de red.

Orientaciones Didacticas

Esta unidad est& orientada a la Configuracion de dispositivos de ruteo y conmutacion de red. Para el logro de los objetivos se requiere que el alumno
desarrolle aquellas competencias relacionadas con la configuracion de equipos, switches y routers en una LAN Ethernet, empleando los comandos
basicos del Sistema Operativo Internetwork, para personalizar los archivos de configuracion, los cuales permitan definir la funcionalidad de los
dispositivos. Esta unidad le proporcionard al alumno elementos basicos que le permitirdn desarrollar las actividades y practicas previstas en la unidad
subsecuente, por eso se propone que el Prestador de Servicios Profesionales lleve a cabo lo siguiente:
¢ Enfocar los conceptos centrales, en el sustento teérico metodoldgico y los principios de cada topico a desarrollar aplicados al conocimiento y
la resolucién de problemas, asi como supervisar, apoyar, resolver dudas y observaciones planteadas por los alumnos durante el desarrollo
de la unidad, los ejercicios exploratorios y las practicas de ejercicios.

e Iniciar la unidad dando una breve introduccion del tema, definiendo los resultados de aprendizaje a lograr.

Para el resultado de aprendizaje 2.1. Se recomiendan las siguientes orientaciones didacticas:

e Abordar el inicio de cada resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y mediante la
interaccién (del alumno) con profesionales en configuracion de redes.

¢ Aborda la configuracion de los dispositivos mediante la identificacion de los comandos requeridos para establecer la configuracion global de
los dispositivos, acceso protegido por contrasefias, interfaces y archivos de configuracion.

Para el resultado de aprendizaje 2.2. Se recomiendan las siguientes orientaciones didacticas:

e Propicia en los alumnos el planteamiento de sus dudas respecto a esta unidad, o sus propuestas a partir de sus propias experiencias, de
forma que pueda establecer con precision qué es lo que se espera de él y qué puede esperar del proceso de ensefianza-aprendizaje que
esta por aprender.

e Formar equipos de trabajo y fomentar una activa obtencion de informacion para su presentacion de manera estructurada.

e Aborda la configuracion de los servicios integrados en los dispositivos de ruteo y conmutacion, mediante la ejecucion de los comandos del

V1O
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Fortalece las siguientes competencias transversales:

Es necesario acompafiar permanentemente al alumno con una serie de competencias transversales con la finalidad de hacerlo un sujeto activo de su
propio desarrollo y segundo, aplicar una serie de estrategias para ensefiar al alumno a ser creativo, critico, respetuoso y encuentre alternativas de
solucién cuando se le presenten problemas, con la finalidad de lograr un alumno competente de tal forma que el aprendizaje que adquiera sea para la
vida y para su trabajo. Por eso se propone:

Enfatizar la importancia de la responsabilidad (del alumno) en el cumplimiento de tareas a que se compromete, en especial cuando trabaja en
equipo y como su contribucion impacta el desempefio grupal.

Organiza sistematicamente la informaciéon que se ha de manejar y procesar para su aprendizaje. Efectuando explicitamente la vinculacion de
esta unidad con la que precede.

Promueve la dinamica grupal colaborativa y cooperativa a través de la realizacién de las técnicas didacticas y de aprendizaje correspondientes,
durante el transcurso de cada sesion para favorecer el clima que fomente el intercambio constructivo de ideas.

Fomenta el desarrollo de competencias ecoldgicas, especialmente aquellas relacionadas con el manejo de la papeleria y el uso de energia
eléctrica, a fin de que el alumno adquiera conciencia en la aplicacion de medidas tales como utilizar ambas caras de las hojas blancas, reciclar
hojas de medio uso y en general recursos que le permitan el ahorro de energia apagando el equipo que no utilice y proporcionandole el
mantenimiento preventivo necesario.

Sugiere al alumno realizar consultas de informacién de sitios que sean confiables y leer las reglas de uso de los sitios web consultados.

Propone planteamientos de problemas y su solucion, mediante la elaboracion de ejercicios de andlisis de casos reales aplicados.

Efectla el proceso de evaluacion continua que haga referencia al proceso sistematico y permanente mediante el cual se haya valorado el logro
de los objetivos planteados y el desarrollo de resolucion de problemas por parte del alumno.

Incentiva el razonamiento Idgico - practico individual y por equipo de trabajo.

Estrategias de Aprendizaje Recursos Académicos
¢ Recopila informacion en parejas haciendo uso de revistas especializadas de redes o informacion | Basica:
de sitios que considere fuentes confiables, sobre los métodos mas comunes para accesar y | e Ariganello, Ernesto. Redes CISCO: Guia
configurar los dispositivos de ruteo y conmutacion. de estudio para la certificacion CCNA
e Realizar de manera individual una investigacion sobre los tipos de archivos de configuracion de 640-801. México, Editorial Ra~Ma, 2006.
los dispositivos de ruteo y conmutacion. e Ariganello, Ernesto. Redes CISCO: Guia
e Explica la funcion y forma de operar de los archivos de configuracion de los dispositivos de ruteo de estudio para la certificacion CCNA
y conmutacion. 640-802. México, Editorial Ra~Ma, 2006.
¢ Realiza de manera individual una investigacion sobre los modos de operacion del Sistema | ¢  Ariganello, Ernesto. Redes CISCO: Guia
Operativo de Internetwork (10S). de estudio para la certificacién CCNP.
e Explica los comandos utilizados para cambiar la Interfaz de linea de comando entre el Modo México, Alfaomega, 2011.
EXEC usuario y el modo EXEC privilegiado. e Ariganello, Ernesto. Técnicas de
e Realiza una investigacion documental haciendo uso de sitios especializados en internet sobre la configuracién de routers Cisco. México,
estructura basica de los comandos del 10S. Alfaomega, 2008
e Elabora un esquema grafico utilizando una herramienta de cédmputo en la que ejemplifique la
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Estrategias de Aprendizaje

Recursos Académicos

Estructura bésica de los comandos del IOS.

Organizar grupos de trabajo para investigar en internet los métodos abreviados que faciliten la
configuracioén, el monitoreo y la resolucion de problemas.

Elaborar un resumen empleando algin procesador de textos para describir la mayoria de los
métodos abreviados y teclas de acceso rapido.

Realiza una investigacion de manera individual sobre los comandos de andlisis de 10S.

Realiza ejercicios para examinar los comandos show comunes de 10S.

Realiza la actividad de evaluaciéon 2.1.1. Dénde: “Configura los dispositivos de red para una
topologia de red especifica, utilizando los comandos de 10S”.

Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos

Realizar la practica No. 6 Configuracién basica del dispositivo de ruteo y conmutacién de red
conmutacion siguiendo procedimiento.

Realizar la practica No. 7 Documentacion sobre la latencia de red con uso de ping.

Realizar la practica No. 8 Configuracion de equipo host para redes IP siguiendo procedimiento.
Realiza la actividad de evaluacion 2.2.1. Dénde: “Configura en los dispositivos de ruteo o
conmutacion los servicios, mediante la CLI o SDM segun se requiera”.

Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos

Complementaria:

e Andrés, Javier. Redes Privadas Virtuales.
México, Alfaomega, 2009.

e Andreuy otros. Fundamentos v
aplicaciones de sequridad en redes
WIlan. México, Editorial Ra~Ma, 2006.

e McGregor, Mark. CCNP Cisco
Networking Academy Program:
Semester Five Companion Guide. Cisco
Press, 2001.

e Paguet, Catherine; Teare, Diane. CCNP
Self-Study: Building Scalable Cisco
Internetworks (BSCI). Cisco Press, 2004.

e Teran, David. Redes Convergentes
Disefio e implementacién. México,
Alfaomega, 2010.

Paginas Web:
Biblioteca digital CONALEP.- Pagina web
Instalacion de redes locales Apoyo al médulo

Instalacion de redes locales Disponible en:
http://sied.conalep.edu.mx/bv3/ y

http://www.icono-computadoras-

pc.com/redes-de-computadoras.html

(19-08-2015).

Médulo Il del Curso CCNA Exploration 4.0,

Disponible en: http://cisco.netacad.net

(19-08-2015).

e Documentos, referencias, articulos,
Disponible en:

http://www.cisco.com/web/learning/netaca
d/index.html (19-08-2015).
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La unidad correspondiente a la Administracion de redes de area local virtuales (VLAN), esta orientada a la agrupacion de estaciones de trabajo por
funcién logica, por equipos de trabajo o por aplicaciones, independientemente de la ubicacion fisica de los usuarios, mediante la creacion y
configuracién los elementos que componen las redes locales. Esta unidad le proporcionara al alumno elementos basicos que le permitiran desarrollar
las actividades y précticas en la unidad, por eso se propone que el Prestador de Servicios Profesionales lleve a cabo lo siguiente:
Para el resultado de aprendizaje 3.1. Se recomiendan las siguientes orientaciones didacticas:
e Aborda la creacion de redes de area local virtuales (VLAN) y enlaces troncales, mediante la asignacion de un nimero y nombre a los puertos
de acceso de los switches, empleando los comandos del I0S para establecer la configuracion, asi como para dar mantenimiento y realizar

diagnéstico de fallas en las VLAN.

Para el resultado de aprendizaje 3.2. Se recomiendan las siguientes orientaciones didacticas:
¢ Organiza sistematicamente la informacion que se ha de manejar y procesar para su aprendizaje. Efectuando explicitamente la vinculacion de
esta unidad con la que precede.
e Aborda el inicio de cada resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y mediante la
interaccion (del alumno) con profesionales en configuracion de redes.
e Aborda los Enlaces Troncales de VLAN (VTP), mediante la creacién y asignacion de nombres de VLAN, la asignacion de puertos de acceso

a VLAN especificas, el cambio de la VLAN nativa y la configuracion de enlaces troncales.

Para el resultado de aprendizaje 3.3. Se recomiendan las siguientes orientaciones didacticas:
e Facilitar la posibilidad de aplicar el aprendizaje del alumno en una empresa, negocio o0 &mbito académico.
e Aborda el establecimiento de la conectividad entre VLAN mediante la configuracion del enrutamiento de switches y routers en las redes de
este tipo, para permitir la comunicacion de los dispositivos en VLAN separadas, asi como la identificacion y correccion d elos problemas

potenciales al implementar el enrutamiento inter VLAN.
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Fortalece las siguientes competencias transversales:

Es necesario acompafiar permanentemente al alumno con una serie de competencias transversales con la finalidad de ensefiar al alumno a ser creativo,
critico, respetuoso y que encuentre alternativas de solucién cuando se le presenten problemas, con la finalidad de lograr un alumno competente de tal
forma que el aprendizaje que adquiera sea para la vida y para su trabajo. Por eso se propone:

Formar equipos de trabajo y fomentar una activa obtencion de informacion para su presentacion de manera estructurada.
Promueve la dindmica grupal colaborativa y cooperativa a través de la realizacion de las técnicas didacticas y de aprendizaje correspondientes,
durante el transcurso de cada sesién para favorecer el clima que fomente el intercambio constructivo de ideas.

Identifica y delimita con claridad de un problema y propone soluciones viables y fundamentadas.
Incentiva el razonamiento I6gico - practico individual y por equipo de trabajo
Fomenta el pensamiento analitico, inductivos/deductivos en el aprendizaje.

Propone planteamientos de problemas y su solucion, mediante la elaboracién de ejercicios de andlisis de casos reales aplicados.

Incentivar el razonamiento légico - practico individual y por equipo de trabajo.

Estrategias de Aprendizaje

Recursos Académicos

e Dar una explicacion introductoria a la unidad de aprendizaje.

e Dar una introduccién a las VLAN °

e Realizar una investigacion de manera individual sobre los tipos de VLAN.

e Explicar los tipos de VLAN

e Realizar una discusion grupal sobre cémo se Controlan los Dominios de Broadcast.
o Explicar porque el “Trunking” es necesario.

e Clarificar los objetivos de las VLAN. .

e Explicar el origen del VLAN nativo y el trunking 802.1Q, asi como las operaciones de Trunking.

e Explicar los modos de “Trunking”

e Explicar porque es importante la configuracién de VLAN y Trunking.

e Explicar y Demostrar la configuracion de VLAN.

e Realizar la préactica No. 9 Configuracion basica de un switch y Administra el Sistema Operativo
(I0S) del switch siguiendo procedimiento.

e Realizar la practica No. 10 Configuracion béasica de una VLAN siguiendo procedimiento. o

e Realizar la préactica No. 11 Resolucion de problemas en la configuracién de una VLAN
siguiendo procedimiento.”

e Realizar la actividad de Evaluacion 3.1.1. Dénde: "Realiza las siguientes configuraciones de
VLAN".

e Comentar en clase los resultados de la actividad de evaluacién realizada, efectuando una

Basica:

Ariganello, Ernesto. Redes CISCO: Guia
de estudio para la certificacion CCNA
640-801. México, Editorial Ra~Ma, 2006.
Ariganello, Ernesto. Redes CISCO: Guia
de estudio para la certificacién CCNA
640-802. México, Editorial Ra~Ma, 2006.
Ariganello, Ernesto. Redes CISCO: Guia
de estudio para la certificacién CCNP.
México, Alfaomega, 2011.

Ariganello, Ernesto. Técnicas de
configuracion de routers Cisco. México,
Alfaomega, 2008

Complementaria:

Andrés, Javier. Redes Privadas Virtuales.
México, Alfaomega, 2009.

Andreu y otros. Fundamentos y
aplicaciones de seguridad en redes
Wilan. México, Editorial Ra~Ma, 2006.
McGregor, Mark. CCNP Cisco
Networking Academy Program:
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Estrategias de Aprendizaje Recursos Académicos
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos. Semester Five Companion Guide. Cisco
Press, 2001.

e Paguet, Catherine; Teare, Diane. CCNP
Self-Study: Building Scalable Cisco

e Explicar y Demostrar la configuracion del Trunking. Internetworks (BSCI). Cisco Press, 2004.

e Definir los procedimientos para resolver los problemas mé&s comunes con la configuracién de | ¢ Teran, David. Redes Convergentes
VLAN vy trunking. Disefio e implementacién. México,

e Definir los conceptos béasicos del VTP. Alfaomega, 2010.

e Explicar los modos VTP.

o Explicar las precauciones sobre el VTP.

e Describir el funcionamiento del VTP.

e Explicar como funciona la configuracion del VTP.

e Discutir en grupo como solucionar los problemas mas comunes a la configuracion de VTP

Paginas Web:

Biblioteca digital CONALEP.- Pagina web
Instalacion de redes locales Apoyo al médulo
Instalacion de redes locales Disponible en:
http://sied.conalep.edu.mx/bv3/ vy

e Realizar la practica No. 12 Configuracion basica de la funcion VTP bajo procedimiento. http://www.icono-computadoras-
e Realizar la practica NO. 13 Resolucion de problemas en la configuracion de la funcion VTP | hc com/redes-de-computadoras.html
bajo procedimiento. (19-08-2015).

e Realizala actividad de evaluaciéon No. 3.2.1. Dénde: “realiza Configuraciones de VTP”.
e Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una | Unidades 2y 3

coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos e  Modulo 11l del Curso CCNA Exploracién 4.0,
Disponible en: http://cisco.netacad.net
e Explicar la Administracién de VLAN en un servidor VTP. (19-08-2015).
e Explicar cémo usando STP se solucionan problemas de redundancias ciclicas. ¢ Documentos, referencias, articulos,
e Explicar que son las redundancias ciclicas. Disponible en:

http://www.cisco.com/web/learning/netaca
d/index.html (19-08-2015).

e Explicar como STP es la solucion a las redundancias ciclicas.

e Clarificar la terminologia de “STP”

e Explicar como verificar los resultados.

e Explicar las variantes de IEEE.

e Explicar el Disefio Comun de Errores.

e Discutir en grupos como solucionar los problemas mas comunes a la configuracion de STP.

o Realizar la préactica No. 14 Configuracion basica del Protocolo Spaning Tree de acuerdo a una
topologia o disefio especifico.

e Explicar como funciona el enrutamiento tradicional entre VLANS.
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Estrategias de Aprendizaje Recursos Académicos

o Explicar cémo funciona el enrutamiento entre VLANs “Router-on-stick”

o Explicar y demostrar como configurar el enrutamiento entre VLANS.

e Discutir en clase las formas de solucionar los problemas mas comunes a la configuracion del
enrutamiento entre VLANS.

e Realizar la practica No. 15 Resolucion de problemas en la configuracion del Protocolo
Spanning Tree siguiendo procedimiento.

e Realizar la practica No. 16 Realiza la configuracion del enrutamiento béasico entre VLANs
siguiendo procedimiento.

e Realizar la préactica No. 17 Resuelve problemas en la configuracién del enrutamiento béasico
entre VLANS siguiendo procedimiento.

e Realizar la actividad de Evaluaciéon 3.3.1 Dénde: “Realiza las siguientes configuraciones de
enrutamiento inter VLAN”.

e Comentar en clase los resultados de la actividad de evaluacion realizada, efectuando una
coevaluacién enfocada tanto al proceso ejecutado como a los resultados obtenidos
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6. Practicas/Ejercicios
/Problemas/Actividades

Unidad de aprendizaje: Implementacion de dispositivos de red inaldmbricos. Numero: 1

Practica Configuracion de punto de acceso empleando herramientas propias NuUmero: 1

Propésito de la practica Realiza las configuraciones empleando las herramientas propias, para permitir la conexién a un punto de acceso
inalambrico,

Escenario Laboratorio de informética. Duracion 3 hrs.

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

e Computadora basada en Windows XP
conectada por cable al dispositivo multifuncion

e Dispositivo multifuncién Linksys WRT300N
(incluye switch de 4 puertos, router y punto de
acceso inalambrico)

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulaciéon de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memoarias extraibles o de la computadora

- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envio a reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

e Verificala conectividad entre la computadora y el dispositivo multifuncion

Nota: La computadora que se utilice para configurar el Punto de acceso debera estar conectada a

uno de los puertos de switch del dispositivo multifuncién.

- Enla computadora hace clic en el boton Inicio y selecciona Ejecutar.

- Escribe cmd y hace clic en Aceptar o presiona Intro.

- En la peticion de entrada de comandos envia un comando ping al dispositivo multifuncion
utilizando la direccion IP por defecto, 192.168.1.1, o la direccion IP que se configurd en el
puerto del dispositivo multifuncién.

—___Escribe el comando gue se utiliza para hacer ping al dispositivo multifuncion.
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

NOTA: Si el ping no se realiza correctamente intente los siguientes pasos de resolucién de problemas:

a)
b)

c)

d)
e)

f)

Escribe el comando que se utiliza para hacer ping al dispositivo multifuncion.

Verifica la direccion IP de la computadora para asegurarse de que esta en la red 192.168.1.0.
Para poder realizar el ping, la computadora debe estar en la misma red que el dispositivo
multifuncion.

El servicio DHCP del dispositivo multifuncion esta habilitado por defecto. Si la computadora
esti configurada como cliente DHCP, debe tener una direccion IP y una méascara de subred
validas.

Si la computadora tiene una direccion IP estatica, debe estar en la red 192.168.1.0, y la
mascara de subred debe ser 255.255.255.0

Se asegura que la luz de enlace para el puerto donde esta conectada la computadora esté
encendida.

Verifica que el dispositivo multifuncion esté conectado a una fuente de alimentacion.

Inicia sesion en un dispositivo multifuncion y configura lared inalambrica

Abre un explorador Web.

En la linea de direcciones escribe http://ip_address donde direccion_ip es la direccion IP del
router inalambrico (el valor por defecto es 192.168.1.1).

En la peticién de entrada de comandos deja vacio el cuadro de texto del nombre del usuario
pero escribe la contrasefia asignada al router.

Nota: La contrasefia por defecto es admin.

Hace clic en OK (Aceptar).

En menu principal hace clic en la opcion Wireless (Inalambrica).

Nota: En la ventana Basic Wireless Settings (Configuracion inalambrica béasica), en Network
Mode (Modo de red), se muestra mixed (mixto) por defecto, porque el AP admite los
dispositivos inalambricos 802.11b, g y n. Para conectarse al Punto de acceso puede usa
cualquiera de estos estandares. Si NO se va a usar la porcion inalambrica del dispositivo
multifuncion, el modo de red deberad estar configurado en Disabled (Desactivado). Deje
seleccionado el valor por defecto Mixed.

Elimina el SSID (Linksys) por defecto del cuadro de texto Network Name (SSID) (Nombre de la
red [SSID]).

Escribe un SSID nuevo o utiliza su apellido o un nombre que le asigna el docente.

Nota: Los SSID distinguen entre mayusculas y mindsculas.

Escribe el nombre exacto del SSID que esta utilizando.

Hace clic en el menul desplegable Radio Band (Banda de radio) y anota las dos opciones.

NOTA-—Para-unared-inaldmbrica gue pllnrh:\ utihizar-di
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

es Auto (Automatico). Este valor permite seleccionar la opcién Wide Channel (Canal amplio) y otorga el
mejor rendimiento. La opcién Standard Channel (Canal estadndar) se utiliza si los dispositivos cliente
inaldmbricos son 802.11b 0 g, o b y g al mismo tiempo. La opcion Wide Channel se utiliza si solo se
utilizan dispositivos cliente 802.11n. Deje seleccionado el valor por defecto Auto.

SSID Broadcast (Broadcast SSID) esta configurado en enabled (activado) por defecto, lo que permite al
AP enviar periédicamente el SSID con la antena inalambrica. Cualquier dispositivo inalambrico que haya
en el area puede detectar este broadcast. Asi es cémo los dispositivos cliente detectan redes inalambricas
cercanas.

- Hace clic en el botdn Save Settings (Guardar configuracion).

- Unavez que los valores se guardan correctamente hace clic en Continue (Continuar).
El Punto de Acceso ahora esta configurado para una red inalambrica con el nombre (SSID)
que usted le asigno.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje: Implementacién de dispositivos de red inalambricos Namero: 1
Practica Configuracion de un cliente inalambrico bajo procedimiento. NuUmero: 2
Propésito de la préactica Instalar y configurar un controlador para una NIC USB inalambrica siguiendo procedimiento, con la finalidad de estar en

posibilidad de establecer la conexion de computadora de cliente inalambrico con el punto de acceso.

Escenario Laboratorio de informatica. Duracion 3 hrs.

Materiales, Herramientas, Instrumental,

Maquinaria 'y Equipo Desempefios

e Computadora con Windows XP y un puerto | * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
USB disponible. Evita la manipulacion de comida o liquidos cerca del equipo de computo
e Unidad de CD/DVD. - No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
e NIC USB inalambrica y su controlador asociado. N.o uFiIizall imangs cerga de discos chompactos, mer;worias extralu’bles o] Ide la computadora
- . - Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar
¢ E()er:ter((;?;;or.de administrador para instalar el O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su

. o . posterior envi6 a reciclaje
e Linksys WRT300N con acceso inalambrico

configurado. NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

e Instala el controlador de la NIC inalambrica
- Inserta el CD que contiene el controlador de la NIC inalambrica en la unidad de CD/DVD
- instala el controlador segun las recomendaciones del fabricante.

Nota: La mayoria de los dispositivos USB requieren la instalaciéon del controlador antes de la conexién fisica del
dispositivo. Tenga en cuenta que puede realizar parte del proceso de instalacion en este momento y finalizarlo
luego de la instalacion de la NIC inalambrica.
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Materiales, Herramientas, Instrumental,

Magquinaria y Equipo Desempefios

LinksYSs®

A Division of Cisco Systems, nc.

Welcome to the Setup Wizard for your
wireless adapter.

Please Install the Adapter's software before
connecting the Adapter to your PC.

Click Here to Stert

24l

Cisco SvsTems

e Instalala NIC inalambrica

- Cuando se le solicita, conecta el cable de la NIC USB a un puerto USB disponible.
- Hace clic en Next (Siguiente) para continuar.

!TINKSYB(

el ofCsc Sytems, .

Connecting the Adapter

Insert the Adapter mto the USB port of
PC.

Wireless-G USB Network Adapter

SetupWizardvd2  Model No WUSBSAG

e Conectalared inalambrica

Selecciona el SSID de la red inaldmbrica configurada para el punto de acceso en la practica
anterior.
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

Linksys' <)

Ao o oo Sstems,oc

Creating a Profile

Please select the wireless network that you want to connect to, then cick Connect button to continue.
If you are not sure, select the wireless network with the strongest signal strength.

SSID CH Signal  Security MAC Address

oy inksys 1 56% Disabled  00-18336F55A3 A \a

I Petoslucica 6 51% Dissbled 004005538483 &

lfins 1 50%  WEP 00-0525-8C-13C1

< hpsetup 11 43%  Dissbled  02-130257C4CF & Securer -\ Setup

— - Push Button
Refresh Connect

| et | Manual Setup

Wireless-G USB Network Adapter Wireless Network Monitor v4.2

¢ Qué SSID esté utilizando?

Si la NIC inalambrica no se conecta a la red inalambrica, realiza el proceso de resolucion de problemas
correspondiente.

¢ Cudl es la potencia de sefial de la NIC inalambrica?
¢La NIC inalambrica detect6 otras redes inalambricas en el area? ¢Por qué o por qué no?

¢,Con qué otro nombre se puede denominar un host inalambrico?
¢ Es preferible usar el software cliente del fabricante de la NIC inalambrica o dejar que Windows XP
controle esta NIC?

e Determinalaversion del controlador de la NIC

Nota: Los fabricantes de hardware actualizan constantemente los controladores. El controlador que se incluye con las
NIC o con otros elementos de hardware muchas veces no es el mas reciente.

- Para comprobar la version del controlador para la NIC que se instald, hace clic en Inicio, selecciona
Panel de control y luego Conexiones de red. Hace clic con el botén secundario en la conexion
inaldmbrica y selecciona Propiedades. Hace clic en el botdn Configurar correspondiente a la NIC y
a continuacion en la ficha Controlador.

- ¢Cuédl es el nombre y la versién del controlador que instal6?
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

Propiedades de Linksys Wireless-B USB Network Adapter v2.8 E]El

Ganeral || Olpciones avanzadas | Controlsdor | Detalss | Recursos

Linksys Wieless-B USE Metwork Adapter v2.8

Proveedor del controlador  Linksys
Fecha del controlador: 17/4/2003
Wersitn del controlador: 28833

Firmante digitak Microsoft Windows Publisher

Detalles del controlador... || Ver detalles d los archivos del controlador
Aetualizar cantrolador... | Actualizar el controlador de sste dispositivo
Si tras actualizar el controlador el dispositivo no
olver al controlader anterior| funciona conectamente, volver al contraladar
instalado previamente

Desinstalar el cantiolador [Avanzada)

Determina si el controlador de la NIC esta actualizado

Examina el sitio Web del fabricante de la NIC para buscar controladores compatibles con la NIC
inalambrica instalada.

¢Hay controladores mas recientes disponibles?

¢Cual es el mas reciente que se menciona?
Si hay un controlador mas reciente, ¢como lo aplicaria?

Verifica la conectividad

Una vez instalada la NIC, es momento de verificar la conectividad con Linksys WRT300N.

Abre un explorador Web, como Windows Internet Explorer o Mozilla Firefox.

En la linea de direccién escribe http://192.168.1.1, que es la opcion por defecto del Punto de
Acceso.

En el cuadro de didlogo Conectar a 192.168.1.1 deja vacio el cuadro de texto de nombre del
usuario y escriba admin en el cuadro de contrasefia.

Deja sin marcar la casilla Recordar contrasefia. Hace clic en Aceptar.
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’ Guia Pedagdgica y de Evaluacion del Médulo:
J conalep Manejo de redes

Conexion a 192.168.1.1

T

WRTI00MN
MHombre de usuaio: IE j
Contrasefia: I""'l

[~ Guardar mi contrazefia

Conectar I Cancelar

Informacion: Si aparece la pantalla de configuraciéon de Linksys, se establecié conectividad con el Punto de
Acceso. Si no se establecié conectividad, debera resolver los problemas de la conexién. Para ello, verifiqgue que
los dispositivos estén encendidos y que las direcciones IP de todos los dispositivos sean correctas.

¢Qué direccion IP debe configurarse en la NIC inaldmbrica?

Adaptado de CCNA Exploration Aspectos basicos de redes: Direccionamiento de la red: IPv4 Cisco
Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Guia Pedagogica y de Evaluacion del Modulo:
Manejo de redes

Unidad de aprendizaje: Implementacién de dispositivos de red inalambricos Numero: 1
Préactica Configuracion de seguridad inaldmbrica bajo procedimiento. Numero: 3
Propésito de la préactica Configurar la porcion del punto de acceso inalambrico de un dispositivo multifuncién con las optimizaciones de seguridad

siguiendo procedimiento, a fin de restringir el acceso a los usuarios de la red.

Escenario Laboratorio de informéatica. Duracion 3 hrs.

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

e Computadora con Windows.
e Linksys WRT300N.
e Cable Ethernet de conexion directa.

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulaciéon de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior
envié a reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

e Conectauna computadora al dispositivo multifuncién e inicia sesién en la utilidad basada en
la Web
- Conecta su computadora (NIC Ethernet) al dispositivo multifuncién (puerto 1 en Linksys
WRT300N) con un cable de conexion directa.

Nota: La direccion IP por defecto de Linksys WRT300N es 192.168.1.1 y la mascara de subred por
defecto es 255.255.255.0. La computadora y el dispositivo Linksys deben estar en la misma red para
gue puedan comunicarse entre si.

- Cambia la direccion IP de la computadora por 192.168.1.2 y verifica que la mascara de subred
sea 255.255.255.0.
- Escribe la direccioén interna del dispositivo Linksys (192.168.1.1) como gateway por defecto.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

Para realizar esto hace clic en Inicio > Panel de control > Conexiones de red. Hace clic con el

botén secundario en la conexion inalambrica y elige Propiedades.
Selecciona Protocolo de Internet (TCP/IP) y escribe las direcciones como se muestra a
continuacion.

Propiedades de Protocolo Internet (TCP/IP) EI[’)__cl

General |

Puede hacer que la configuracion 1P se azigne autométicamente i su
red ez compatible con este recurzo. De lo contrario, necesita conzulkar
can el administrador de la red cudl es la configuracidn P apropiada.

(") Obtener una direccidn IP automaticaments

() Ugar la siguiente direccidn IF:

Direccidn IP: [132.168. 1 . 2 |

Mascara de subred: [ 255. 256 . 255. 0 |

Puerta de enlace predeterminada: | 192 168 . 1 . 1 |

(®) Usar laz siguientes direcciones de servidor DNS:

Servidor DMS preferido; | . . . |

Servidor DHS alternativo: | . . . |

[ Opciones avanzadas... ]

[ Arceptar ] [ Cancelar ]

Abre un explorador Web, como Internet Explorer, Netscape o Firefox, escribe la direccion IP por

defecto del dispositivo Linksys (192.168.1.1) en el campo de direccién y presione Intro.

Aparece una pantalla que le solicita el nombre de usuario y la contrasefia.

MRDE-02

36/243




, Guia Pedagdgica y de Evaluacion del Médulo:
J conalep Manejo de redes

Conexion a 192.168.1.1

it

WR.T300M

Mombre de uzuaio: Iﬂ j

Contrazefia; I

[T Guardar mi contrasefia

Conectar I Cancelar

- Deja el campo Nombre de usuario en blanco y escribe admin como contrasefia. Es la
contrasefia por defecto para el dispositivo Linksys. Hace clic en Aceptar.

Nota: Recuerde que las contrasefias distinguen entre mayusculas y mindsculas.
Informacion: A medida que realice los cambios necesarios en el dispositivo Linksys haga clic

en Save Settings (Guardar configuracién) en cada pantalla para guardar los cambios o en
Cancel Changes (Cancelar cambios) para mantener la configuracion por defecto.

e Cambiala contrasefia del dispositivo Linksys

La pantalla inicial que aparece es la pantalla Setup > Basic Setup (Configuracién > Configuracion
bésica).
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

®
LINKSYS
A Division of Ciszo Systems, Inc.
Firmware Version: v0.93.2

Wireless-N Broadband Router ~ WRT300N

Setup Access Applications &
Restrictions Gaming

Basic Setup ] ] MAC Addr

Setup Wireless Security Administration Status

Internet Setup

Internet C d Type‘ i tomatic Configuration - DHCP |

Optional Settings

(required by some Internet Host Name:

Service Providers)
Domain Name: [
s [Ate 9 sie: [1500]

T
RouterlP | [P Address: [192 |.[1e8 |[+ |1

Subnet Mask: [255.2552550 ||

DHCP Server Setting ‘ DHCP Server: ® Oopi DHCP Reservation

Start IP Address: 192. 168 .1.[100

Maximum Number of >

Users: M

IP Address Range: 192.168.1.100 ~ 148

Client Lease Time: 0 minutes (0 means one day)
Static DNS 1: o Jfo [fo Tfo ]

- Hace clic en la ficha Administration (Administracion). La ficha Management (Gestion) esta

seleccionada por defecto.

- Escribe una nueva contrasefia para el dispositivo Linksys y la confirma.

Nota: La nueva contrasefia no debe superar los 32 caracteres de largo y no puede contener espacios. La
contrasefia es necesaria para acceder a la utilidad basada en la Web y al asistente de configuracion del
dispositivo Linksys. La opcion de acceso a la utilidad Web mediante conexién inalambrica esta habilitada
por defecto. Puede deshabilitar esta funcion para aumentar la seguridad.
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Guia Pedagdgica y de Evaluacion del Médulo:

Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

LINKSYS®

A Division of Cisco Systems, Inc.

Administration

Management

Router Access

Web Access

Remote Access

Desempefios

Setup Wireless

Management | Log

Firmvaa
Wireless-N Broadhand Router

Access Applications &

s o T Administration
Restrictions Gaming

Security

| Diag ics lefaults | Firmware Upgrade

Router Password:

Re enter to confirm:

Web Utility Access:

Web Utility Accesz via
Wireless:

Remote Management:
Web Utility Access:
Remote Upgrade:

Allowed Remote P Address:

Hrte  [CutTes

@) Enabled ) Disabled

(Enabled (&) Disabled
HTTM™ HTTME
Enabled Dizabled

Any P Address

L Jl_Jl_Jl_Jul ]

| —

- Hace clic en el botén Save Settings para guardar la informacion.

Nota: Si olvida la contrasefia, presione el boton RESET (Restablecer) durante 5 segundos y luego suéltelo
para restablecer los valores por defecto de fabrica del dispositivo Linksys. La contrasefia por defecto es

admin.

Configura la seguridad inalambrica

- Hace clic en la ficha Wireless (Inalambrico).

Nota: La ficha Basic Wireless Settings (Configuracion inalambrica basica) esta seleccionada
por defecto. El nombre de red (Network Name) es el SSID compartido entre todos los
dispositivos de su red. Debe ser idéntico para todos los dispositivos de la red inalambrica.
Distingue entre mayusculas y minlsculas y no puede tener mas de 32 caracteres.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

LINKSYS®

A Division of Ciszo Systems, Inc. .
Firmvaare

Wireless-N Broadband Router

Wire‘ess Access Applications &

Setup Wireless Security Restrictions Gaming

Basic Wireless Settings | Wireh ¥ | C Fiter | Advan

Administration

Basic Wireless Settings

Radio Band: |Autu v|

Wide Channel: Auto |

Standard Channel: Auto |w

5SID Broadcast: (*) Enabled ) Disabled

Save Settings Cancel Changes

- Cambia el SSID por defecto, Linksys, por un nombre Unico.
- Registre el nombre que eligio:

- Establece Radio Band (Banda de radio) en Auto (Automatico). Esto permite que la red utilice
todos los dispositivos 802.11n, g y b.

- Selecciona el boton Disabled para deshabilitar SSID Broadcast (Broadcast de SSID).

- Guarda la configuracion antes de pasar a la siguiente pantalla.

Configure la encriptacién y la autenticacion
- Enla pantalla Wireless (Inalambrico) selecciona la ficha Wireless Security (Seguridad
inalambrica).

Informacion: Este router es compatible con cuatro tipos de configuracion de modos de seguridad:
a) WEP (Privacidad equivalente por cable)
b) WPA (Acceso protegido de Wi-Fi) Personal, que utiliza una clave precompartida (PSK)
c) WPA Enterprise (empresarial), que utiliza el servicio de usuario de acceso telefénico

amotoLRAPHIS)

¥
TEMoOtO(TADTOSY
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental, o
Maquinaria y Equipo DIEEET[EE NS
d) RADIUS
- Selecciona el modo de seguridad WPA Personal.

LINKSYS®

A DIVISION of GSC0 Systems, Inc. . .
Firmware Version: v0.92.9

Wireless-N Broadband Router  WRT300N
ereless Access Applications & Administration Status

TR Security Restrictions Gaming

Wireless Security | Wil iter | Adv

Wireless Security

Security Mode:
WEP

WWPA Perzonal

WPAZ Personal

WPA Enterprize
WPAZ Enterprize
RADIUS

Disabled

Save Settings Cancel Changes

- Enla siguiente pantalla selecciona un algoritmo de encriptacion.

Nota: Para proteger una red utilice el mayor nivel de encriptacion posible dentro del modo de
seguridad seleccionado. Los siguientes modos de seguridad y niveles de encriptacion aparecen en
orden, del menos seguro (WEP) al mas seguro (WPA2 con AES).

a) WEP

b) WPA
o TKIP (protocolo de integridad de clave temporal)
o AES (sistema de encriptacion avanzada)

c) WPA2
o TKIP
o AES

Salo los dispositivos nuevos que contienen un coprocesador son compatibles con AES. Para
asegurar la compatibilidad con todos los dispositivos seleccione TKIP.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

Desempefios

e Configura el filtrado de direcciones MAC

LINKSYS®

A Division of Ciszo Systems, Inc. . .
Firmvware Version: v

Wireless-N Broadband Router  WRT3

Wireless Access

. . Applications &
Viireless Security

Restrictions Gaming
Wireless Security | Wi .C Filter | Adve

Administration

Wireless Security

Security Mode: WPA Personal w

Encryption: TEIPIRS

Pre-shared Key: |

Key Renewal: =econds

Save Settings Cancel Changes

Para la autenticacion escribe una clave precompartida de 8 a 63 caracteres.
Nota: Esta clave es compartida por el dispositivo Linksys y todos los dispositivos conectados.

Selecciona un periodo para la renovacién de la clave de 600 a 7.200 segundos.
Nota: El periodo de renovacion es la frecuencia con la que el dispositivo Linksys cambia la
clave de encriptacion.

Guarda la configuracién antes de salir de la pantalla.

En la pantalla Wireless (Inalambrico) selecciona la ficha Wireless MAC Filter (Filtrado de MAC
inaldmbrico).

Informacion: El filtrado de direcciones MAC permite que sélo las direcciones MAC de clientes
inalambricos seleccionadas tengan acceso a la red. Seleccione el boton de opcién Permit PCs
listed below to access the wireless network (Permitir que las siguientes PC tengan acceso a la
red inaldmbrica).

Hace clic en el boton Wireless Client List (Lista de clientes inalambricos) para ver una lista de
todas las computadoras cliente inalambricas de la red.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo

LINKSYS®

A Division of Ciszo Systems, Inc.

Wireless

Wireless MAC Filter

Desempefios

Wireless

®Enabled O Disabled

Security

Access
Restrictions

Wireless-N Broadband

Applications &

Adminis]
Gaming

| Wirelezs MAL Filter |

Access Restriction (O Prevent PCs listed below from accessing the wireless network.

(3 Permit PCs listed below to access the wireless network.

MAC Address Filter List Wireless Client List

MAC 01:
MAC 02:
MAC 03
MAC 04:
MAC 05:
MAC 06:
MAC 07:
MAC 08:
MAC 09:
WMAC10:

00:00:00:00:00:00

MAC 26

00:00:00:00:00:00

00:00:00:00:00:00 MAC 27 |00:00:00:00:00:00
00:00:00:00:00:00 MAC 28. |00:00:00:00:00:00
00:00:00:00:00:00 MAC 29: |00:00:00:00:00:00
00:00:00:00:00:00 MAC 30: |00:00:00:00:00:00
00:00:00:00:00:00 MAC 34: [00:00:00:00:00:00
00:00:00:00:00:00 MAC 32: |00:00:00:00:00:00
00:00:00:00:00:00 MAC 33; |[00:00:00:00:00:00
00:00:00:00:00:00 MAC 34: |00:00:00:00:00:00
00:00:00:00:00:00 MAC 35: | 00:00:00:00:00:00

La siguiente pantalla le permite identificar qué direcciones MAC pueden acceder a la red inalambrica.

- Hace clic en la casilla de verificacion Save to MAC Address Filter List (Guardar en la lista de
filtrado de direcciones MAC) para cada dispositivo cliente que desea agregar y luego hace clic

en el botén Add (Agregar).

Nota: Se impedira el acceso a la red inalambrica de cualquier otro dispositivo cliente que no

aparezca en la lista.

- Guarda la configuracion antes de salir de la pantalla.
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Manejo de redes

LINKSYS®

A Division of Cisco Systems, Inc.

Sort By IP Address *

ClientName | Interface | IPAddress | MACAddress | Status Save to MAC
Address Filter Lis
Do2WZIT1 Wireless 1921681101 | 00:0C:41:58:B3:51 | Connected
Tesha Wireless 192.168.1.104 | 00:0C:41:58:94:8D | Connected

Adaptado de CCNA Exploration Aspectos béasicos de redes: Direccionamiento de la red: IPv4 Cisco
Networking Academy 1992-2007

Realiza el encendido y apagado del equipo de cémputo de acuerdo a indicaciones del fabricante.

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Manejo de redes

Unidad de aprendizaje:

Implementacion de dispositivos de red inaldmbricos NUmero:

Practica

Configuracion basica de una red inalambrica bajo procedimiento. NUmero:

Propésito de la préactica

Conecta y configura un Punto de Acceso (Access Point) siguiendo procedimiento para crear una red inalambrica bésica.

Escenario Laboratorio de informatica Duracion 2 hr
Materiales, Herramientas, Instrumental, Desempeiios
Magquinaria y Equipo.

3 Estaciones de trabajo
1 switch.

1 Router.

1 Access Point.

4 cables directos.

« Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la préactica:
Evita la manipulacion de comida o liquidos cerca del equipo de cOmputo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
No utiliza imanes cerca de discos compactos, memorias extraibles ¢ de la computadora
- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

posterior envid a reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Introduccion

la PC como desde una conectividad inalédmbrica con seguridad WEP.

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su

En esta actividad, configurara el router Linksys inalambrico, lo gue permite 2l acceso remoto tanto desde
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« conalep

Manejo de redes

Diagrama de topologia

Subinterfaces

Fa0/1.10 172.17.10.1/24
Fa0/1.20 172.17.20.1/24
Fani1 88 172.17.88 1/24

WAN: VLAN 88
17217.88.25/24 172.17.40.101
LAN: 1727401

17217101 112172022
VLAN 10 VLAN 20
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Manejo de redes

Tarea 1: Cargar las configuraciones de inicio.

Paso 1: Cargue las configuraciones de R1.

hoszstname EB1
!
interface FastEthernetl/s 0
ip address 172.17.50.1 Z255.28L.2Z55.0
no shutdown
I
interface FastEthernetl/SL
no ip address
no shutdown
I
interface FastEthernecl/1.10
encapsulation dotld 10
ip address 172_.17.10_.1 255.285E_255.0
!
interface FastEthernetl/1.Z20
encapsulation dotld 20
ip address 172_17_.20_.1 255.25E_255.0
!
interface FastEthernetl/SL1.282
encapsulation dotld 2H

ip address 172.17.88.1 Z255.25L_Z55.0
!
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Paso 2: Cargue las configuraciones de 52,

hostnams 52

I

interface FastEthernetlsk
switchport mode trunk

no shutdown

|

interface FastEthernetl/
switchport access wlan B
switchport mode access
no shutdown

LS ]

interface FastEthernetl/s11
switchport access wlan LO
switchport mode access

no shutdown

interface FastEthernetl/
switchport access wlan
switchport mode access
no shutdown

[ ¥

P

Tarea 2: Conectar & iniciar sesidn en el router inalambrico.

Para eliminar cualguier configuracién previa, reinicie totalmente. Busgue el boton de reinicio en |a parte
de atras del router. Con un l&piz u ofra instrumento delgado, presione el botdn de reinicio por 5 segundos
El router debe estar restaurado & sus configuracionss predeterminadas de fabrica.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

La GUI de WEB se utiliza para configurar los parametros en el router inalambrico. Pueds accederse a la
GUI navegando a la direccian IF de LAN/inalambrica del router con un explorador Web. La direccion
predeterminada de la fabrica es 192.163.1.1.

Paszo 1: Establezca conectividad fisica,

Conecte un cable de conexian directa desde la PC hasta uno de los pusrtos de la LAM del router,
etiquetado Ethernst 1 - 4. De forma predeterminada, el router inalémbrico proporcionara una direccién [P
ala PC por medio de configuraciones de DHCP predeterminadas.

Paso 2: Abra un explorador Web.

Paso 3: Navegue a la herramienta Web del router inalambrico,

+ [Establezea la URL del explorador en htio:132.165.1.1.

Las credenciales login predeterminadas son un nombre y contrazefa de usuario en blanco: admin.
Tenga presente que esto &2 muy inseguro, ya que 28 la configuracion predeterminada de fabrica y =&
proporciona publicaments. Estableceremos nuestra propia contrasefia mas adslante.

Paso 4: Inicie sesion
» [Deje el nombre de usuario en blanco y establezea la confrasefia como admin.

‘area 3: Configurar opciones en la ficha Setup de Linksys.

Paso 1: Establezca el tipo de conexion a Internet en Static IP.

s D= manera predeterminada, |a pagina de inicio 25 la pantalla Setup. En los menus, en la parte
de arriba se encuentra en la seccion Setup v debajo de |a ficha Basic Setup .

* Enla pantalla Setup para el router Linksys, ubigue la opcion Internet Connection Type en la
zeccion Internet Setup de esta pagina. Haga clic en el menu desplegable v seleccione Static IP
de la lista.
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Guia Pedagdgica y de Evaluacion del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Paso 2: Configure la direccion IP de la VLAMN 88, la mascara de subred y el gateway
predeterminado para WRS2.

« Eaztablezea la Internet IP address en 172.17.88.25.
¢+ [Eatablezea la Subnet Mask en 255.255.255.0.
+ Eatablezea 2| Default Gateway en 172.17.88.1.

Mota: En general, en una red doméastica o de empresa pegueiia, esta direccion IP 1a asigna el ISP a
través de DHCP o PPPoE. (Los detalles especificos del PPPoE estan fuera del alcance de este cursa).

Paso 3: Configure los parametros IP del router,

* Aln en la pagina de configuracion basica, desplacese hacia abajo a Network Setup. Para los
campos Router IP haga los siguiente:
= Establezca la direccion IP en 172.17.40.1 ¥ la mascara subred en 255.255.255.0.

= Para DHCP Server Setting, asegurese de que &l servidor esté Enabled.
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Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.

Paso 4. Guarde las configuraciones.
Haga clic en el boton Save Settings en la parte inferior de la pantalla Setup.

Tenga en cuenta que &l rango de |a direccion IF para el pool de DHCP se ajusta a un rango de
direcciones para coincidir con los parametros IP del router. Estas direcciones se usan para clientes
inaldmbricos v clientes que se conectan al switch interno del router. Los clientes reciben una direccion y
mascara IP, y se les da el IP del router para que lo utilicen como gateway.

Paszo 5: Reconéctese a WRS2,
Ya que hemos cambiado la direccion IP del router y &l pool de DHCP, tendremas gue reconectarnos con
la nueva direccién que s configurd previamente.
s  Reconéctese al router. Necesitara volver a adguirir una direccién IP del router por medio de
DHCP o establecer su propia direccion manualmente.

* Reconactese a la GUI de configuracion del router con una direccion IP de 172.17.40.1. No alvide
utilizar la confrasefia predeterminada admin.

Tarea 4: Configurar opciones en la ficha Wireless de Linksys.

Pazo 1: Establezca el nombre de la red (SSID).

+ Haga clic 2n la ficha Wireless,

« En MNetwork Name (SSI10), vuelva a nombrar la red deade linksys hasta WRS_LAN_number,
donde ndmero es un |D Onico asignado por su insfructor correspondiente a su ndmero de grupo.
Esto ayuda a evitar conflictos con otros esfudiantes gue frakajen 2n el laboratorio al mizmo

fiempo.
+* Haga clic en Save Settings.
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Paso 2:

Tarea 5:

Paso 1:

Tarea &

Establezca el modo de seguridad.

Haga clic en Wireless Security. Egta opcidn se encusntra junto 2 Basic Wireless Settings en
la ficha Wireless principal.

Cambie el Security Mode de Dizabled 2 WEP.
Con la encriptacion predeterminada de 40/64-8it, establezca Key1 en 1234567890.
Haga clic en Save Settings.

Configurar opciones en la ficha Administration de Linksys

Establezca la contrasefia del router.

Haga clic en la ficha Administration.
En Management, en Router Access, cambie la confrasefia del router a cisco 123. Vuelva a

ingresar la migma contrasefia para confirmar.
Habilite la administracion remota.

En la seccicn de Remote Access, establezca la Remote Management en Enabled.
Haga clic en Save Settings.

Fuede gue se le solicite gue inicie la sesion otra vez. Utilice la nueva contrasena de cisco123 y
continle siga con &l nombre de usuaro en blanco.

: Configurar opciones en la ficha Security de Linksys

De manera predeterminada, las solicitudes de ping a la interfaz LAN/Inalambrica (17217 40.1) de WRS2
desde fuentes en su interfaz WAM (por ejemplo PC1 y PC2) se hloguearan por razones de seguridad
implementadas por el router inalambrico. Con el propdsito de verificar la conectividad en esta practica de
labaoratorio, nos gustaria permitic 2stos pings.

Paso 1
L]
[ ]

: Permita las solicitudes andnimas de Internet.

Haga clic en la ficha Security.
En Internet Filter, quite la marca de Filter Anonymous Internet Requests.
Haoa clic en Save Settings.
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Tarea 7:
Paso 1:

Paso 2:

Ainadir conectividad inalambrica a una PC
Desconecte la conexion Ethernet desde la PC3 a WRSZ.

Utilice Windows XP para conectarse al router inalambrico.

Los siguientes pasos de esta tarea demuestran como utilizar Windows XP en la hermamienta de conexion

alared

inalambrica. Dependiendo del modelo de MIC que ufilice, ésta se pusde desactivar, v necesitara

utilizar la herramienta que proporciona el fabricante de la NIC. Conzsulte a su instructor si esto sucede.

Paso 3:

Ubigue el icono de Conexion a la red inalambrica en su barra de tareas o vaya a Inicio > Panel
de control > Conexiones de red.

Seleccione Conexidn de red inalambrica.

Mavegue al mend Archivo v seleccione Estado.

Haga clic en Ver redes inalambricas._

Localice el S5ID “"WRS_LAMN _number en la lista de redes dizponibles v conéctese a &1,

Cuando s le solicite la clave WEP, ingrésela como en la Tarea 3, 1234567890 v haoa clic en
Conectar.

Verifigue la conexion.

En la ventana Estado, seleccions la ficha Soporte. Vernfigus que la PC3 haya recikido una
direccian IP del conjunto de direcciones de DHCP de WRS2Z o gue = haya configurado
manualmesnte.

| Estado de Conexiones de red inalimbricas Elgl

Gereral| Soports

Eztadn de bz conesidn

§'| Tipa de dirssgidr Conligurada manuakmerte
g
Direcitn IF: 172174010
Wdsoara de subred: 200.255.0.0
Pusrta de snlace pred 17217.401
Detales. |

‘Windows na detectd ringun prablema can
esta canesdn. 5ina e pueds conectan, haga

chc =n Aepara.

Cisrrar
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Tarea 8: Pruebe la conectividad.

Paso 1: Haga ping a la interfaz LAN/Inalambrica de WRS2.
+ [Enla PC32, haga clic en Inicio->Ejecutar.
s  Eszcriba cmd y seleccione abrir. Esto abrira el simbolo del sistema.
*  En el simbolo del sistema escriba (sin comillaz) “ping 172.17.40.1".

Paso 2: Haga ping a la interfaz Fa0/1.88 de RA1.
* En el simbolo del sistema escriba (sin comillas) “ping 172.47.88.1"

Paszo 3: Haga ping a la PC1 y a la Pc2 desde la PC3.
* En el simbolo del sistema escriba (sin comillas) “ping 172.417.10.21" para hacer ping a la PC1.

* Repita en la direccion de la PC2, 172.17.20.22.
Nota: Debido a la geguridad de WRS, la PC3 puede hacer ping en la PC1 vy en la PC2, pero éstas no
puedsn hacer ping en la PC3.

Tarea 9: Borrar configuracion

Borre la configuracion de WRS navegando a la pagina de Administration, seleccions la ficha Factory
Defaults y haga clic en el boton Restore All Settings.

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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5 Estaciones de trabajo
3 switches.

2 Access Point.

1 Router.

5 cables directos.

7 cables de cruzados.

Implementacioén de dispositivos de red inalambricos

Resolucion de los problemas de configuracion de una red inalambrica siguiendo

procedimiento.

Encontrar y corregir todos los errores de configuracién siguiendo procedimiento, para el funcionamiento de una red

inalambrica basica.

Laboratorio de informatica

2 hrs.

Diagrama de topologia
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» Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

- Evita la manipulacion de comida o liquidos cerca del equipo de cémputo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envio a

reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Tabla de direccionamiento

Interfaz

Direccion IP

Mascara de subred

Gateway
predeterminado

Fa0l/0.5 55510 2552552550 NIC
Fa0/0.10 192.168.10.1 255.255.255.0 NIC
R4 Fa0/0.11 11.11.11.1 2552552550 NIC
Fa0/0.18 18.18.18.1 255.255.255.0 NIC
Lo0 10.1.1.1 255255 255 252 NIC
WAN 182.168.10.2 2552552550 152.168.10.1
WRS2 :
LAN/nalambrica | 192.168.20.1 255.255.255.0 NIC
WAN 192.168.10.3 2552552550 192.168.10.1
WRS3 _
LAN/Analambrica | 192.168.30.1 255.255.255.0 NIC
PCA NIC 11.11.11.10 2552552550 11.11.11.1
PC4 NIC 18.18.18.10 2552552550 18.18.18.1
Di iti Interf Direccién IP  Ma de subred Gateway .
I1SpPOSILIvo li} [ Fd g =Tkl ascara oe subn predetermill
S1 VLAN 5 5.55.1 255.255.255 0 NIT
52 VLAN 5 5552 255255255 0 NIC
53 VLAN 5 5553 255255 255 0 NIC
Situacion

En esia practica de laboratorio, una red basica v una red inalambrica estan mal configuradas. Debhe
encontrar y comregir las configuraciones incomrectas basandose en las especificacionss minimas de
red provistas por su compafiia.

Aqui estan las configuraciones para que las cargue en su router y switches.
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Configuracion de R1

hostname Rl
1
interface Loopkbackl
ip address 10.1.1.1 Z55.285_Z255.0
1
interface FastEthernetid/ 0
no ip address
duplex auto
speed auto
no shutdown
1
interface FastEthernsetl/ /0.5
encapsulation dotly 5§
ip address 5.5.5.10 2Z55.285_Z255.0
1
interface FastEthernetl/0.10
encapsulation dotly L0
ip address 192 . 1c8.11.1 255.Z55.255.10
1
1
interface FastEthernetl/0.18
encapsulation dotl L=
ip address 1B.18.18H.1 255.285.255.0
1
ip route 1%2_1&2.20.0 255_.255_.255.0 182.1€8.10.2
ip route 1%2_182.30.0 255_255_255.0 182.1e8.10.3
1
line con O
exec—timecut O 0O

logging synchronous
1

end
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Configuracion del switch 1

hostname 51

wop mode Ttransparent
1

wlan 5,10-11
1

interface FastEthernstl/,1
switchport trunk allowed wlan 5,10,11
switchport mode trunk

switchport trunk natiwve wlan 5
1

incerface FastEthernstl/2
switchport trunk allowed wlam 5,10,11
switchport mode trunk

switchport trunk natiwve wlan 5
1

incterface FastEthernetldJs3
switchport trunk allowed wlam 5,10,11
switchport mode trunk

switchport trunk native wlan 5
1

interface FastEthernetldJs4

switchport trunk allowed wlam 5,10,1L1
switchport mode trunk

switchport trunk native wlan 5

1

incerface FastEthernstlJ %
switchport mode trunk

switchport trunk native wlan 5
1

interface VWliank
ip address 5.5.5.1 ZE55.2Z55_ZE55.0

no shutdown
1

line comn O
exec—timecut O O
logging svnchronous
1

End
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hostname 52
1

vitp mode transparentc

ip subnet-zero
]

wlan 5,10-11,18
|

interface FastEthernstd/s1

switchport trunk allowed wvwlanm 5,10,11,18
switchport mode access

!

interface FastEthernetl/s2

switchport trunk allowed wvlan 5,10,11,18

switchport mode access
1
interface FastEthernstil/ 3
switchport trunk allowed vlanm 5,10,11,18
switchport mode access
1
interface FastEthernetls 4
switchport trunk allowed vlanm 5,10,11,18
switchport mode access
1
interface FastEthernstl/s;7
switchport access wlam 10
1
interface FastEthernstls 11
switchport access vlam 11
switchport mode access
switchport port-security mac-address sticky
switchport port-security mac-address sticky 033c.5ble_ 33fa
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switchport
switchport
switchport
switchport

switchport
1

shutdown
1

ip address
!

line con O

1
End

interface FastEthernetld/18

interface Vlianl
no ip address

interface Vlans

no shutdown

exsec—timecut O 0
logging synchronous

Configuracion del switch 3

hostname 53

vip mode transparent

vlan 5,10-11,1%8

interface FastEthernstds1
switchport trunk alleowed wlan 5,10,11,1%8
switchport mode trunk

switchport trunk natiwve wlan 5

interface FastEthernsetl/ ;2

access vwvlan 182

mode access

port-security

port-security mac-address sticky

port-security mac—-address sticky 02Z2c.abl3.Z21fb

E.5.5.2 Z55.255_255.0
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switchport trunk allowed wlam 5,10,11, 18
switchport mode trunk
switchport trunk natiwve wlan 5

1
interface FastEthernetl/3
switchport trunk allowed wlam 5,10,11, 18
switchport mode trunk
switchport trunk natiwve wlan 5
1
interface FastEthernstd/4
switchport trunk allowed wlam 5,10,11, 18
switchport mode trunk
switchport trunk natiwve wlan 5
1
interface FastEthernsetd/s7
1
interface Vlianl
no ip address

no ip route—-cache
1
interface Vliand
ip address 6.8.%.3 255.255_255.0

no shutdown
1

line comn 0O
exsec—timecut 0 O
logging synchronous
1

end
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Requisitos de la red del router inalambrico

Mientras resuelve los problemas en WRS2 y WRS3, aseglrese que existan al menos las siguientes

capacidades:

1.
2.

3.

9.

Conexiones madiante direcciones IP que se muestran en el diagrama de topologia.
Mas de 30 clientes pusden obiener una direccion IP a través de DHCF al mismo
fiempao.

Un cliente puede tener una direccién DHCP por al menos das horas.

Los clizntes gue estan usando los modas de red inaldmbrica B v G pusden
conzctarze, pero no los clientes M.

Los clientes inalambricos deben autenticarse utilizando WEP con la clave
56855545251,

El trafico entre PC2 y PC3 dehe tomar la ruta mas eficiente posible.

Lasz solicitudes de ping que llzgan de pueros WAN externcs de los routers Linkays a
zus direcciones IP LAN/inalambricas internas (192.163.30.1) deben tener éxito.
DHCP no debe dar direcciones IP 2n un rango gue incluya las direcciones para PC2
y PC3A.

Las dos redes inalambricas no deben interferir entre si.

Solucidn de red inalambrica

Registre su solucion a cantinuacion.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Implementacionde dispositivos de ruteo y conmutacion de red

Configuracion basica del dispositivo de ruteo y conmutacion siguiendo procedimiento.

Establecer la configuracion global de los dispositivos siguiendo procedimiento, para realizar el ruteo y conmutacién de
las redes de datos.

Laboratorio de informatica

5 hrs.

1 Router « Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

1 Switch. - Evitala ;naniput:acic’)n de comida oI Il’quidosdcer(f:a del edquic?o de cc’>mpztoI g
- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

1 Computadora (host) - No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

1 Cable de consola (tranSpu?Sto) - Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

1 Cable UTP Cat 5 de conexion cruzada U Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a reciclaje

3 Cables de conexion directa.

NOTA El docente debera adecuar la préactica al equipo y recursos de software con el que se cuenta.

N
Fa0/0 B il Fa0/1
bdedetdd Roliter1

Fa0/1
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Informacion basica
Hardware Cantidad Descripcion
Fouter Cisco 1 Parte del eguipo de laboratorio del CTMA,
Switch Cisco 1 Parte del eguipo de laboratorio del CTHA.
*Computadora (host) 1 Compuiadora del laboratorio.
Cable de conzcla 1 Conecta el equipo host 1 con el puerio de la
{transpusesto) congdla del router.
Cable UTP Cat 5 de conexion | 1 Conecta el equipo host 1 con la interfaz LAN
cruzada del router Falid
Cable de conexion directa 3 Conecta 2l eguipo host con el switch y 2l
switch con el router

Takla 1. Equipo v hardware para 2l laboratorio.

Relna todos los eguipos v cables necesarios. Para configurar esta practica de laboratorio, asegurese de
que los equipos enumerados en la Tabla 1 estén dizponibles.

Las tareas de configuracion comunes incluyen la configuracién de! nombre del host, [as confrasefias de
accezo y el banner MOTD.

La configuracion de a interfaz es de suma importancia. Ademas de asignar una direccion IP de Capa 3,
ingrese una descripeion gue indique el tiempe de diagndstico de las velocidades de conexjon de destino.

Los cambios de configuracion se aplican de inmediato.
Los cambios se deben guardar en la NYRAM para gue persistan luego de reiniciar.

Lo= cambios tambign 32 pueden guardar 2in conexion en un archivo de texto para auditorias o reemplazo
del dizpositivo.

La configuracion del switch Cizco 105 es similar a la del router Cisco 105,
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Escenario

En esta practica de laboratorio, los estudiantes configuraran las preferencias comunes en un router
v switch Cisco.

Diados una direccian IP de 193133219 _0/24 y 4 bits prestados de las sulwedes, complete la siguiente
informacion:

{Ayuda: complete el ndmenz de subred, luego la direccion de host. La informacion de direccion es facil de
calcular si el nimero de subred s completa primerna)

Cantidad maxima de subrades:

Cantidad de hosts wtilizables por subred:

Direccion [P: Mascara de subred:
# Subred Primera direccion | Ultima direccion | Broadcast
de host de host

Antes de confinuar, verifique las direcciones con el instructor. El instructor asignara subredes.
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Tarea 1: Establecer la configuracion global del router Cisco.

T LT
L ‘e

Cable de conexion directa

R e

Cables de conso'a (transpuesto)--ono.oo-oo-o-coo-o.o-on-ooolc

Cable serial

Cable de conexion cruzada
Figura 1. Cableado de la practica de laboratorio.

Paso 1: Conecte fizsicamente los dispositivos.

Conzulte la Figura 1. Conecie el cable de congola (franspuesio) al puerto de la consola en el router.
Conecte el otro exiremo del cable al equipo host con un adaptador DE-2 o DB-25 al puerto COM 1.
Conecte el cable de conaxion cruzada entre Ia tarfeta de interfaz de red (MIC) del equipo host v la
interfaz Falf0 del Router. Conecte un cable de conexion directa entre la interfaz Fali1 del Router

y cualguiera de laz inferfaces del switch (dela 1 ala 24).

Aseglrese de gue se haya suministrado energia al equipo host, al switch v al router.

Paso 2: Conecte el equipo host al router mediante HyperTerminal.

Dezde |a barra de tareas de Windows, ejecute el programa HyperTemminal, haga clic en Inicio |
Programas | Accesorics | Comunicaciones | HyperTerminal.

Configure HyperTermjnal con las configuraciones adecuadas:

Descripoion de la conexion
Mombre: Practica de laboratorio 11 2 11

lcono: Bleccion perscnal

Conectar a

Conectar mediante: COMA (o puerto COM adecuadao)
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Propiedades de COM1
Bits por segundo: 9600
Bits de datos: H
Paridad: Hone
Bits de parada: 1
Control de flujo: Hone

Cuando =2 muestre [a ventana de =esion de HyperTeminal, presione la tecla Intro hasta recibir
rezpuesta del router.

Si la terminal del router se encuentra en modo de configuracion, salga ingresando WO,
Would wou like to enter the initisl configuration dislog? [vyes/nol: no

Fress BETURN to get started!

Bouters
Cuando esta en el modo exec privilegiado, &l router intenta fraducir todos los comandos gue estan
mal escrifos o que no g2 reconozcan, como nombres de dominio. Debido a gue no hay un serdidor de
dominio configurado, hay una demora mieniras [a soliciiud expira. Ezto pusds demorar algunos minutos.

Fara finalizar la espera, prazione al mismo tiempo lag seclas <CTRL><SEIFT>6, lusgo susite
¥ presione x

Foutersenabel
Traduciendo "enabel"™. . . servidor de dominic (255.255.Z55.25E8) %

Presione brevemente las teclas <CTRL><SHIFT>6, sueite y presione x
Busgueda del nombre interrumpida
Routers

En el modo exec de uzuario, ingrese al maodo exec privilegiado:

Fouter> enable
Bouterg
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Yerifique un archivo de configuracion limpio con el comando exec privilegiado show running-config.

Si previaments s2 guardd un archivo de configuracion, debera eliminario. En el Apéndice 1 2 muestra
la configuracion predeterminada del router. Seglin cual sea €l modelo del router y la version 105, la
configuracion podria varar. Sin embargo, no debe haber contrasefias ni direccionas IP corfiguradas.

i &l router no tisne una configuracion predeterminada, solicite al instructor que elimine la configuracian.

Paso 3: Establezca la configuracion global del nombre de host.
i Cudles son los dos comandos gue se pueden utilizar para salir del modo exec privilegiado?

20ué comando de atajo 22 pusde utilizar para ingresar al modo exec privilegiado?

Examine los distintos modos de configuracion gue se pusden ingresar con el comando configure?
Tome nota de la lista de modos de configuracion v la descripeian:

En el modo exec privilegiado, ingrese al modo de configuracion global:

Bouter?d configuration terminal
Bouter {config)

iCugles son los tres comandos que 22 pusden ufilizar para salir del modo de configuracion globa
Y regresar al modo exec privilegiadao?
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i Qe comanda de atajo s pusde emplear para ingresar al modo de configuracion glohal?

Establezca el nombre de host del dispositivo en Bouterl:

router {configl $ hostname Bouterl
Bouterl {configl #

i Como se puede eliminar el nambre de host?

Pazo 4: Configure el banner MOTD.

En las redes de produccion, el contenido del banner pusde tener un impacio legal significativo en la
organizacion. Por gjemplo, =i el mensaje es “Bienvenide®, un jurgado puede interpretar que se ha otorgado
peMmiso para que 82 acoeda sin autorizacion al router. En un titulo 2 debe incluir informacion soors la
autorizacion, las penalidades por el acceso no sutorizado, ka consxion v 1as leves locales aplicables.

En la politica de seguridad corporativa se debe inclur una cldusula sobre los mensajes del bhanner.

Cree un banner adecuado del MOTD. Solo los administradores del sistema de la compariia ABC tienen
acceso autorizade; =2 penaliza el accezo no autorizado v se regisira toda la informacion de la conexian.

Examing los distintos modos de banmers gue 22 pusden ingresar. Tome nota de la lista de modos de
banner v la descripcion:

Bouterl (config) # banner 7
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Elija un caracter de terminacion que no =22 ufilizara en el texto del mensaje.

Configure &l banner MOTD. El bannsr MOTD s muesira en todas las consxionss antes del avizo de inicio
de se=ion. Utilice el cardcter de terminacion en la linea en blanco para finalizar la enfrada de! MOTD:

Bouterl (config)l # banner motd %

Ingrese mensaje de TEXTO. Finalice con el caracter "&°

#¥*E]1 usuario se encusntra conectado a un dispositivo de la red de ABC.
El accesc estd autorizado solo para los administradores dsl sistema d= la
compania ABC con aprobacidin anticipada por escrito. FFN

#%% E] acceso no autocrizado gueda prohibido vy serid demandado. %%
# % Topdas las conexiones se registran continuaments. * %9

%=
Bouterl (configl #

i Cual es el comando de configuracian globkal gue se utiliza para eliminar gl banner MOTD?

Tarea 2: Configurar el acceso con contrasefia al router Cisco.

Las contrasefias de acceso se establecen en el modo exec privilegiado y €l punto de ingreso del usuario
como [a consola, aux v las lineas virtuales. La contrazefia del modo exec privilegiado es la mas importants,
debido & gue controla €l acceso &l mode de configuracion.

Paso 1: Configure la contrasena de exec privilegiado.

Cisco 105 admite dos comandos que establecen el acceso al modo exec privilegiado. Un comandao,
enable password, confiens criptografia débil v no debe usarse si el comandao enable secret 23ia
disponil¥e. El comando enable secret emplea un algortmeo hash de criptografia MDS. Cisco sostiene
qgue “Hasta ahora, es imposible recuperar una confraseia secreta de enable a partir del contenido de un
archivo de configuracion (aparte de los obvios atagues de diccionano)”. La seguridad con contrasenia se
basa en 2l algoritmo de confrasefia y la contrazefia. En los entomos de produccion, se deben usar
contrazefias fuertes en fodo momento. Estas consisten en nueve caracteres como minima, en
minusculas y mayusculas, intercaladog con nimeros y simbolos. En un entorne de laboratario,
utilizaremos contrazefias déhiles.

Establezca la contrasena del modo exec priviegiado en cisco.

Bouterl (config) & enable secret ci=co
Routerl (configl &
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Paso 2: Configure la contrasena de consola.

Establezca la confrasefia de acceso a la consola en class . La confrasefia de consola cantrola &l
acceso al router.

Bouterliconfigl £ line conacle 0
Bouterl (config-lins! § pasaword class
EBouterl (config-linel § login

i Cual ez el comando gue se utiliza para eliminar la contrasefia de consola?

Paso 3: Configure la contrasenia de |a linea virtual.

Estabilezeca la contrasena de acceso a la linsa virual en class . La contrasena de la linea virtual confrola

&l acceso de Teinet al router. En las primeras versioneg de Cisco 105, s6lo se podian configurar cinco
[ineas viruales, de la 0 a la 4. En lag versiones mas recientes, ha aumentado esfa cantidad. A menos

que haya una contrazenia Telnet, el acceso a e=a linea virual esté bloguesado.

Bouterl (config-line!f line vty 0O 4
Bouterl (config-lins! § pasaword class
EBouterl (config-linel § login

Se cuenta con tres comandos que se pueden utilizar para salir del modo de configuracion de |a linea:

Comando Efecto

Yuehe al modo de configuracion global.

Sale de la configuracion y regresa al modo exec privilegiado.

Emita &l comando exit. ;Qué indicador mostrd el router? ;Cudl es el modo?
Bouterl (config-linel £ exit

Emita el comando end. ;3Jué indicador mostro el router? ; Cugl es el modao?
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Tarea 3: Configurar las interfaces del router Cisco.

Todas las interfaces cableadas deben contener documentacion sobre la conexion. En las versiones mas
nuevas de Cisco 10S. la descripcion maxima es de 240 caracteres.

n- - fa-mg @
Cable de conexion directa
Cable serial B

cables de conso'a (trampue'to)..............................

Cable de conexion cruzada - e e e . . .- .- .- .- -
Figura 2. Topolcgia fisica de |a préactica de laboratorio.
En la Figura 2 se muestra una fopologia de red donde el equipo host esta conectado al Routert, interfaz Fal/0.

Tome nota del nimere de subred y la mascara:

La primera direccion IP se utiliza para configurar la LAN del equipo host. Tome nota de la primera
direccion IP:

La uitima direccion IP se utiliza para configurar |a interfaz fa0/0 de! router. Tome nota de la Gltima
direccién IP:
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Paso 1: Configures la interfaz fa0/0 del router,

Escriba una breve descripcion de las conexiones del Router1:
Falid -=

Apligue la descripeion a ka interfaz del router con el comando de configuracion de la interfaz, description:

Eouterliconfigl £ interface £als0

Bouterl (config-ifl 3 description Comnection to Hostl with crossower cable
Bouterl (config-ifl 3 ip address addrsss mask

Bouterl (config-ifl 3 no shutdowm

Bouterl (config-ifld end

Eouterl$

Busque la interfaz para que 3 active:
*Mar 24 19:53:59_&02: SLINEPROTO-S-UPDOWN: Protocclo de linea en la interfaz
FastEthernetl/0, estado cambkilado a "arriba”

Paso 2: Configure la interfaz Fal del router,

Escriba una breve descripcion de las conexiones del Router1:
Fal/1 =

Apligue la descripeion a ka interfaz del router con el comando de configuracion de la interfaz, description:

Eouterliconfigl £ interface falsll

Bouterl (config-ifl 3 description Comnection to switch with straight-through
cable

Bouterl (config-iflf ip address addrsss mask

Bouterl (config-ifl# no shutdowm

Bouterl (config-if} 3 end

Eouterl$

Busque la interfaz para que 2 active:
*Mar 24 19:53:59_&02: SLINEPROTO-S-UPDOWN: Protocclo de linea en la interfaz
FastEthernetl/l, estado cambkilado a "arriba”
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Paso 3: Configure el equipo host,

Configure el equipo host para que permita la conectividad LAN. Recuerde que s2 accede a la ventana de
configuracion LAM mediante el meni Inicio | Panel de control | Conexiones de red. Haga clic con el boton
derecho en el icono LAM vy elija Propisdades. Resalte el campo Protocolo de Internet y seleccione
Progisdades. Complete los siguientes campos:

Direccion IP: La primera direccian de host
Mascara de subred: La méscara de subred
Default Gateway: Direccion IP del router

Haga clic en Aceptar v luego Cearrar. Abra una ventana de la terminal v verifiques |as configuracicnes con
el comando ipconfig.

Pazo 4: Verificar la conectividad de la red.

Utilice &l comando ping para verificar la conectividad de la red con el router. 51 las respuestas del ping
no son exiiosas, diagnostigus la conexion:

i0ué comando Cisco 105 se puede emplear para verificar el estado de la interfaz?

i Qué comando de Windows se puesde ufilizar para verificar la configuracion del equipo host?

iCugl es el cable LAN comecto para conectar el host1 v €l Router1?

Tarea 4: Guardar el archivo de configuracion del router.

Cizco 105 se refiers al almacenamisnto de la configuracion RAM como configuracion activa v al
almacenamisnto MYRAM como configuracion de inicie. Para gue las configuraciones se mantengan
luego de reiniciar o suministrar energia, la configuracion RAM 2 debe copiar en la RAM no volatil
(MYRAN). Esto no ocure de manera automatica; se debe actualizar la NYRAM manualments luego
de los cambics realizados.

Paso 1. Compare las configuraciones RAM y NVRAM del router.

Utilice &l comando show de Cisco 105 para ver lag configuraciones RaM y NVRAM. La configuracion se
muestra de a una pantalla por vez. 51 una linea contiene En la siguiente lista a2 describen las respusstas
de teclas aceptables:
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Tecla Descripcion

<BAREA Mostrar la siguisnte pagina.
ESPACTADNORA
<BEGEESAHR> Maosfrar la siguiente linga.
Q Salir
<CTREL> o Salir

Tome nota de un comando de atajo posible que muestre los contenidos de NYEAM.

Muestra el contenido de la MNYVRAM. Si falta el resultado de la NWVRANM, 22 debe a que no se ha guardado
ninguna configuracion:

Eouterlf show startup-config
startup—config is not present
Eocuterlg
Muestra el contenido de la RAM.
Bouterlfshow running-config
Liilice &l resuliado para responder las siguientes preguntas:

£ 0Oué tamanio tiene el archivo de configuracion?

i Cual es |a contrasefia secreta de enable?

LEl banner MIOTD contiene la informacion que ingresd antes?

iLas descripciones de la interfaz contizsnen la informacion gue ingreso antes?

Tome nota de un comando de atajo posible gue muestre los contenidos de la RAM.

Paso 2: Guarde la configuracion en la HVRAM

Se debe guardar la configuracion en NYRAM para utilizarla la proxima vez que el router s2 encienda o
recargue. Guarde la configuracion e la NVRAM:
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Eouterlf copy running-config startup-config
Oestination filename [startup—configl? «<INTRO>-
Building configuration. ..

[CE]

Routerlg

Tome nota de un comando de atajo posible que copie la configuracion ds RAM en FYRAM.

Reviss los contenidos de NYRAM y verifigue que |a configuracion sea la misma que |a configuracion en
la RAM.

larea 5: Configurar un switch Cisco,

La configuracion del switch Cisco 105 (aforunadaments) es similar a la configuracion del router
Cisco 105, El beneficio de aprender los comandos 1035 es que son parscidos a diferentes dispositivos
Y wersicnes 105,

Paso 1: Conecte el host con el switch.

Musva el cable de |a congola, o transpuesto, al puerto de la consola en &l switch. Aseglrese de que haya
suministrado energia al switch. En HyperTerminal, presions Infro hasta que el switch responda.

Paso 2: Establezca la configuracion global del nombre de host,

En el Apéndice 2 e muestra la configuracion predeterminada del switch. Segun cudl sea €l modelo
del router y la version 105, la configuracion podria vanar. Sin embargo, no debe haber contrazenas
configuradas. Si el router no tiens una configuracion predeterminada, solicite al instructor gue elimine
la configuracion.

En 2 modo exec del usuario, ingreze al modo de configuracion global:
Switch> en

Switchi config &
Switch{config)#

Establezea el nombre de host del dizpositive en Switch1.

Switchi{config)$ hostname Switchl
Switchl (configl g
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Paso 3: Configure el banner MOTD.
Cree un banner adecuado del MOTD. S4lo los administradores del sistema de la compaiiia ABC tienen
acceso autorizado; se penaliza el acceso no autorizado v se registra toda la informacion de la conexian.

Configure el banner MOTD. El banner MOTD =& muestra en todas las conexicnes antes del aviso de
inicio de sesion. Utilice el caracter de terminacion en la linea en blanco para finalizar la entrada del
MOTD. Si necesita asistencia, repase el paso similar de la configuracion del banner MOTD del router.

Switchl (configl# banmer motd %

Pazo 4: Configure la contrasefa de exec privilegiado.
Establezca la contrasefia del modo exec privilegiado en cisco.

Switchl (configl # enable secret cisco
Switchl (config) #

Paso 5 Configure la contrasena de consola.
Establezca la confrasefia de acceso a la consola en class .

Switchl (configlf line consocle 0O
Switchl (config-linel# password class
Switchl (config-linel# login

Paso 6: Configure la contrasena de la linea virtual.

Establezca la contrazefia de acceso a la linea virtual en class . Hay 16 lineas virtuales que se pusden
configurar en un switch Cisco 105: del D al 15,

Switchl (config-linel# line why 0 15

Switchl (config-linel# passaword class

Switchl (config-linelf login

Fall1

Figura 3. Topologia de la red.
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Paso 7: Configure la descripcion de la interfaz.

En la Figura 3 s2 muestra |a topologia de la red, donde el Router1 estd conectado al Switch1, interfaz
Fal!1. El Switch1 interfaz Fal/2 esta conectado al equipo host 2 v 1a interfaz Fal/3 esta consctada al
agquipo host 2.

Escriba una breve descripcion de las conexiones del Switch1:

Interfaz del Router1 Descripcion
Falr

FallZ
Fal'3

Aplique las descripciones a la interfaz del switch con &l comando de configuracion de la interfaz,
description

Switchl (configl 8 interface £al/s1

Switchl (config-ifl 4 description Connection to Routerl

Switchl (configl 8 interface falsf2

Switchl (config-ifl 3 description Connection to hest computer 2
Switchl configl 8 interface £al/3

Switchl (config-ifl 4 description Connection to host computer 3
Switchl (config-ifld4 end

Switchl$

Paso 8: Guarde la configuracion en la NWWRAM

Se debe guardar la configuracian en MVRAM para utilizarla la proxima vez que el switch s2 encienda
o recargue. Guarde la configuracion en la MVRAM:

Switchlf copy run start

Destination filename [startup—configl? <INTRC-
Building configuration. ..

[DKE]

Switchlg

Revize los contenidos dz WWVRAM vy verifigue que la configuracion s2a la migma que la configuracian
=n la RaM.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Implementacion de dispositivos de ruteo y conmutacion de red

Documentacién sobre la latencia de la red con uso de ping

Documentar la latencia de red mediante el uso del comando ping, asi como calcular diversas estadisticas a partir de los
resultados de una captura ping.

Laboratorio de informéatica

5 hrs.

1 Servidor * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
1 Computdora - Evita la manipulaciéon de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora
- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envio a reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia

Computadora Computadora
servidor 3 del estudiante
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Informacion basica

Para obtener estadisticas reales sobre latencia, se debe realizar esta actividad en una red activa.
Aseglrese de consultar con su instructor si existen restricciones locales de seguridad para el uso del
comando ping enlared.

La computadora del servidor de destino debe enviar respuestas de ECO. De lo contrario, no se puede
calcular el retardo. Algunas computadoras tienen esta caracteristica deshabilitada a través de un firewall
y algunas redes privadas bloquean 2l fransito de datagramas de ECO. Para que este experimento resulte
interesante, se debe escoger un destino hien distantz. Por gjemplo, destinos en la misma LAN o a pocos
saltos, puaeden devolver una baja latencia que no es representativa. Con paciencia se pusde encontrar un
destino adecuado.

El abjetivo de esta actividad de [aboratorio es medir v evaluar la latencia de red en el tiempo v duranie
diferentas momentos del dia para capturar una muestra representativa de 1a actividad tipica da 1z red.
Esto se lograra a través del andlisis del retardo de retorno desde una computadora remota con un
comando ping.

El analisis estadistico del retardo en la velocidad de transmision (rendimiento) se realizara con la
ayuda de una hoja de calculo, como Microsoft Excel. Los tiempos de retardo de retorno, medidos en
milisequndos, se resumiran a traves del cdlculo de la latencia promedio (media), tenizndo en cuenta

el valor de latencia del centro del rango ordenado de puntos de latencia (mediano) & identificando los
retardos mas frecuentes (modo). El Apéndice contiene una tabla que puede ser enfregada al instructor
una vez finalizado.

El retardo también se medira cuando aumente el tamainio del datagrama ICMP.

Escenario

En el grafico de topologia anterior, la nube de red puede representar todos los dispositivos de red v el
cableado entre |a computadora del estudiante y 1a computadora del servidor de desting. Generalmente,
s0n estos dispositivos |os que presentan la latencia de red. Habitualmente, los ingenieros de redes
dependen de redes fuera de |a administracion local para realizar la conectividad con redes externas. El
monitoreo de la latencia de ruta también proporciona algunas mediciones de importancia administrativa
que pueden ser usadas en |a toma de decisiones cuando se evalian aplicaciones adecuadas para la
implementacion de redes de area extensa (WAN).
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Esta actividad demandara cinco dias de prughas. Se realizaran tres prusbas por dia. Preferentemente,
se realizard una prueba por la mafiana temprano, una al mediodia y una a la tarde. La idea es identificar
y documentar las diferencias de latencia durante diferentes momentos del dia. Una vez finalizado, habra
un total de 15 grupos de estos datos.

Fara comprender los efectos de retardo de datagramas mas grandes, se enviaran y analizaran
datagramas ICMP con datagramas cada vez mas grandes.

Tarea 1: Uso del comando ping para documentar la latencia de red.

Paso 1: Verificar la conectividad entre la computadora del estudiante v la computadora del
servidor de destino.

Fara verificar Ia conectividad entre [a computadora del estudiante v la computadora del servidor de desting,
abra una ventana del terminal haciendo clic en inicio | ejecutar. Ingrese cmd v luego seleccione Aceptar.
Intente enviar un ping a un destino lo suficientemente distante, como por ejemplo www . yahoo . com:

Cihvwr ping -n 1 www.yahoo.com

Pinging www.yahoo-ht3.akadns.net [209,191.33.52] with 32 bytes of data:

Beply Ifrom 20%,1%91.9%3.52: bytes=3Z time=304ms TTL=3Z

Ping statistics for 209.191.93.5:

Packets: Sent = 1, Received = 1, Lost = 0 (0% losa)
Approximate round trip times in milli-seconds:
Minimum = 304ms, Maximum = 304ms , Average = 304 ms

Use el comando ping /7 para contestar las siguientes preguntas:

&Cual es el objetive de la opcion -n y el argumento 17
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& Qué opcidn y argumento cambiaria el tamafio predeterminado a 100 bytes?

Escoja una computadora del servidor de destino y escriba el nombre:

Use el comando ping para verificar la conectividad con el destino v escriba los resultados:

Paguetes enviados | Paguetes recibidos | Paquetes perdidos |

Si hay paquetes perdidos use ofro destino v vuelva a realizar la prugha.

Paso 2: Realizar una prueba de retardo.

Escriba el comando gue enviara 100 solicitudes de ECO al destino:

Use el comando ping para enviar 100 solicitudes de ECO al destino elegido. Cuando terming, copie las
respuestas en un Bloc de notas. El Bloc de notas se puede abrir haciendo clic en Inicio | Programas |
Accesorios v luego seleccionando Bloc de notas. Guarde el archivo con el formato de nombre day-
sampls#. txt, donde: day = el dia en el cual se realizd la prueha (1 - 5), ¥ sampls# = &l periodo de
muestra (1 - 3).

Tambign puede redireccionar el resultado a un archivo si agrega > dav-sample#. txt al final del
comando ping. NOTA: el t2rminal permanecera en blanco hasta que el comando haya terminadao.

Tarea 2: Computo de diversas estadisticas a partir de los resultados de una
captura ping.

Paso 1: Abrir el archivo de texto en una hoja de calculo Excel.

Si aln no estd abierto, inicie Microsoft Excel. Seleccione las opciones del mend Archivo | Abrir. Use
Explorar para llegar al directorio donde se encusnira el archivo de texto. Seleccione el nombre de archivo
vy elija Abrir. Para formatear un archivo de texto para usar en Excel, asegurese de que todos los valores
numericos estén separados de los caracteres de texto. En el Asistente para importar texto, en el Paso 1,
seleccions Ancho fijo. En el Paso 2, siga las instrucciones en la pantalla para separar los valores
numéricos de los valores de texto. Consulte la Figura 1.
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rDala preview
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Finging www.yahoo~ht3 akedns n=t(Z3 L4 55.52]1 with 32 by j

Replyfromz05.191.93.52 -byse =3z tine=30Hn=TTL=52
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<! | ]

Cancel I < Back l i
Figura 1. Asistente para importar iexto de Excel.

Paso 2: Calcular los valores de retardo medio, mediano y de modo.

Cuando el formateo sea satisfactorio, seleccione Finalizar. Sila hoja de calculo tiene nldmeros en
campos diferentes, amegle manualmente los nameros. Una vez que haya abierto la hoja de calculo,
arregle el formato de las columnas para gue sean mas legibles. Cuando esté completo, usted debe
tener una hoja de caleulo similar a la Figura 2.

Anote en la tabla la cantidad de paguetes descartados, en la columna Paguetes descartados. Los
paquetes descartados tendran un valor de retardo consistenternente grande.

Finalmente, debe ordenar (clasificar) los valores de retardo cuando calcule los valores medianos y de
modo. Esto se puede hacer con las opciones de mend Datos | Clasificar. Resalte todos los campos de
datos. La Figura 3 muestra parte de una hoja de calculo resaltada y el mend Datos | Clasificar abierto.
Si se resaltd una fila de encabezado, haga clic en el botdn de seleccion Fila de encabezado. Seleccione
la columna que contenga los valores de Retardo. En la Figura 3 es la columna G. Cuando termine, haga

clic en Aceptar.
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A|lB]

1

;

2 |Replyfrum 209.191.93.52.

CE==eES]
B

32

304

'3 |Replyfrom 209.1919352: 32 61 520
4 |Replyfrom 2001919352- 32 56 52|
5 Reﬂyﬁojm
6 [Replyfror
T |Replyfror| Sortby -
0 |Reph for| [ER] A
9 |Replyfro " pescending
12"Replv‘fro Then by
Reply fro = .
12 |Reply fror| | SRS o
13 |Reply fro et i
14 |Reply fro X pm
16 |Reply fror| | X (: Ascencng
16 [Reply fio Pexcendra
1 Replyfm My list has -
75‘ Reply fror|  Header row " No header raw
19 Reply frol
20 [Replyfrorl opsons . | [ ¢ | cancel |
21 IRenly frr

Figura 3. Ordenar la columna Retardo.

La formula que se usa para calcular 2l refardo medio, o promedio, es |a suma de |os retardos dividida por
|z cantidad de mediciones. Tomando el gjemplo anterior, ésta seria equivalente a la formula en la celda
G102; =promedic (32 :5101) . Realice una “comprobacion visual de validez” {sanity check) para
verificar que 2l valor madio obtenido sea aproximado al valor mostrado. Anote este ndmero en la tabla,
debajo de [a columna Medio.

La formula que se usa para calcular el retardo mediano, o el valor del retardo del centro del rango
ordenado, es similar a la formula de promedio anterior. Para el valor mediano, |a fdrmula en la celda
G103 seria =medianc (G2:5101) . Realice una ‘comprobacion visual de validez’ para verificar que el
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valor mediano obtenido sea similar al que se muestra en la mitad del rango de datos. Anote este nimero
en la tabla, debajo de la columna Madiano.

La formula que se usa para calcular el retardo modal, o el valor de retardo gue mas se repite, también es
similar. Para el valor modo, la farmula en la celda G104 seria =modo (32:3101) . Realice una

“comprobacion visual de validez™ para verificar gue el valor modo obtenido sea similar al valor gue
mas se repite en el rango de datos. Anote este nimero en la tabla, dehajo de 1a columna Modo.

Se puede guardar o desechar el nueve archivo de hoja de calculo, pero el archivo de datos de texto debe
ser conservado.

Tarea 3: Medicién de los efectos de retardo en datagramas mas grandes.

Para determinar si un datagrama mas grande afecta el retardo, se enviaran al destino solicitudes de ECO
cada vez mas grandes. En este analisis, se aumentaran 20 datagramas cada 100 bytes por peticion de
ping. Con los resultados de las respuestas se creard una hoja de caleulo v se generara un grafico que
compara el tamafio con el retardo.

Paso 1: Realizar una prueba de retardo de tamanio variable.

La forma mas sencilla para realizar esta tarea es usar el comando incorporado de Windows PARA loop.
La sintaxis es:

FCOR /L %varisble IN (start,step,end) DD command [command-parameters]
El conjunto &3 una sscusencia de numeros de principic & fin, por cantidad

escalonada. Asi, (1,1,5) produciria la secuencia 1 2 3 4 3 v (5,-1,1)
produciria la secusncia (5 4 3 2 1)

En el siguiente comando, destinstiones 21 destino. Emita 21 siguiente comando:
FOR /L #%i IN (100,100,2000) DO ping -n 1 -1 %i destination

Copie el resultado en el Bloc de notas v guarde el archivo con el nombre variahlesizedslay.Txt.
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Para redireccionar el resultado a un archivo, use el operador agregado de redireccionamiento, =, como
s muestra mas abajo. El operador normal de redireccionamiznto, =, destruird el archivo cada vez que
se gjecute el comando ping y solo se guardara la dltima respuesta. NOTA: el terminal permanecera en

hlanco hasta gque el comando haya terminado.

FOR /L #i IN (100,100,2000) DO ping -n 1 -1 %i destination >>

variablesizedelay.txt

A continuacién se muestra el resultado de una linea. Las 20 respuestas se ordenan de forma similar:

Ctv> ping -n 1 -1 100 www.yahoo.com

Pinging www.yahoo

Beply from 209,181,

Ping statistics for 209.1%1.93.52:

Packeta: Sent = 1, Received 1, Lost =
Epproximate round trip times in milli-seconds:
Minimum = 333ms, Maximum = 383ms, Average = 333ms

C:yv> PFOR /L %i INW (100,100,2000) DO ping —n 1 -1 %¥i www.yahoo.com

ht3.akadns.net [209.1981.%3.52] with 100 bytes of data:
83.5Z: bytes=100 time=383ms TTL=52

0 (0% locss),

Paso 2: Abrir el archivo de texto en una hoja de calculo Excel.

Abra el nueyo archivo de texto en Excel. Consulte la Figura 4.
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This screen lets you s=t fidld widths (column breaks).

1' Lnes with arrows signfy a cobrn brsak.

To CREATE a break ine, dck at the desirsd position.
To DELETE a bresk lime, double dick an the Ine.
| ToMOME a break ine, dideand drag t.

-Data previen
SOIIEEera: LSNPS, ARt LIRS, . SRR, 1.
Pinging vww.yahoo-ht3.akadns.net [209.19]1L513.52] wita 100 bytaes oﬂ
Peply from Z0%.191 83.5%: bytes=100 time={3SfEms TTL=3Z ,.]
1 1 )

cancei|<gad(||3m>|‘

Figura 4. Asistente para importar iexto de Excel.

La diferencia entre este archivo y el anterior es que el archivo de tamaiio variable tiene mucha mas
informacion de la que es realmente necesaria.

Paso 3: Formatear la hoja de calculo.

Limpie y organice los datos de la hpja de calculo en dos columnas: Bytes y Retardo. Una vez que
finalice, la hoja de calculo debe parecerse a la Figura 5.
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(@) Ele Edt Vew jnsert Fomet [ools Date
Wirdow  Help -8 X
@m? 0 =8 -5-A- o
B3 - 56
A NNEEN ¢ | |EEER
6 Dytes Delay | | -
7 100 388 ,
'8 200 56 }
9 | 300 56, 1
10| 400 56 }
(111 500 56, |
(12 600 57 |
13| 700 61
(14 800 51,
(16 900 63
16| 1000 74|
17| 1100 63
18| 1200 63, 2
19| 1300 64
20 1400 63, |
21| 1500 62 ‘
| 22 | 1600 96| |
(23| 1700 132
24| 1800 74|
25| 1900 7 | |
26| 2000 70 | | 5
W 4« » W\ 1-1-variablesize / [« | b“—J
4

Paso 3: Crear un grafico con los datos.

Figura 5. Hoja de calculo formateada.

Resalte os datos de la columna Retardo. Seleccione 1as opciones del mend Insertar | Grafico. Existen
distintos graficos que se pueden usar para presentar los datos de retardo, algunos mejores gue otros.
Aungue el grafico debe ser claro, también hay lugar para la creatividad personal. El grafico de la Figura 8
e5 un grafico de Linea apilada.
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A | B | ¢ | p | E | F | & | H |

6 Bytes Tiormgo

7 100 365

0 20 T Tiemps {me)

9 0 £5

10 100 g aso

e 510 56

12 510 g7 " T

13 700 3] =

14 810 &7 l

15 50 T I ||

15 1000 74 o

17 1100 B3 |I PRE——
18 1200 = 1

19 1300 ] -

20 1400 53 \ 2

21 601 g2f 100

22 000 ool s Lm.-.-vvh¢+¢f o
73 1700 132

2 1H00 7i] o
75 1900 77 103 5 709 11 13 15 1¥F 12
36 2000 70

Figura 6. Esguema de comparacion entre tamafio y datagrama.

Una vez que terming, guarde 1a hoja de calculo v el grafico, v entrégueselo al instructor con el analisis de
retardo final.

é3e pueds hacer alguna suposicion en relacion con el retardo cuando se envian datagramas mas grandes
a través de una red?

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Unidad de aprendizaje: Implementacion de dispositivos de ruteo y conmutacion de red NUmero: 2
Practica Configuracion de equipos host para redes IP siguiendo procedimiento. NUmero: 8
Propésito de la practica Configurar la topologia fisica del laboratorio, la topologia LAN légica y verificar la conectividad LAN siguiendo

procedimiento para su operacion.

Escenario Laboratorio de informatica Duracioén 2 hrs.

Materiales, Herramientas, Instrumental,
Magquinaria y Equipo.

Desempeiios

1 Router Cisco

1 Switch Cisco

1 Equipo Host

3 Cables UTP Cat-5 o cualquier UTP de conexidn
directa.

+ Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la préactica:

- Evita la manipulacién de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

- Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior

envio a reciclaje
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia
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Escenario

En esta practica de laboratorio, los estudiantes podran crear una red pequefa que necesita dispositivos
de red para conexion v equipos host de configuracion para lograr una consctividad de red basica. En el
Apéndice se encuenira una referencia para la configuracion de la red |Ggica.

Tarea 1: Disenar la topologia légica del laboratorio.

1. Dados una direccion IP de 192 . 165 254

siguiente informacion:

Cantidad maxima de subredss:

Cantidad de hosts utilizables por subred:

.0/ Z4 y 5 bits ulilizados para subredes, compleie la

Dirieccon IP: 152.163.254.0 Mascara de subred:
# Subred Primera direccion Ultima direccion Broadcast
de host de host
0
1
2
3
4
5
(3]
7
i
b
10
11
12
13

i
[

Antes de confinuar, verifigue las direcciones con el insfructor. El inafructor asigna una sulbred por

esudiante o equipo.
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Tarea 2: Configurar la topologia fisica del laboratorio.

Paso 1: Conecte fisicamente los dispositivos.
1. Realice el cableado de los digpositives de red como se muestra en |la Figura 1.

Figura 1. Cableado de la red

2Se necesita un cable de conexion cruzada para conectar los equipos host con el switch?
iPor que?

Si aun no esta habilitada, suministre energia a todos los dispositives.

Paso 2! Inspeccionar visualmente las conexiones de la red.

Despues de realizar el cableado de los dispositives de red, dedigue unos minutos a verificar las
conexiones. Prestar atencion a los detalles ahora reducira el tiempo necesario para diagnosticar
un proklema de conectividad mas tarde.
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Tarea

3: Configurar la topologia logica.

Paso 1: Registre la configuracion logica de la red.

1.

E;
.

Paso 2:

1.

Los equipos host utilizan las dos primeras direcciones IP de la subred. Anote la informacion de la
direceian IP de cada dispositiva:

Dispositivo Subred Direccion IP Mascara
Host1
Host2

Figura 2. Topologia logica

& partir de la informacion dada en la Figura 2, tome nota del direccionamiento de red IP de cada
equipo:

Host1
Direccién IP
Mascara IP

Host 2
Direccién IP
Mascara IP

Configure el equipo Host1,

En Equipod, haga clic en Inicio > Panel de control » Conexiones de red. Haga clic con el
botdon derecho en el icono LAM v elija Propiedades. En la ficha General, ssleccione Protocolo
de Internet (TCP/IP) v lusgo haga clic en el botdn Propiedades.
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Paso 2: Configure el equipo Host1,

1. En Equipo1, haga clic en Inicio > Panel de control > Conexiones de red. Haga clic con el
boton derecho en el icono LAM v elija Propiedades. En la ficha General, seleccions Protocolo
de Internet (TCP/IP) v lusgo haga clic en el boton Propiedades.

Prepicdades de Profocolo Indernel [TCRAR| Elnlzl

Germsl

Dbk

P da hacar cua la corlps
red es compatib e com e recusa D b conkalio, neosis ool
o ol admirsshad or de b red o 25 B cordipuess it P apopinda

e

) Dbt L dreccidn IF s ométcaments
) Ugear b sipueride diecosda P

Dieciin [P

Méxrare de cubed

Pugita de endace predebeme nads

a dimocitn del saridor NS subandlic
o Usar bas sgu erler diecciones: de sepado OKS
Saridor DHE o afarica

Sarvidr DM shenativo

[repie ] [ Comse]

wcon P za angne ed oma kcananta o

CAMBriE

D s avancadss. . |

Figura 3. Configuracion de direccion IP y gateway de Host1

2. Consulte la Figura 3 para determinar la configuracion de direccion IP y gateway del Host1.

Cuando finalice, haga clic en Aceptar v luege en Cerrar. Es pozible gue =e deba reiniciar la
computadora para que los cambios tengan efecio.

4. “erifique la configuracian del Host1 con el comando ipeconfig fall.
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5. Registre el resultado a continuacion:

Configuracion

Valor

Dispositivo Ethernet

Direccion fizica

Direccion IP

Mascara de subred

Gateway por defecfo

Paso 3: Configure el Host2.

1. Repita el Paso 2 para €l Host2, con la informacién de la direccion IP de |a tabla completada =n

el Paso 1.

3. Registre el resultado a continuacion:

2. Verfigue la configuracion del Host1 con el comando ipconfig fall.

Configuracién

Valor

Dispositive Ethernet

Direccion fizica

Direccion IP

Mascara de subred

Gafteway por defecto

Tarea 4: Verificar la conectividad de la red.

Se puede verfficar la conectividad de la red con el comando ping de Windows.

1. Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de red:

Desde Hacia Direccion IP Reszultados de ping
Host1 Host2
Host2 Haost1

2. Toemes medidas correctivas para esfablecer la conectividad =i alguna de las prushas falla.

Mota: Silos pings a log equipos hosts fallan, deshabilite temporalments el firewall de la
computadora v vuelva a realizar la verificacion. Para deshabilitar el firewall de Windows_ haga
clic en Inicio > Panel de control > Firewall de Windows, marque Desactivado v luego haga

clic en Aceptar.
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Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO

MRDE-02 [REZE




ﬁ Guia Pedagogica y de Evaluacion del Modulo:
e conalep

Manejo de redes

Unidad de aprendizaje: Administracién de redes de area local virtuales. Namero: 3
Practica Configuraciéon bésica de un switch y Administra el Sistema Operativo (I0S) del switch NUmero: 9
siguiendo procedimiento.

Propésito de la practica | Crear una configuracion basica de switch, que incluya un nombre y una direccién IP siguiendo procedimiento, para su

operacion.
Escenario Laboratorio de informética Duracion 2 hrs.
Materiales, Herramientas, Instrumental, Desempeiios
Maquinaria y Equipo.
2 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la préactica:
1 switch - Evita la manipulacién de comida o liquidos cerca del equipo de cémputo
wi T - No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

1 cables directo. - No utiliza imanes cerca de discos compactos, memorias extraibles o de la computadora

1 cable de consola. - Limpia el &rea de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a
reciclaje

NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Topologia

» 172.17.99.21 » 172.17.99.32

Fa0/18

172.17.99.11
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Tabla de direccionamiento

i . | . Mascara de Gateway
Dispositivo Interfaz Direccion IP JE— predeterminado
PC1 MIC 172.17.99.21 2552552550 17217951
PC2 MIC 172.17.99.22 255.255.2535.0 172179591
51 VLANSS 172.47.99.11 2552552550 172179591
Situacion

En esta practica de laboratorio, examinara y configurara un switch de LAN independiente. Pese a que &
switch realiza funciones basicas en su estado predeterminado de manera no convencional, existe una
cantidad de parametros que un administrador de red debe modificar para garantizar una LAN segura y
optimizada. Esta practica dz laboratorio presenta los conceptos basicos de la configuracion del switch.

Tarea 1: Cablear, borrar y cargar nuevamente el switch

Paso 1: Conecte una red.

Conectar una red gue sea similar & la del diagrama de topologia. Cree una conexion de la consola al
awitch. De ser necesario, consulte |a Practica de laboratorio 1.3.1 acerca de como crear una conexion ds
conscla.

Puede utilizar cuslguier switch actual en su practica de laboratorio siempre y cuando éste tenga las
interfaces necesarias que s& muestran en la topologia. El resuftado que se muestra en esta practica de
laboratono comesponds a un switch 2960, 5i ufiliza otros switches, el resultado del switch y las
descripciones de la interfaz podrian aparecer diferentes.

Mota: PC2 no se encuentra conectada inicialmente al switch. Salo se ufiliza en la tarea 5.

Paso 2: Borre la configuracion en cada switch.

Borre la configuracion en el switch utilizando el procedimiento del Apéndice 1.
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Tarea 2: Verificar la configuracion predeterminada de un switch

Paszo 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en modo privilegiado. Sin embargo, debido a que

muchos de log comandos privilegiados configuran parametros operativos, el acceso privilegiado se debe
proteger con una contrasefia para evitar el uso no autorizado. Establecera confrasenas en la Tarea 3.

El conjunioc de comandos EXEC priviiegiados incluye aquellos comandos del modo EXEC del usuario,
asi como también gl comando configure a través del cual 2e obfiens acceso a los modos de comando

restantes. Entre al modo EXEC privilegiado introduciendo 2l comande enable.

Ewitchrenable
Bwitch¥

Ohszerve gue el indicador cambia en la cenfiguracion para reflejar el modo EXEC privilegiado.

Paso 2: Examine la configuracion actual del switch,
Examine el archive de configuracian activa actual.

Bwitchishow running-config

iCuantas interfaces FastEthernet tiene el switch?

i Cuantas interfaces Gigabit Ethernet tiene el switch?

i Cugl ez el rango de valores gue se muestra para las lineas viy?

Examing el contenide actual de la NVREAM:

Ewitchishow startup-config
startup-config is not present

iPor qué el switch emite esta respuesta?

Examing las caracteristicas de la interfaz virtual VLAM1:

Switchishow interface wlanl
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iHay una direccion IP establecida en el switch?

i Cugl ez la direccion MAC de esta interfaz virtual del switch?

iE=sta activa esta interfaz?

Ahora vizualice las progiedades del IP de la interfaz:
Switchtshow i1p interface wvlanl

i Qué resultado ve?

Paso 3: Muestre la informacion de Cisco 108
Examine la siguiente informacion acerca de |a version generada por el switch.
Switchishow wversion

i Cual eg la version de 105 de Cisco gue esta gjecutando &l switch?

i Cual eg el nombre del archiva de imagen del sistema?

iCusal es la direccion MAC base de este switch?

Paso 4: Examine las interfaces de FastEthernet.

Examine las propiedades predeterminadas de la interfaz FastEthernet gue utiliza la PC1.

Bwitchtshow interface fastethernet 0718

iLa interfaz estd activa o desactivada?

i Qué haria que una interfaz se active?

iCual eg la direccion MAC de la interfaz?

i Cual eg la configuracion de velocidad v de diplex de |a interfaz?

Paszo 5: Examine la informacion de VLAN.

Examine la configuracién VLAMN predeterminada del switch.

Bwitchi#show wvlan
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i Cual es el nombre de la VLAN 17

i Qué puertos hay en eata VLANT

ilLaWvLAM 1 estd activa?

iQue fipo de VLAM es la VLAN predeterminada?

Paso 6: Examine la memoria flash.

Ejecute uno de los siguientes comandos para examinar el contenido del directorio flash.
Switchi#dir flash:

[}
Switchishow f£lash

iCué archivos o directorios se encusntran?

Los archivos tienen una extensicn, como bin, al final de su nombre. Los directorios no tienen una
extenszion de archivo. Para examinar log archives en un directorio, ejecute el siguiente comando
utilizando 2l nombre de archive gue se muestra en el resultado del comande anterior:

Bwitchidir flash:c2%60-lanbase-mz.122-25_ 5EE3
El resultado debera verse de manera similar a lo siguiente:

Directory of flash:/cl%é0-lanbase-mz.l2Z-25.5EE3/
& drwx 4420 Mar 1 1953 00:04:42 400:00 html

618 -rwx 4871175 Mar 1 12583 00:06:0&8 +00:00 c2%e0d-lanbase-mz.122-25_5EE3 . bin

§l1% -rwn 457 Mar 1 1253 00:0€:0€ +400:00 info
32514048 bytes total (24304864 bytes free)

iCual ez el nombre del archivo de imagen de 105 de Cisco?

Paso 7: Examine el archivo de configuracion de inicio.

Para ver el contenido del archivo de configuracion de inicio, ejecute el comando show startup-config en
el modo EXEC privilegiado:

Switchishow startup-config
startup-config is not present

iPor qué aparsce este mensaje?
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Haga una medificacion a la configuracion del switch v guardela. Escriba los siguientes comandos:

Ewitchiconfigure terminal

Enter configuration commands, one per lime. End with CHTL/E.
Bwitchiconfigl# hostname 51

El (config) fexit

Elg

Para guardar el contenido del archivo de configuracion en gjecucion en la RAM no volatil (NVRAR),
ejecute el comando copy running-config startup-config.

Switchicopy running-config startup-config
Destinaticon filename [startup-config)? {Intro)
Building configuration...

[OE]

Mota: Es mas facil ingresar este comando mediante la abreviatura copy run start.
Ahora muestre loz contenides de la NVREAM usando el comando show startup-config.

Zléshow startup-config

OJsing 1170 out of &8553c bytes
!

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
no service passwWword-encryption
!

hostname 51

!

<se omite =1 resultado>

La configuracion actual =& ha escrito en la NWVRAM.
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Tarea 3: Crear una configuracion basica de switch

Paso 1: Asigne un nombre al switch.

En el dltimo paso de |a tarea anterior, usted configurd el nombre de host. A continuacion encontrara un
resumen de los comandos utilizados.

Elfconfigure terminal
Bl (config) #hostname 51
El (config) fexit

Paso 2: Establezca las contrasenas de acceso.

Enfre al modo de configuracion de linea para la conzola. Establezca cisco como contrasefia para iniciar
sesion. Tambien configure las lineas viy 0 a 15 con la contrasena cisco.

Slgconfigure terminal

Enter the configuration commands, cone for each lime. When you are finished,
return to global configuration mode by entering the exit command or pressing
Ctrl-Z.

El{config) #line console 0O

2l {config-line) dpassword cisco
El (config-linel flogin
El{config-linel$line wty 0 15
El{config-line) dpassword cisco
Bl {config-line) flogin

El {config-line)fexit

iPor qué se reguiers el comando login?

Paso 3: Configure las contraseiias del modo de comando,

Establezca la contrasena secreta de enable como class. Esta contrazena protege el acceso &l modo
EXEC privilegiado.

5l (config) fenable secret class
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Paso 4: Configure la direccion de la capa 3 del switch,

Antes de poder administrar la 51 en forma remata desde la PC1, necesita asignar una direccion 1P al
awitch. La configuracion predsterminada del switch es que la administracion de éste sea controlada a
fravés de VLAM1. Sin embargo, una optimizacion para la configuracion basica del switch e2 modificar la
administracion para que la realice una VLAM que no sea VLAN 1. Las implicancias y razonss de esta
accion =e sxplican en el proxima capitulo.

& los fines administrativos, utilizaremos VLAN 99. La seleccion de VLAM 99 es arbitraria ¥ no implica, de
modo alguno, gue siempre debe utilizarse esa.

En primer lugar, creara la nueva VLAN 93 en el switch. Luego, configurara |a direccién IP del switch en
172179911 con la mascara de subred 255.255.255.0 en la interfaz virtual intema V0LAN 39,

51l (config) gwvlan 99

5l (config-vlan) fexit

Zl jconfig) ginterface wlan®9

FLINEPROTCO-S5-UPDOWH: Line protocol on Interface Vlian®?, changsed state ©o down

Eliconfig-ifl +ip address 172.17.9%.11 255 255_255.0
2l lconfig-if] #ne shutdown

5l (config-if) fexit

Bl {config) g

Chaerve que la interfaz VILAN 99 estd en estado desactivado aungue uvsted ha ingresado el comando no
shutdown. La interfaz =& encuenira desactivada actualmente debido a gue no e asignaron pusrtos del
switch a la VILAN 99,

Asigne todos los puertos de usuarno a YVLAN 99,

Sliconfig) ginterface range fal/l - 24

2l lconfig-if-range) fewitchport access wlan 2%

5l (config-if-range) fexit

5l (config) g

FLINEPROTO-S5-UPDOWN: Line protococl on Interface Vlianl, changed state to down
FLINEPROTO-5-UPDOWN: Line protocol on Interface Vlan%9%, changed state to up

La exploracién completa de las V0LAM esta fuera del alcance de esta practica de laboratorio. Este tema
se analiza en detalle en el préximo capitulo. Sin embargo, para establecer la conectividad entre el host v
el switch, los puerios gque ufiliza el host deben estar en la misma V0LAN gue el switch. Observe en &l
resultado anterior que la interfaz VILAN 1 se desactiva porque no s2 le asigna ninglin puerto. Después de
algunos segundog, VLAM 99 se activara porque s2 le asigna al menos un pusrto a esta Gltima.
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i Cual es la estrategia para formar las colas?

Paso 5: Establezca el gateway predeterminado del switch.

51 es un switch de Capa 2, por lo tanto toma decisiongs de envio en base al encabezado de la Capa 2.
Si =e conectan maltiples redes a un switch, es necesario gue especifigue como el switch envia las
framas de infernetwork, ya que la ruta se debe determinar en la Capa 3. Esfo =2 lleva a cabo al
especificar una direccion de gateway predeterminado hacia un router o al switch de la Capa 3. Aungue
esta acfividad no incluye un gateway |P extermno, se debe tener en cuenta que finalmente conectara la
LAM a un router para tener acceso externo. Si suponemos que |a interfaz de LAN en el router es
172.17.959.1, eslablezca el gateway predeterminado para el switch.

2l iconfig) #ip default-gateway 172.17.593.1
Eliconfig) gexit

Paszo 6: Verifique la configuracion de las LAN de administracion.
Verifique la configuracion de interfaz de la WVLAMN 59,

S2lgshow interface wvwlan 99

V1lan%9% is up, line protococl is up
Hardware is EtherSVI, address is 001b.530Z.4scl (bia 001bk.530Z.4ecl)
Internset address is 172.17.9%.11/724
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliskilicy 2557255, txlocad 17255, rxload 17255
Encapsulation ARFA, loopback not set
ARP tType: ARBPR, RRP Timecout 04£:00:00

Last input 00:00:0&, cutput 00:03:23, output hang never

Last clearing of "show interface" counters newver

Input gueue: 1775/70/0 (size/maxSdrops/flushes); Total output drops: 0
Queusing strategy: fifc

Cutput gueus: 0/40 (size/ma=x)

5 minute input rate 0 bkits/sec, 0 packets/sec
5 minute output rate 0 khits/sec, 0 packets/seac
4 packets input, 1362 bytes, 0 no buffer

Bzoceived bBroadcasts (0 IP multicast)

runts, giants, 1 throttles

input errors, 0 CRC, 0 frame, 0 ocwverrun, 0 ignored
packets output, &4 bytes, 0 undsrruns

cutput errcrs, [ interface ressts

cutput buffer failures, 0 cutput buffers swappsed out

L
i
L

[ i L= =]

i Cual es el ancho de banda en esta interfaz?
iCuales son los estados de la VLANT: VLANSS esta

. &l Protocolo de linea esta
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Paso 7: Configure la direccion IP y el gateway predeterminado para PC1.

Establezea la direccion 1P de la PC1 en 172.17.99.21 con una mascara de subred 255 255 255.0.
Caonfigure un gateway predeterminadoe de 172.17.9%.1. (De ser necesario, consulte la Practica de
laboratonio 1.3.1 para configurar la NIC de la PC).

Paso 8: Verifique la conectividad.

Para verificar que los hosts y el switch estén configurados correctamente, haga ping a la direccian IF del
gwitch (172.17.93.11) desde la PC1.

i Tuvo éxito el ping?

En caso confraro, resuelva los problemas del switch v de la configuracion del host. Observe que pusden
SEr Necesarios varios intentos para que los pings tengan exito.

Paso 9: Configure la velocidad del puerto y la configuracion daplex para una interfaz FastEthernet.

Realice la configuracion de velocidad y diplex en FastEthernet 0718, Ufilice el comando end para
regresar al modo EXEC privilegiado al finalizar.

Elfconfigure terminal

Sliconfig)#interface fastethernet 0/18

Bl (config-if) fapeed 100

Bl {config-if) #duplex full

El (config-if) fend

HSLINEFREOTO-5-UPDOWH: Line protocol on Interface FastEthernetl/18, changesd
state To down

SLINEFECQTO-5-UPDOWH: Line protocol on Interface V1an%%®, changed state to down
HLINE-3-UPDOWH: Interface FastEthernetl/1lZ, changed state to down
BLINE-3-UFDOWN: Interface FastEthernetl,/l%, changed state to up
®LINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernetl/1l8, changed
state To up

RLINEPROTO-5-UPDOWHN: Line protocol on Inkerface Vlan%3, changed state To up

El protocolo de linea para la interfaz FastEthernet 0718 v la interfaz VLAN 99 se desactivara de forma
temporal.

El valor predeterminado en la interfaz Ethernet del switch ez de deteccion automatica, por lo tanto
negocia automaticamente las configuraciones optimas. Usted debe establecer el modo ddplex v la
velocidad manualments sdlo si un pusrto debe funcionar a una cierta velocidad y en modo ddplex.
Configurar puertos en forma manual puede conducir a una falta de concordancia en el daplex, lo cual
pueds dizminuir el rendimiento en forma significativa.

Verifique las nuevas configuraciones de diplex y de velocidad en la interfaz FastEthemet.
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Sl#show interface fastethernet 0/18
FastEthernetl/18 is up, line protocol is up (connected)
Hardware is FastEthernet, address is 001k.5302.4e2%2 (bia 001b.5302_4=282)
MTU 1500 bytes, BW 100000 Fbit, DLY 100 usec,
reliakbilicy 255/285, txload 1/255, rxload L1/255%
Encapsulation ARPA, loopkack not set
Feepaliwve set (10 ==c)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
imput flow-control is off, output flow-control is unsupported
ARE tType: ARPR, RRP Timecout 04 o0
Last input newver, output 00:00:01, cutput hang never
Last clearing of "show imterface" counters newver
Input gueue: 757070 {=size/max/drops/flushes); Total output drops:
CJueusing strategy: fifc
Cutput gueus: 0/40 (size./ma=]
5 minute input rate 0 kits/sec, 0 packets/sec
5 minute cutput rate 0 kits/fsec, 0 packets/ssac
285 packets input, 52078 bytes, 0 no buffer
Beceived 265 broadecasts (0 multicast)
runts, 0 giants, 1 throttles
input errors, 0 CRBC, 0 frame, 0 owverrun, 0 ignored
watchdog, 32 multicast, 0 pause input
input packets with dribble conditicon detected
109 packets cutput, 342112 bytes, 7 undsrruns
output errors, 0 collisicons, 1 interface resets
kakkles, 7 late collision, O deferred
lost carrier, 0 no carrier, 0 PRUSE output
cutput buffer failures, 0 cutput buffers swappsd out

]

[ e DL U -

Paso 10: Guarde |la configuracion.

Ha completado la configuracion basica del switch. Ahora haga una copia de seguridad del archivo de
configuracion en ejecucion a NWVRAM para garantizar que los cambios que se han realizado no se
pierdan si el gistema s reinicia o s& apaga.

Elfcopy running-config startup-config
Destination filename [startup-config]?[Intro] Building configuration. ..
[OF]

51#
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Paso 11: Examine el archivo de configuracion de inicio.

Para ver la configuracion guardada en la NVRAM, ejecute 2l comando show startup-config en 2l modo
EXEC privilegiado.

Eléshow startup-config

i Todos log cambios realizados estan grabados en el archiva?

Tarea 4: Administrar la tabla de direcciones MAC

Paso 1: Anote las direcciones MAC de los hosts.

Determine y anote las direcciones de Capa 2 (fizgicas) de las tarjetas de interfaz de red de la PC
utilizando los siguientes comandos:

Inicige > Ejecutar > cmd > ipconfig /all

PC1:

PC2:

Paso 2: Determine las direcciones MAC que el switch ha aprendido.

Muestre las direcciones MAC utilizando el comando show mac-address-table en modo EXEC
privilegiado.

Elfshow mac-address-table

iCuantas direcciones dinamicas hay?

i Cuantas dirzcciones MAC hay en total?

iLa direccion MAC dindmica concuerda con la direccion MAC de la PC17

Paso 3: Enumere las opciones show mac-address-table,

Elfshow mac-address-table 7

i Cuantas opciones hay disponibles para el comando show mac-address-table?

Muestre sclamente las direcciones MAC de la tabla que se aprendieron ds forma dinamica.

Slfshow mac-address-table addresas dynamic —
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i Cuantas direcciones dinamicas hay?

Visualice |a entrada de la direccion MAC para la PC1.
Slgshow mac-address-table address <MAC de la PCL aguis

Paso 4: Limpie la tabla de direcciones MAC.

Para liminar las direcciones MAC existentes, use el comando clear mac-address-table en modo EXEC
privilegiads.

Z2lgclear mac-address-table dynamic

Paso 5: Verifique los resultados.

Verifique que la tabla de direcciones MAC 2sté en blanco.

Zléshow mac-address-table

iCuéntas direcciones MAC estticas hay?

iCuantas direcciones dinamicas hay?

Paso 6: Examine nuevamente la tabla de direcciones MAC

Hay muchas pasibilidades de que una aplicacion activa en 2u PC1 va haya enviado una trama desde la
MIC hacia la 51. Obzerve nuevamentis la tabla de direccionesz en modo EXEC privilegiado para ver s1 51
ha reaprendido la direccion MAC para la FC1.

Slgshow mac-address-table

iCuantas direcciones dinamicas hay?

iPor qué cambio esto desde la Ultima visualizacion?

Si 51 adn no ha reaprendido la direccion MAC para la PC1, haga ping a la direccion de la VLAN 9% del
awitch desde la PC1 v repita &l Paso 6.
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Paso 7: Configure una direccion MAC estatica.

Para especificar a qué puertos se pusde conectar un host, una posibilidad es crear una asignacion
estatica de la dirsccion MAC del hast a un puerto.

Configure una direccian MAC estatica en la interfaz FastEthernst 0718 utilizando la direccion que se
anotd para PC1 en el pazo 1 de esta tarea. La direccidn MAC 00e0.2917.18584 =e utiliza sdlo como
ejemplo. Debe utilizar la direccion MAC de su PC1, que es distinta a la del ejemplo.

Zliconfig) fmac-address-table static 00e0.2317_1884 wvlan 9% interface
fastethernet 0/18

Paso 8: Verifique los resultados.

Verifique las enfradas de la fabla de direcciones MAC.

Elzshow mac-address-table

iCuantag dirscciones MAC hay en total?

iCuantas dirscciones estaticas hay?

Paso 9: Elimine la entrada de MAC estatica.

Para completar la siguisnte tarea sera necesario eliminar la entrada de |a tabla de direcciones MAC
estaticas. Ingrese al modo de configuracion v elimine &l comando escribiendo no al comienzo de la
cadena de comandos.

Mota: La direccion MAC 00e0.2917.1584 =e utiliza 26lo en el ejemplo. Utilice la direccion MAC para su
PCA.

2l {config) #no mac-address-table static 00e0.29%17.1884 vlan %% interface
fastethernet 0718

Paso 10: Verifique los resultados.

Verifique que la direccion MAC estatica se haya borrado.

El#show mac-address-table

iCuéntas direcciones MAC estaticas hay en total?
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Tarea 5: Configurar la sequridad de puerto

Paso 1: Configure un segundo host,

Para esta tarea 22 necesario un segundo host, Establezea la direccion IP de la PC2 en 172.17.99.32 con
una mascara de subred 255.255.255.0 v un gateway predeterminado en 172.17.99.1. Mo conectz aln
esta PC al switch.

Paso 2: Verifique la conectividad.

Verifique que la PC1 vy el switch aln 2stan correctamente configurados haciendo ping a la direccidn IP de
la WLAM 99 del switch deads el host.

iLos pings tuvieron éxito?

Sila respuesta ez no, resuelva los problemas en la configuracion de los hosts y del switch.

Paso 3: Copie las direcciones MAC del host.
Anote las direcciones MAC de la Tarea 4, Paso 1.
PC1

PC2

Paso 4: Determine qué direcciones MAC ha aprendido el switch.

Muesfre las direccicnes MAC aprendidag utilizando el comando show mac-address-table en modo
EXEC privilegiado.

SZlgshow mac-address-table

i Cuantag direcciones dinamicas hay?

iLa entrada de la direccion MAC concusrda con la direccion MAC de la PC17

Paso 5: Enumere las opciones de seguridad de puerto.
Explore cuales son las opciones para configurar la seguridad de puerto en la interfaz FastEthernet 0/18.

51l% configure terminal
Sl iconfig) #interface fastethernet 0/18
5l {config-if) tawitchport port-security ?

aging Fort-security aging commands
mac—address Secure mac address
maximum ax secure addressses
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violation Becurity wiclation mode

“ors
El{config-if) tawitchport port-security

Paso 6: Configure la seguridad de puertc en un puerto de acceso.

Configure el puerto del ewitch FastEthernet 0/118 para gque acepte sdlo dos dizpositivos, para que
aprenda las direcciones MAC de dichos dispositivos dingamicamente v para que bloguee el trafico de
hosts invalidos en cazo de violacion.

Ellconfig-if) fawiktchport mode access

Eli{config-if) tawitchport port-security

Eliconfig-if) #switchport port-security maximum 2
Eli{config-if) teswitchport port-security mac-addreas sticky
Eliconfig-if) #awitchport port-security wiclation protect
El{config-if) $end

Pazo 7: Verifique los resultados.

Muestre la configuracion de seguridad de puerto.

Slgshow port-security

iCuantas direcciones seguras se permiten en FasiEthernet 0/187

i Qué medida de seguridad debe tomarse para este puerto?

Paso 8: Examine el archive de configuracion activo,

Elgshow running-config

iHay afirmaciones enumeradas gue reflejan directamente la implementacion de seguridad de la
configuracién en ejecucion?

Paszo 9: Modifique la configuracion de seguridad de puerto en un puerto.

En la interfaz FastEthernet 0V18, establezca la direccion MAC de seguridad maxima del puerto en 1y que
ge desactive en caso de violacion.

Eliconfig-if) #awitchport port-security maximum 1
Sl lconfig-if) fawitchport port-security viclation shutdown
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Pazo 10: Verifigue los resultados.

Muesire la configuracion de sequridad de puerto.

Zl#show port-security

iLas configuraciones de seguridad de los puerfos reflejan las modificaciones del Paso 97

Haga ping en la direccién VLAMSS del switch desde PC1 para verificar |a conectividad y actualizar la
tabila de direcciones MAC. En este momento debe ver la direccion MAC para la PC1 “insertada” en la
configuracion en ejecucion.

Sl#gshow run

Building configuration...

“5e omite el

rasultado>

interface FastEthernetl/ /L3

switchport
switchport
switchport
switchport
switchport
speed 100

duple= full

acoess wlan 95

mode access
port-security
port-security mac-addre
port-security mac-addre

<se omite el resultado>

Paso 11: Infroduzca un host ne autorizade.

=g
55

sticky
sticky 00=0_.2%17_18E54

Desconecte la PC1 y conecte la PC2 al puerto FastEthernet 0718 Haga ping a la direccign 172.17.99.11
de la VLAMN 99 desde el nuevo host. Espere a que la luz de enlace color d&mbar s torne verde. Una vez
que se torna verde, debe apagarse casi inmadiataments.

Anote cualquisr obhservacion:
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Paso 12: Muestre la informacion sobre la configuracion del puerta.

Para ver la informacion de configuracion sdlo para el puerto FastEthernet 0718, gjzcute &l siguisnts
comando en modo EXEC privilegiado:

Slighow interface fastethernet 0718

iCuél ez el estado de esta interfaz?

FastEthernetd/18 esta El protocolo de linea esta

Paszso 13: Reactive el puerto.

Sise produce una violacidn de seguridad y el puerto se desconescta, puede utilizar el comando no
shutdown para reactivario. Sin embarge, mientraz el host no autorizado se encuentre conectado &
FastEthernet 0718, cualguier trafico desde el host desactivara el puerto. Vuelva a conectar la PC1 a
FastEthernet 0/12 & ingrese los siguientes comandos en el switch:

21% configure terminal

Zliconfig) ginterface fastethernet 0/18
3l (config-if) fnc shutdown

El (config-if) fexit

Mota: Algunas versicnes de [0S pueden requerir un comando shutdown manual antes de ingresar el
comando no shutdown.

Paszo 14: Limpieza

A menos que se indigue lo contrario, borre |a configuracion en los switches, desconscte &l suministro
elécirico a la computadora host v a los switches vy refire ¥ guarde los cables.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.
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